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Resumo

Modelos de aprendizado profundo tém oferecido solugoes eficazes em diferentes dominios,
impulsionando avancgos relevantes em aplicagoes que impactam positivamente a sociedade.
Com a crescente adogao desses modelos, muitas empresas passaram a disponibiliza-los como
servigos por meio de APIs. No entanto, estudos demonstram que esses modelos apresentam
vulnerabilidades e podem ter seu conhecimento extraido, possibilitando a criacao de
modelos substitutos com desempenho semelhante aos modelos originais. Um exemplo é o
ataque Copycat, que permite gerar um modelo substituto a partir de imagens naturais
fora do dominio do problema, rotuladas via API do modelo-alvo, facilitando o processo
de extracao. Diante desse cenario, este trabalho investiga a hipdtese de que é possivel
construir um modelo substituto mais robusto por meio da extracao do conhecimento de dois
modelos-alvo e da unido desse conhecimento em um tnico modelo, de forma a aumentar
sua acuracia e capacidade de generalizagao para diferentes dominios. Para isso, foram
realizados experimentos utilizando dois grupos de conjuntos de dados: (i) MNIST e SVHN,
e (ii) Office-Home (Art e Real). Foram desenvolvidos cinco modelos copycats para cada
grupo de conjuntos de dados, aplicando diferentes técnicas de combinacao de conhecimento
extraido utilizando abordagens do continual learning, como knowledge distillation, model
ensemble e replay-based, utilizando a concatenacao em ordem aleatoria do treinamento. Os
resultados mostram que, em cada grupo de dominios, a técnica mais eficaz para combinar
os conhecimentos variou. No grupo MNIST /SVHN, o modelo denominado copycat-kd-from-
copycats alcangou a melhor acurdcia média (83,16%) nos datasets de teste. J4 no dominio
Office-Home, o melhor desempenho foi obtido pelo modelo copycat-combined, com acuracia
média de 78,44%. Tais resultados comprovam a hipétese do trabalho, demonstrando que é
possivel unir o conhecimento de dois modelos extraidos, atingindo até 95% do desempenho

de um modelo treinado diretamente com os dados de treinamento de ambos os dominios.

Palavras-chaves: Redes Neurais Convolucionais, Destilacao de Conhecimento, Extragao

de Modelos, Uniao de Modelos, Adaptacao de Dominio, Aprendizado Continuo.



Abstract

Deep learning models have provided effective solutions across different domains, driving
significant advances in applications that positively impact society. With the increasing
adoption of these models, many companies have begun offering them as services through
APIs. However, studies show that these models are vulnerable and their knowledge can be
extracted, enabling the creation of substitute models with performance similar to that
of the original models. One example is the Copycat attack, which allows generating a
substitute model from natural images outside the problem domain, labeled via the target
model’s API, facilitating the extraction process. In this context, this work investigates the
hypothesis that it is possible to construct a more robust substitute model by extracting
knowledge from two target models and combining it into a single model, thereby improving
its accuracy and generalization across different domains. To this end, experiments were
conducted using two groups of datasets: (i) MNIST and SVHN, and (ii) Office-Home (Art
and Real). Five copycat models were developed for each dataset group, applying different
techniques to combine the extracted knowledge using continual learning approaches such
as knowledge distillation, model ensemble, and replay-based strategies, with randomized
concatenation during training. The results show that, for each domain group, the most
effective technique to combine knowledge varied. In the MNIST /SVHN group, the model
named copycat-kd-from-copycats achieved the highest average accuracy (83.16%) on the
test datasets. In the Office-Home domain, the best performance was obtained by the
copycat-combined model, with an average accuracy of 78.44%. These results confirm
the work’s hypothesis, demonstrating that it is possible to merge the knowledge of two
extracted models, reaching up to 95% of the performance of a model trained directly with

the training data from both domains.

Keywords: Convolutional Neural Networks, Model Extraction, Knowledge distillation,

Union of Models, Domain Adaptation, Continual Learning.
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1 Introducao

O campo do Deep Learning tem proporcionado avancos significativos em diversas
areas, oferecendo solugoes inovadoras que beneficiam a sociedade. Entre as técnicas mais
proeminentes estao as Redes Neurais Convolucionais (RNCs), amplamente utilizadas em
tarefas de classificacdo e reconhecimento de padroes em imagens (LORENTE; RIERA;
RANA, 2021).

Para contextualizar o presente estudo, algumas defini¢oes fundamentais sao apresen-
tadas. RNCs (Redes Neurais Convolucionais) sao redes neurais projetadas para processar
dados estruturados em grades, como imagens, extraindo automaticamente caracteristicas
hierarquicas por meio de operagoes de convolucao. O termo modelo refere-se a qualquer rede
neural treinada capaz de realizar previsoes ou classifica¢oes a partir de dados de entrada.
Extragao de modelo é o processo pelo qual um modelo substituto aprende a replicar o
comportamento de um modelo-alvo, geralmente utilizando suas respostas como referéncia.
O oraculo é o modelo-alvo original, tratado como uma black-bozx, cujo conhecimento se
deseja capturar. Finalmente, o termo Copycat descreve o modelo substituto obtido através

da extragao, que busca imitar o desempenho do oraculo.

No setor de satde, as RNCs ja foram aplicadas no diagnéstico de doencgas por meio
da analise de imagens médicas, auxiliando profissionais na identificacao precoce de condigoes
como cancer e doengas neurologicas. Por exemplo, um estudo recente utilizou RNCs para
prever a idade cerebral a partir de imagens de ressonancia magnética, contribuindo para a

detecgao de processos neurodegenerativos em estégios iniciais (OLIVEIRA et al., 2021).

Na area de gestao de desastres naturais, as RNCs foram aplicadas para a predigao
de enchentes, utilizando dados histéricos e séries temporais. Essas redes neurais artifi-
ciais analisam informacoes, como o nivel maximo de rios, e convertem esses dados em
representacoes bidimensionais, permitindo o uso de redes convolucionais e recorrentes.
Essa abordagem possibilita a identificacao de padroes e a previsao de eventos criticos,
contribuindo para a implementacao de estratégias preventivas, aumento da seguranca da
populagao em &areas de risco e mitigacao dos impactos econdmicos e sociais causados por
enchentes (MESQUITA; UEYAMA, 2024). As RNCs também tém sido aplicadas na éarea
industrial, realizando a deteccao de nao conformidades em equipamentos, o que contribui
para a manutencao preditiva e a reducdo de falhas operacionais (JUNIOR; CAURIN,
2022).

As RNCs foram inicialmente introduzidas por LeCun et al. (1998) para o reconhe-
cimento de digitos manuscritos. No entanto, sua adog¢ao em larga escala ocorreu apenas

recentemente, impulsionada pelo avango do hardware e, consequentemente , pela evolucao



Capitulo 1. Introdugdo 10

das arquiteturas (SRINIVAS et al., 2016). Um marco nesse progresso foi a AlexNet, que
revolucionou a visdo computacional ao vencer a competicao ImageNet Large Scale Visual
Recognition Challenge (ILSVRC) em 2012 (KRIZHEVSKY; SUTSKEVER; HINTON,
2012). Esse modelo demonstrou o impacto do uso de redes mais profundas no desempenho
de tarefas de classificacao de imagens, influenciando diretamente o desenvolvimento de
arquiteturas como VGG e ResNet, que ampliaram a capacidade das RNCs de extrair
caracteristicas relevantes e superar abordagens tradicionais (SIMONYAN; ZISSERMAN;
2015; HE et al., 2015).

Além da evolucao das arquiteturas, outro fator essencial para o avanco das RNCs
foi a disponibilidade de grandes conjuntos de dados. A AlexNet, por exemplo, obteve
um desempenho muito acima dos trabalhos da época ao ser treinada no ImageNet, um
dos maiores e mais relevantes datasets para aprendizado profundo, contendo milhoes de
imagens rotuladas em milhares de categorias (RUSSAKOVSKY et al., 2015). A existéncia
de bases de dados extensas e diversificadas permitiu que modelos mais complexos fossem
treinados de maneira eficaz, promovendo avangos significativos na generalizacao das redes
neurais. A qualidade e diversidade dos datasets utilizados no treinamento das RNCs
influenciam diretamente seu desempenho. Alguns conjuntos amplamente adotados, como
ImageNet (RUSSAKOVSKY et al., 2015), Modified National Institute of Standards and
Technology database (MNIST) (LECUN et al., 1998) e Street View House Numbers (SVHN)
(NETZER et al., 2011), fornecem bases solidas para a construgao de modelos robustos,

tornando sua curadoria um fator critico no avango da visao computacional.

Dado seu avango na area, ¢ comum encontrar modelos de aprendizado de maquina
disponiveis na internet, refletindo o significativo progresso da area. Esses modelos sao
conhecidos como white-box, pois permitem que os usuarios facam o download de uma
representagao completa para uso local (TRAMeR et al., 2016). Isso significa que tanto a
arquitetura do modelo quanto seus parametros estao acessiveis publicamente, possibilitando

sua analise, modificacao e reutilizagdo em diferentes contextos.

Modelos white-box sdo interessantes porque permitem a modificagao e reutilizacao
para finalidades diferentes daquelas para as quais foram originalmente desenvolvidos. Para
isso, uma técnica amplamente utilizada é o transfer learning, que consiste em transferir
o conhecimento adquirido em um dominio para melhorar o desempenho de um modelo
em um dominio relacionado (WEISS; KHOSHGOFTAAR,; WANG, 2016). Essa técnica,
quando aplicada com sucesso, melhora o desempenho do aprendizado ao evitar esforcos
dispendiosos de rotulagem de dados, permitindo o reaproveitamento de modelos pré-

treinados em novas tarefas, o que reduz o consumo de recursos computacionais e acelera o
desenvolvimento (PAN; YANG, 2009).

Para ilustrar a viabilidade do transfer learning, Weiss, Khoshgoftaar e Wang (2016)

apresentam uma analogia baseada em experiéncias do mundo real. Duas pessoas querem
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aprender a tocar piano: uma sem nenhuma experiéncia musical prévia e outra com amplo
conhecimento musical por ja tocar violao. A pessoa com formagado musical sera capaz de
aprender piano de forma mais eficiente, transferindo o conhecimento musical previamente
adquirido para essa nova tarefa. Da mesma forma, um modelo de aprendizado de maquina
é capaz de aproveitar informacoes de uma tarefa previamente aprendida e usa-las de forma
benéfica para aprender uma tarefa relacionada (WEISS; KHOSHGOFTAAR; WANG,
2016).

Os modelos de black-boz, diferentemente dos modelos de white-boz, sao acessiveis
apenas por meio de interfaces de consulta, sem expor informagoes sobre parametros internos,
arquitetura ou dados de treinamento (TRAMeR et al., 2016). Com a popularizacao da
Inteligéncia Artificial (IA) como produto comercial, tornou-se préatica comum disponibilizar
modelos exclusivamente via Application Programming Interfaces (APlIs), permitindo que
usuarios enviem consultas e recebam previsoes sem acesso direto ao funcionamento interno.
Essa configuracao, utilizada em aplicagoes como reconhecimento de imagens, traducao
automatica e assistentes virtuais, busca proteger a propriedade intelectual das empresas e
garantir maior controle sobre a utilizacao do sistema (CORREIA-SILVA, 2023).

Um exemplo de modelo black-box amplamente difundido é o ChatGPT (OPENAI,
2023), acessivel apenas via API ou interface de uso fornecida pela OpenAl, sem disponibi-
lizacao de seus pardmetros internos. Ja o LLaMA (TOUVRON et al., 2023), desenvolvido
pela Meta, é um exemplo de modelo white-box, pois possui pesos e arquitetura abertamente

disponibilizados para a comunidade de pesquisa.

Apesar dessas medidas, esse formato apresenta vulnerabilidades. Adversarios podem
explorar a interface de consulta para realizar ataques de extracdo, replicando o comporta-
mento do modelo original e treinando um substituto com desempenho similar, mesmo sem
acesso aos dados de treinamento (TRAMeR et al., 2016; OREKONDY; SCHIELE; FRITZ,
2018; CORREIA-SILVA et al., 2018). Estudos mostram que RNCs, amplamente aplicadas

nesses cenarios, sao especialmente suscetiveis a extracao e a replicacdo de conhecimento.

Mais preocupante ainda é a possibilidade de ataques em larga escala, em que
diferentes modelos, extraidos de multiplas organizagoes, possam ser combinados em um
unico sistema. Nesse caso, o adversario nao apenas reproduz funcionalidades ja existentes,
mas gera um novo modelo potencialmente mais robusto e competitivo, colocando em risco
tanto a vantagem comercial quanto a seguranca dos detentores originais. Esse contexto
evidencia a importancia de compreender nao apenas os mecanismos de extracao, mas
também como o conhecimento extraido pode ser integrado entre diferentes dominios,

mesmo na auséncia dos dados originais de treinamento.

Diante desse cenario, torna-se fundamental analisar as vulnerabilidades inerentes
aos modelos de black-boz, de modo a viabilizar o desenvolvimento de estratégias que nao

sO dificultem a extracdo, mas também impecam que informagoes provenientes de multiplas
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fontes sejam combinadas por agentes adversarios. A correta compreensao dessas questoes
contribuem para a formulacao de mecanismos de defesa mais eficazes, garantindo maior

protecao a confidencialidade e a integridade dos modelos de TA.

Em muitos casos, o objetivo nao é simplesmente replicar um modelo existente, mas
sim adapta-lo a um novo dominio ou incorporar novas amostras dentro do mesmo contexto.
No entanto, esse processo é desafiador devido ao fendémeno conhecido como catastrophic
forgetting (KIRKPATRICK et al., 2017), no qual o modelo, ao ser treinado para novas
tarefas, perde drasticamente o desempenho nas tarefas previamente aprendidas (WANG
et al., 2024).

Por este motivo, existem abordagens como o Continual Learning (CL) que sdo
técnicas que buscam permitir que modelos aprendam de forma incremental, incorporando
novos conhecimentos sem comprometer aqueles previamente adquiridos. Para isso, dife-
rentes estratégias sao adotadas, como a manipulagao da estrutura do modelo, o uso de
algoritmos especializados e técnicas que controlam a adaptagao do aprendizado ao longo
do tempo Rusu et al. (2022), Wang et al. (2024), Kirkpatrick et al. (2017), Frikha et al.
(2022), Dietterich (2000).

Idealmente, um sistema inteligente deveria ser capaz de aprender de forma continua,
preservando o conhecimento adquirido anteriormente. No entanto, a indisponibilidade dos
datasets originais torna esse processo ainda mais desafiador, dificultando a adaptacao a
novos dominios e aumentando o risco de degradacao do desempenho em tarefas previamente

aprendidas.

Uma alternativa para mitigar esse problema ¢é a geracao de novos dados de trei-
namento para viabilizar o treinamento de um novo modelo. Nesse contexto, as técnicas
de extragao de modelos desempenham um papel fundamental, pois permitem a obtencao
do conhecimento de um modelo-alvo por meio de imagens aleatérias, possibilitando a
criacdo de um modelo substituto que preserve as caracteristicas do original sem a necessi-
dade de acesso direto aos dados de treinamento originais (CORREIA-SILVA et al., 2018;
OREKONDY; SCHIELE; FRITZ, 2018). Assim, a hipdtese deste trabalho é que:

Utilizando técnicas de extracao de modelos e de aprendizado continuo, é possivel
gerar um modelo substituto capaz de incorporar o conhecimento de dois modelos black-box

de mesmo dominio, mas com caracteristicas internas distintas.

1.1 Motivacdo e Justificativa

O crescente uso de RNCs em aplicagoes comerciais tem impulsionado investimentos
significativos em inteligéncia artificial, que somaram aproximadamente 1,067 trilhoes de

délares nos tltimos cinco anos (MASLEJ et al., 2024). Esse cendrio evidencia tanto o valor
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estratégico desses modelos quanto a necessidade de protegé-los contra ameacas emergentes,
sobretudo em relagdo a propriedade intelectual. O desenvolvimento de modelos de TA
envolve altos custos e a criagdo de datasets exclusivos, que representam ativos criticos
para empresas que buscam garantir sua vantagem competitiva (CORREIA-SILVA, 2023).
Entretanto, tais modelos permanecem vulneraveis a ataques de extragdo, nos quais agentes
mal-intencionados podem replicé-los sem acesso direto aos dados originais (TRAMeR et
al., 2016; OREKONDY; SCHIELE; FRITZ, 2018).

A gravidade do problema se intensifica quando se considera a possibilidade de
replicacao e integracao de multiplos modelos extraidos. Nesse cenario, adversarios poderiam
reunir o conhecimento de diferentes solugoes proprietarias em um tinico modelo, explorando
dados e recursos de terceiros sem incorrer em custos de desenvolvimento. Mais do que
uma simples copia, a uniao de modelos pode resultar em sistemas com desempenho
ou versatilidade superiores aos originais, ampliando o risco de prejuizos competitivos e

ameagando diretamente a sustentabilidade economica das organizagoes.

Diante desse contexto, o estudo da extragao e integracao de modelos mostra-se
relevante nao apenas pela contribuicao académica, mas também pelo impacto pratico
em termos de seguranga e inovagao tecnologica. Compreender se é possivel consolidar
multiplos modelos — inclusive no cenario black-box, como discutido por Orekondy, Schiele
e Fritz (2018) e Correia-Silva et al. (2018) — é essencial para avaliar os riscos associados
e desenvolver técnicas que mitiguem tais ameagcas. Além disso, essa investigacdo possi-
bilita avancos na adaptagao continua de modelos sem a necessidade dos dados originais,
estabelecendo bases sélidas para o desenvolvimento de solugoes robustas, escalaveis e

seguras.

1.2 Objetivos

Nas subsecoes seguintes sao apresentados o objetivo geral e os objetivos especificos
deste trabalho.

1.2.1 Objetivo geral

Utilizar técnicas de extracao de modelos e CL para treinar um modelo de RNC
capaz de inferir respostas a partir de dois modelos extraidos de dominios semelhantes, mas

com caracteristicas distintas, avaliando sua performance em relacao aos modelos oraculos.

1.2.2 Objetivos especificos

1. Selecionar dois datasets da literatura que compartilhem similaridades em termos de

dominio, além de um terceiro dataset fora do dominio do problema.
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2. Treinar dois modelos de RNCs utilizando os datasets selecionados, além de um

terceiro modelo que combine os dados dos dois conjuntos anteriores.

3. Aplicar uma técnica de extragao, submetendo um conjunto de imagens de um dataset

externo aos modelos ordculos e registrando suas respectivas predigoes.

4. Treinar modelos de RNCs utilizando os datasets de ataque rotulados com as predicoes
dos modelos oréaculos, incorporando a técnicas de CL para adaptagdao entre os

diferentes dominios.

5. Avaliar o desempenho dos modelos copycats em comparac¢ao com os modelos oraculos

utilizando como métrica a acuricia do modelo em cada dominio e a média entre eles.
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?2 Referencial Tedrico

Nas secOes seguintes sdo apresentados os principais conceitos, fundamentos e tra-
balhos relacionados que embasam o desenvolvimento desta pesquisa. Inicialmente, serao
apresentados os principios de aprendizado de maquina, seguidos pelos conceitos funda-
mentais das redes neurais. Em seguida, aprofunda-se nas Redes Neurais Convolucionais
(RNCs), prosseguindo com a descrigdo dos datasets utilizados. Posteriormente, aborda-se a
transferéncia de aprendizado, a extracao de modelos e, por fim, a integragdo entre modelos

e técnicas de continual learning.

2.1 Aprendizado de Maquina

O aprendizado de maquina (Machine Learning (ML)) é uma subéarea da [A que
visa o desenvolvimento de algoritmos capazes de aprender padroes e tomar decisdes com
base em dados, sem a necessidade de instrugoes explicitas para cada tarefa (SAMUEL,
1959). Essa abordagem tem se tornado uma ferramenta essencial em diversas areas, como

reconhecimento de fala, visdo computacional, processamento de linguagem natural e analise
de grandes volumes de dados (MITCHELL, 1997).

Dado um conjunto de dados, os algoritmos de ML utilizam essas informagoes para
criar modelos capazes de realizar previsdes sobre novas observagoes, isto ¢, dado um novo
exemplo, o modelo pode inferir um resultado com base no conhecimento extraido dos dados
anteriores (MONARD; BARANAUSKAS, 2003). Esses algoritmos podem ser classificados
em trés categorias principais: aprendizado supervisionado, aprendizado nao supervisionado
e aprendizado por reforgo (RUSSELL; NORVIG, 2021).

No aprendizado supervisionado, o algoritmo ¢é treinado com um conjunto de exem-
plos previamente rotulados, permitindo que o modelo, apds o treinamento, classifique
corretamente novos exemplos nao rotulados (MONARD; BARANAUSKAS, 2003). Embora
em muitos casos a obtencao dos rotulos exija a intervencao humana, o termo “supervisio-

nado” continua sendo aplicado mesmo quando os rétulos sao gerados automaticamente
(GOODFELLOW; BENGIO; COURVILLE, 2016).

No aprendizado nao supervisionado, o algoritmo analisa os dados fornecidos e
busca identificar caracteristicas semelhantes para agrupar os dados, formando clusters
que representam as estruturas de semelhangas entre eles (DIKE et al., 2018). Goodfellow,
Bengio e Courville (2016) descreve que a distingdo entre algoritmos supervisionados e
nao supervisionados nao é rigidamente definida, pois nao existe um teste objetivo para

distinguir se um valor é um recurso ou um alvo fornecido por um supervisor. Informalmente,
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o aprendizado nao supervisionado envolve tentativas de extrair informagoes de uma
distribuicao sem a necessidade de anotacoes humanas. Esse termo é frequentemente
associado a tarefas como estimativa de densidade, aprendizado para extrair amostras de

uma distribuicao, reducao de ruido nos dados ou agrupamento dos dados em categorias
relacionadas (GOODFELLOW; BENGIO; COURVILLE, 2016).

Ja no aprendizado por reforgo, o sistema recebe recompensas quando toma decisoes
corretas e penalizagdes quando erra, buscando otimizar seu comportamento por meio
de tentativa e erro (COPPIN, 2004). Esse método se baseia na atribuic¢do de crédito e
culpa, permitindo que o algoritmo aprenda as agoes mais adequadas para maximizar sua

recompensa ao longo do tempo.

Esses métodos de aprendizado sdo fundamentais para o desenvolvimento de RNCs,
que utilizam algoritmos de ML para otimizar seu desempenho em diversas tarefas. A
préoxima secao se dedica a explicar o funcionamento das redes neurais convolucionais e

como elas sao treinadas no contexto do aprendizado supervisionado.

2.2 Redes Neurais

O elemento fundamental de uma rede neural é o neuronio, inspirado nas redes
biologicas, onde a ativagao de um neurénio resulta no envio de sinais para outros neuronios
interconectados (ZHOU; LIU, 2021). Analogamente, um neurénio artificial processa entra-
das numéricas, combinando-as com pesos e aplicando uma func¢ao de ativacao para produzir
uma saida. Um exemplo classico é o perceptron, que recebe entradas z,, ponderadas por
pesos w,, realiza o somatoério Y7, w;x; e aplica uma fungao degrau para gerar uma saida
bindria, representando duas classes distintas (Figura 1). O treinamento do perceptron
consiste em ajustar iterativamente os pesos sempre que uma classificagdo incorreta ocorrer,
até que todas as instancias do conjunto de treinamento sejam classificadas (MITCHELL,

1997).

Embora eficiente para problemas linearmente separaveis, o perceptron nao consegue
resolver tarefas nao lineares, como a funcao XOR. Para lidar com padroes mais complexos,
desenvolvem-se redes neurais multicamadas (multilayer perceptrons), nas quais neurdnios
sao organizados em camadas de entrada, ocultas e saida (Figura 2). Cada neurdnio calcula

uma funcao y; = f(3; wiz; + b;), onde b; é o viés que permite ajustar a saida da camada.

O treinamento de redes multicamadas requer métodos eficientes de ajuste de pesos.
A regra A, baseada em gradiente descendente, atualiza os pesos proporcionalmente ao
erro entre a saida prevista e o valor real, permitindo a minimizacao da funcao de perda. O
algoritmo de backpropagation aplica essa regra de forma iterativa, propagando o erro da
saida para as camadas anteriores e ajustando os pesos até a convergéncia (ZHOU; LIU,

2021). O gradiente descendente calcula a derivada da fungao de perda em relagao aos
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n

Tw;x; e

o 't 0= llfi‘:_,owixi>0
-1 otherwise

Figura 1 — O perceptron recebe entradas x,, com pesos w,, realiza o somatoério > " ;w;z;
e aplica a funcdo degrau (step function), produzindo saida o = 1 se Y w;z; > 0
e —1 caso contrario (MITCHELL, 1997). Imagem do livro Machine Learning,
péagina 87 <https://www.cs.cmu.edu/~tom/files/MachineLearning TomMitchell.
pdf> (MITCHELL, 1997)
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Ly LN N
Iﬁl-:” .F\I h_.J . -\F}r,
2e4() 0%

“-» Input of the Ath hidden layer neuron

_"._ 11 .-,llll."llll ¥ T‘-..
[nput layer 15/})/?_]
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Figura 2 — Exemplo de Rede Neural. Representando a camada de entrada (input layer)
representada pelos z; neurdnios, a camada oculta (hidden layer) demonstrando
a entrada do neurdnio h, correspondendo a «aj = Zle vnt;. E a camada
de saida (output layer), onde o neur6nio j possui a seguinte entrada, 3; =

>} 1 wpibp. Imagem do livro Machine Learning (ZHOU; LIU, 2021). Pégina
109 <https://books.google.com.br/boks?id=ctM-EAAAQBAJ>

pesos, determinando a direcao e magnitude das atualizacoes, e diferentes fungoes de perda
podem ser utilizadas conforme a tarefa, como entropia cruzada para classificagdo ou erro

quadratico médio para regressao.

A avaliacdo do desempenho das redes neurais é feita por métricas que quantificam
a capacidade de generalizacao do modelo. A acuracia, que mede a proporcao de predi¢oes
corretas, ¢ amplamente utilizada, enquanto a taxa de erro representa a proporcao de
predicoes incorretas. Para tarefas que exigem estimativas continuas de confiancga, outras
métricas, como a probabilidade logaritmica média, sao mais apropriadas (GOODFEL-
LOW; BENGIO; COURVILLE, 2016). Escolher a métrica adequada é fundamental para

interpretar corretamente o desempenho das redes em diferentes tipos de problemas.


https://www.cs.cmu.edu/~tom/files/MachineLearningTomMitchell.pdf
https://www.cs.cmu.edu/~tom/files/MachineLearningTomMitchell.pdf
https://books.google.com.br/boks?id=ctM-EAAAQBAJ
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Entre as diferentes arquiteturas de redes neurais desenvolvidas para enfrentar desa-
fios especificos, destaca-se um modelo que ganhou relevancia especialmente em aplicac¢oes
envolvendo imagens e sinais: as RNCs (LECUN et al., 1998). Diferentemente das redes
neurais tradicionais, que operam essencialmente por meio de multiplicacoes de matrizes
em suas camadas, as RNCs foram projetadas para explorar dados com estrutura em grade,
como séries temporais unidimensionais (1D) e imagens bidimensionais (2D) (GOODFEL-
LOW; BENGIO; COURVILLE, 2016). Sua principal caracteristica é o uso de operagoes de
convolucao nas primeiras camadas, o que possibilita a deteccao de padroes locais, sejam
eles espaciais ou temporais. Essa propriedade confere as RNCs grande eficiéncia em tarefas
como reconhecimento de imagens, explicando sua ampla ado¢ao em cenarios praticos e de

pesquisa.

2.3 Redes Neurais Convolucionais

No campo do aprendizado de maquina, especialmente em tarefas de visao computa-
cional, as RNCs tém se destacado como a arquitetura mais eficaz devido a sua capacidade
de extrair hierarquias de caracteristicas visuais diretamente das imagens (SZEGEDY et
al., 2015). Ao longo dos anos, varios modelos de RNCs foram desenvolvidos, cada um
contribuindo com avangos notaveis em estrutura, capacidade de generalizacao e eficiéncia
computacional. Estes modelos, como descrito por Zhang et al. (2023), sdo definidos como
“maquinaria computacional para ingestao de dados de um tipo, e cuspir previsoes de um
tipo possivelmente diferente.” Isso ressalta que cada modelo de RNC é projetado para
processar dados especificos e gerar previsoes de acordo com as exigéncias de diferentes

tarefas de aprendizado.

Essas redes neurais incluem pelo menos uma camada convolucional, responsavel
por extrair informacoes abstratas das imagens. Tipicamente, elas seguem uma estrutura
que combina camadas convolucionais empilhadas para fornecer niveis progressivos de
abstracao do contetido da imagem original. As camadas convolucionais sao frequentemente
acompanhadas por operacoes de normalizacao de contraste e pooling, como exemplificado
no modelo classico LeNet-5 (LECUN et al., 1989). O principio fundamental das RNCs é a
aplicagao de filtros (ou kernels) a pequenos blocos da imagem de entrada, permitindo que
a rede aprenda caracteristicas locais, como bordas e texturas. A medida que a rede avanca
para camadas mais profundas, essas caracteristicas locais sao combinadas para capturar

informagoes mais complexas, como formas e objetos completos.

Os principais componentes que organizam essas redes incluem:

« (Camadas convolucionais: Responsaveis por aplicar filtros na imagem de entrada para
detectar caracteristicas visuais. A profundidade dessas camadas define a hierarquia

das caracteristicas capturadas. Modelos como o AlexNet introduziram a ideia de
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multiplas camadas convolucionais empilhadas para capturar caracteristicas cada vez
mais abstratas. Como mencionado por Goodfellow et al. (2014) que percebeu que o

desempenho dessa abordagem aumenta com a profundidade da rede convolucional

o Pooling: Frequentemente usado apds as camadas convolucionais para reduzir a dimen-
sionalidade dos mapas de caracteristicas, reduzindo a complexidade computacional
a0 mesmo tempo que tenta manter as informagoes mais relevantes. Segundo Go-
odfellow, Bengio e Courville (2016), uma fungao de pooling substitui a saida da
rede em um determinado local por uma estatistica resumida das saidas préximas,
reduzindo a dimensionalidade dos dados sem perder informagoes essenciais. Entre
outras fungoes de pooling, existe o maz-pooling por exemplo, que a operacao seleciona
a salda maxima dentro de uma vizinhanca retangular, similar ao filtro da camada

convolucional.

« Camadas totalmente conectadas (Fully Connected Layers - FC layers) sao ampla-
mente utilizadas em redes neurais profundas. Nessas camadas, cada neurdnio é
conectado a todos os neuronios da camada anterior, o que resulta em muitos parame-
tros aprendiveis (ZHANG et al., 2023). Geralmente, essas camadas sdo posicionadas
apoOs as camadas convolucionais e de pooling, e sua funcao é combinar as caracte-

risticas extraidas das camadas anteriores para realizar a classificagao ou predigao

final.

o As funcgoes de ativagao determinam se um neurénio deve ser ativado, calculando a
soma ponderada das entradas e adicionando o bias. Eles sdo operadores diferenciaveis
para transformar sinais de entrada em saidas, enquanto a maioria deles adiciona nao
linearidade (ZHANG et al., 2023). Alguns exemplo de Fungoes sao, ReLU (Rectified
Linear Unit) que introduz nao linearidades nas redes, permitindo que as RNCs
capturem padroes complexos. Esta ativacao foi um dos diferenciais do AlexNet,
ajudando a acelerar o treinamento e melhorar o desempenho (KRIZHEVSKY;
SUTSKEVER; HINTON, 2017).

Cada um dos componentes mencionados desempenha um papel fundamental no
desempenho e na capacidade de generalizacao das RNCs. Um exemplo de modelo que
marcou avango significativo foi a Alexnet. Proposta por Krizhevsky, Sutskever e Hinton
(2017), a AlexNet marcou um avanco significativo ao vencer o ILSVRC 2012. Sua inovagao
principal foi o uso de camadas convolucionais profundas e GPUs para treinamento, além
de técnicas como a fungao de ativacao ReLU e dropout, que ajudaram a melhorar o

desempenho e reduzir o overfitting.

A medida que as arquiteturas se tornaram mais profundas e complexas, a necessidade
de organizar camadas convolucionais de maneira mais eficiente levou ao desenvolvimento

de “blocos” ou “building blocks”, que agrupam camadas convolucionais, fungoes de ativagao
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nao lineares, pooling e camadas totalmente conectadas em unidades reutilizaveis (ZHANG
et al., 2023). Um exemplo importante dessa abordagem foi o modelo VGG, proposto
por Simonyan e Zisserman (2015), que introduziu a ideia de blocos VGG. Um bloco
VGG consiste em uma sequéncia de camadas convolucionais seguidas por uma camada
de pooling méaxima para realizar a redugao da resolugao espacial (ZHANG et al., 2023).
Embora o custo computacional da VGG fosse elevado, sua simplicidade estrutural, aliada
a profundidade, demonstrou que redes mais profundas podem melhorar substancialmente

o desempenho em tarefas de classificagdo de imagens.

A Inception, também conhecida como GooglLeNet, foi apresentada por Szegedy et
al. (2014) como uma solugao para os problemas de eficiéncia computacional e o aumento
excessivo do numero de parametros em redes neurais profundas. A inovagao principal dessa
arquitetura foi a utilizagdo de multiplas convolugoes de diferentes tamanhos (1x1, 3x3 e
5x5) em paralelo dentro de um tnico bloco, permitindo que a rede capturasse represen-
tagoes em diversas escalas ao mesmo tempo. Além disso, a introducao das convolugoes
de 1x1 desempenhou um papel essencial ao reduzir a dimensionalidade dos dados antes
das convolug¢bes maiores, o que, por sua vez, diminuiu significativamente o ntimero de
pardmetros, tornando o modelo mais eficiente e leve (SZEGEDY et al., 2014). Gracas a
essa abordagem, a Inception possibilitou a construcao de redes mais profundas sem com-
prometer a eficiéncia computacional, estabelecendo um marco na evolugao de arquiteturas

convolucionais mais escaldveis e eficazes.

Por sua vez, a ResNet, desenvolvida por He et al. (2015), introduziu blocos residuais
para mitigar problemas de degradagao de desempenho em redes muito profundas. O uso
desses blocos permitiu que o modelo aprendesse ajustes nos mapeamentos de identidade,
facilitando a propagacao do gradiente por meio de varias camadas, o que mitiga o problema
do exploding ou vanishing gradient. Esse avancgo possibilitou a construgao de redes extre-
mamente profundas, como a ResNet-50 e ResNet-101, sem a perda de eficiéncia observada

em arquiteturas anteriores quando as redes aumentavam em profundidade.

Para que as redes neurais artificiais alcancem um desempenho eficiente em tarefas
de aprendizado supervisionado, elas dependem da disponibilidade de dados rotulados
para realizar o treinamento, chamados datasets. Em visao computacional, por exemplo, os
datasets consistem geralmente em grandes cole¢bes de imagens, cada uma associada a um

rotulo que indica a classe a qual a imagem pertence.

2.4 Datasets

Os datasets sao fundamentais para o treinamento e a validacao de modelos de

aprendizado de maquina supervisionado, pois fornecem exemplos rotulados que permitem
ao modelo identificar padroes e realizar classificagoes (GOODFELLOW; BENGIO; COUR-
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VILLE, 2016). Cada exemplo é representado por um vetor de atributos e um rétulo de
classe, sendo esses dados utilizados pelo algoritmo para prever a classe de novos exemplos
nao rotulados (MONARD; BARANAUSKAS, 2003). A qualidade e a diversidade dos
datasets influenciam diretamente o desempenho e a generalizacdo dos modelos treinados,
tornando essencial a escolha adequada do conjunto de dados para cada aplicagao. Além
disso, a disponibilidade de grandes volumes de dados anotados tem impulsionado avangos

significativos na area, permitindo o desenvolvimento de modelos mais robustos e eficazes.

Geralmente, sao divididos em conjuntos de treinamento, validagao e teste: o primeiro
ajusta os parametros do modelo, o segundo auxilia na escolha de hiperparametros e o tltimo
avalia o desempenho em dados nao vistos (GOODFELLOW; BENGIO; COURVILLE,

2016). A seguir, apresentam-se alguns dos datasets mais influentes utilizados nesse contexto.

Entre os principais datasets utilizados, destaca-se o ImageNet, que se tornou um
marco para o avanco da visao computacional desde seu lancamento em 2009, conforme

ilustrado na Figura 3.

O ImageNet é um dos datasets mais influentes no campo da visao computacional
e aprendizado de maquina, com mais de 14 milhoes de imagens rotuladas distribuidas
em mais de 20.000 categorias. Essa enorme quantidade de dados e diversidade de classes
desempenhou um papel crucial na evolugao dos modelos de reconhecimento de imagens.
O marco do ImageNet é particularmente visivel nas competi¢oes do ILSVRC (RUSSA-
KOVSKY et al., 2015), um evento anual que desafia pesquisadores e desenvolvedores a
criarem modelos de aprendizado profundo capazes de classificar imagens em categorias

predefinidas.

O ILSVRC foi langado em 2010 e logo se tornou uma plataforma fundamental para
medir o desempenho de modelos RNCs. No entanto, foi em 2012 que o desafio alcancgou
um marco histérico com a vitéria da rede neural AlexNet (KRIZHEVSKY; SUTSKEVER;
HINTON, 2017). Revolucionando o campo ao reduzir significativamente a taxa de erro na

classificacao de imagens, superando as abordagens anteriores em termos de precisao.

Em resumo, o ImageNet e o ILSVRC desempenharam papéis fundamentais na
evolucao da visao computacional, oferecendo um banco de dados diversificado e de grande
escala que impulsionou a inovacao e ajudou a consolidar o uso de redes neurais profundas

como a técnica de escolha para tarefas de reconhecimento visual.

O dataset MNIST, embora seja considerado simples, desempenha um papel fun-
damental em experimentos e no desenvolvimento de novos algoritmos de aprendizado
de maquina. Criado em 1998, ele é composto por 60.000 imagens para treinamento e
10.000 para teste, contendo digitos manuscritos de 0 a 9 representados em matrizes de
28x28 pixels (LECUN et al., 1998). Alguns exemplos podem ser observados na Figura 4.

Apesar de sua simplicidade em relagdo a outros conjuntos de dados, o MNIST permanece
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n02859443 (449) n02096177 (192)

n02107683 (239) n02264363 (318)

n01443537 (1)

Figura 3 — Exemplo de imagens do ImageNet e seu respectivo rétulo que identifica a classe
a qual pertence. Imagem de <https://www.tensorflow.org/datasets/catalog/
imagenet20127hl=pt-br>

amplamente utilizado como referéncia para prototipagem de modelos e estabelecimento de

benchmarks.

Para cendrios mais desafiadores, o dataset SVHN, disponibilizado em 2011, retine
imagens de nimeros de residéncias capturadas pelo Google Street View (NETZER et al.,
2011). Alguns exemplos podem ser observados na Figura 5. Com mais de 600.000 imagens
rotuladas, o SVHN imp6e maior complexidade em relacao ao MNIST, exigindo que os
modelos sejam capazes de lidar com variagoes significativas de iluminacao, perspectiva e

contexto visual.

Finalmente, o Office-Home (VENKATESWARA et al., 2017) é um conjunto de
dados amplamente utilizado como benchmark para algoritmos de adaptacao de dominios em
tarefas de reconhecimento de objetos com aprendizado profundo. Seu principal diferencial

¢é a representacao de imagens da mesma classe em quatro dominios distintos, o que permite


https://www.tensorflow.org/datasets/catalog/imagenet2012?hl=pt-br
https://www.tensorflow.org/datasets/catalog/imagenet2012?hl=pt-br
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Figura 4 — Exemplo de imagens do MNIST e suas respectivas classes. Imagem de <https:
//www.tensorflow.org/datasets/catalog/ MNIST?hl=pt-br>

avaliar a capacidade dos modelos em generalizar o aprendizado entre diferentes contextos

visuais. Os quatro dominios sao representados na Figura 6:

Art, que inclui imagens artisticas como esbocos, pinturas e ornamentagoes; Clipart,
composto por uma colecao de imagens no estilo clipart; Product, que retiine imagens de
objetos sem fundo, geralmente utilizadas em catalogos de produtos; e Real- World, formado
por fotografias de objetos capturadas com cdmeras convencionais. O dataset é composto
por 15.500 imagens, distribuidas em 65 categorias de objetos comuns em ambientes de
escritério e domésticos. Essa diversidade torna o Office-Home uma ferramenta valiosa para
o desenvolvimento e avaliagao de modelos de aprendizado profundo, especialmente em
cenarios onde a adaptacio entre dominios ¢ crucial (VENKATESWARA et al., 2017).

Os datasets sao essenciais para o desenvolvimento de modelos de aprendizado de
maquina, pois fornecem os dados necessarios para o treinamento e a validagao dos modelos,

permitindo a identificacao de padroes e a realizacao de classificagbes (GOODFELLOW;
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Figura 5 — Exemplo de imagens do SVHN cortados com um niimero de interesse. Imagem
de <http://ufldl.stanford.edu/housenumbers>

BENGIO; COURVILLE, 2016). No entanto, a disponibilidade de grandes volumes de dados
rotulados nem sempre é garantida, o que pode representar uma limitacao significativa em
diversos cenarios. Para superar essa limitagao, técnicas como a transferéncia de aprendizado
(transfer learning) tém sido utilizadas para aproveitar o conhecimento adquirido por
modelos pré-existentes. A transferéncia de aprendizado serd detalhada na préxima secao,

onde discutiremos suas vantagens e aplicagoes em maior profundidade.

2.5 Transferéncia de Aprendizado

A transferéncia de aprendizado (Transfer Learning) é uma técnica amplamente
utilizada para reutilizar o conhecimento adquirido por uma Rede Neural Artificial (RNA)
em um problema inicial e aplica-lo em um novo dominio, reduzindo custos computacionais

e a necessidade de grandes conjuntos de dados (YOSINSKI et al., 2014; PAN; YANG,

2009). Em vez de treinar um modelo do zero, é possivel ajustar (fine-tune) uma rede
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Bed Bike Bottle Chair Glasses

Figura 6 — Exemplo de imagens do Office-Home. Representando as classes cama, bicileta,
garrafa, cadeira e 6culos em cada dominio. Imagem de (VENKATESWARA et
al., 2017)

pré-treinada para desempenhar bem em uma nova tarefa, preservando caracteristicas tteis

aprendidas anteriormente (GOODFELLOW; BENGIO; COURVILLE, 2016).

Um estudo conduzido por Yosinski et al. (2014) investigou a transferéncia de
caracteristicas em RNCs profundas, realizando um experimento que avaliou a eficacia da
reutilizagao de camadas previamente treinadas. Primeiro, eles treinaram uma rede com
oito camadas de pesos em um subconjunto das 1.000 categorias do ImageNet. Em seguida,
uma nova rede da mesma arquitetura foi inicializada com as k primeiras camadas da rede
pré-treinada, enquanto as camadas superiores foram inicializadas aleatoriamente. Essa
nova rede foi treinada em um conjunto diferente de categorias do ImageNet, mas com

menos exemplos de treinamento.

Os resultados demonstraram que as camadas iniciais das redes sao responsaveis
por aprender padrbes genéricos, aplicaveis a diferentes tarefas, enquanto as camadas
superiores especializam-se em aspectos mais especificos. Como consequéncia, a reutilizagao
das camadas superiores sem ajustes adequados tende a ser menos eficaz. Além disso, foi
observado que mesmo caracteristicas transferidas de tarefas distantes superam inicializa¢oes

aleatdrias, e que a reutilizacao de camadas pré-treinadas melhora a generalizacao do modelo
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ap6s o fine-tuning (YOSINSKI et al., 2014).

O Knowledge Distillation (KD) surge como uma poderosa técnica para transferéncia
de conhecimento entre modelos de redes neurais, destacando-se por sua capacidade de
reduzir a complexidade do modelo sem comprometer o desempenho. O KD transfere
informacoes de um modelo maior e mais complexo, conhecido como teacher model, para
um modelo menor e mais eficiente, denominado student model (HINTON; VINYALS;
DEAN, 2015). Este processo ocorre através do aprendizado das saidas suavizadas do
modelo professor, chamadas de soft labels, o que permite ao modelo aluno capturar nuances

e padroes que vao além da simples associagao com rotulos corretos.

O KD também pode ser implementado de forma iterativa, ampliando seu potencial.
Apébs a convergéncia do teacher model, um novo student model pode ser treinado nao
apenas para prever os rotulos corretos, mas também para replicar a distribuicao de saida do
professor. Este processo iterativo resulta nas chamadas Redes Born Again Networks (BAN),
que replicam o desempenho dos modelos professores, apresentando menores taxas de erro
em tarefas como visdo computacional e modelagem de linguagem (FURLANELLO et al.,

2018). A Figura 7 representa o procedimento de treinamento das BANs.
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Figura 7 — Representacao das redes BAN: durante o primeiro passo, o modelo de professor
T é treinado a partir dos rotulos Y. Entao, a cada passo consecutivo, um novo
modelo idéntico é inicializado a partir de uma semente aleatéria diferente e
treinado a partir da supervisao da geracao anterior. No final do procedimento,
ganhos adicionais podem ser alcancados com um conjunto de multiplas geragoes
de alunos. Imagem retirada de (FURLANELLO et al., 2018)

Apés a inicializagao de multiplas geragoes de modelos alunos, Furlanello et al. (2018)
demonstra que a uniao dessas geracoes pode aprimorar significativamente o desempenho
dos modelos. Esse método tem sido amplamente utilizado para compactagao de modelos e
para cenarios em que a extragdo de conhecimento de miltiplos modelos é necessaria para

criar uma unica rede mais eficiente (TAN et al., 2018).

Apesar das vantagens do fine-tuning, sua aplicacado depende diretamente da dis-
ponibilidade de dados representativos do novo dominio, o que pode ser um obstaculo

significativo. Em contextos onde o acesso aos dados originais ¢ limitado ou inviavel, técnicas
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de extragao de modelos oferecem uma abordagem alternativa para capturar e transferir
conhecimento sem depender dos conjuntos de dados utilizados no treinamento inicial. A

proxima secao discutird essas estratégias em detalhes.

2.6 Extracao de Modelos

A extragao de modelos é uma técnica que visa replicar o comportamento de um
modelo de aprendizado de maquina sem ter acesso direto aos seus dados de treinamento ou
parametros internos. Essa abordagem ¢ particularmente 1til quando o modelo original é
acessivel apenas por meio de uma interface de predigao (black-bozx), permitindo que apenas
as entradas e saidas sejam consultadas. Em contraste, modelos white-box sao aqueles
em que se tem acesso completo as informagoes internas, como estrutura de camadas e
pardmetros, possibilitando sua utilizacao e modificacao local sem restrigoes (TRAMeR et
al., 2016). Além disso, a literatura também cita os modelos gray-bozx, nos quais o adversario
tem acesso a informacoes adicionais sobre o modelo. No entanto, a maioria dos trabalhos
utiliza apenas as nomenclaturas black-boz e white-box (CORREIA-SILVA, 2023).

Essa técnica é especialmente valiosa em contextos onde o acesso ao dataset original
é inviavel, seja por custos elevados ou pela sensibilidade dos dados. Modelos de ML. podem
ser considerados confidenciais devido aos dados sensiveis, valor comercial ou aplicagoes
em seguranca. Muitas vezes, esses modelos sao disponibilizados por meio de interfaces de
consulta piblicas (APIs), como em sistemas de ML como servigo (“anélise preditiva”),
que permitem o treinamento com dados sensiveis e cobram pelo acesso via pagamento por

consulta (OREKONDY; SCHIELE; FRITZ, 2018).

Embora a extracao de modelos seja 1til em cenarios legitimos, como o treinamento
de novos modelos de TA com base no conhecimento incorporado em modelos existentes, ela
também pode ser explorada de forma maliciosa. Ataques de extra¢ao permitem que agentes
mal-intencionados reproduzam o comportamento de modelos oferecidos como servico,
criando modelos substitutos sem arcar com os custos de desenvolvimento (CORREIA-
SILVA et al., 2018).

Uma das estratégias de extracao é a Query-Based Model Extraction (OREKONDY;;
SCHIELE; FRITZ, 2018), que envolve realizar multiplas consultas ao modelo-alvo, captu-
rando as respostas geradas e associando-as as entradas correspondentes. Essas respostas
sao entao usadas para treinar um novo modelo, que tenta imitar o comportamento do
original. Quanto maior o niimero de consultas realizadas, maior a precisao da extragao,

permitindo que o modelo copiado atinja desempenho similar ao modelo original.

Uma variagao dessa técnica é o método Copycat CNN, proposto por Correia-Silva
(2023), que permite a extra¢ao de modelos RNCs sem a necessidade de acessar imagens do

dominio especifico. Em vez disso, utiliza Imagens Naturais Aleatérias (INA) para compor
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o conjunto de dados de ataque. Essas imagens sao passadas pela API do modelo-alvo,
denominado Oraculo, que as rotula e gera os chamados “Rétulos Roubados (RR)”. O
modelo substituto, ou modelo Copycat, é entao treinado com essas imagens e rétulos.

Conforme ilustrado na Figura 8
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Figura 8 — A esquerda, temos o modelo-alvo, que foi treinado utilizando um conjunto de
dados original e confidencial, e esta acessivel publicamente por meio de uma
API. Esse modelo recebe imagens como entrada e gera rétulos como saida. A
direita, é mostrado o processo do ataque de extragao, no qual é criado um
conjunto de dados falso. Nesse processo, INA sdao enviadas para a API do
modelo-alvo e sao rotuladas com os RR. Por fim, a rede Copycat é treinada
com o conjunto de dados falso (CORREIA-SILVA et al., 2018). Imagem de
(CORREIA-SILVA et al., 2018).

Embora o uso de imagens aleatérias simplifique a obten¢ao do conjunto de dados
de ataque, ele exige um volume maior de imagens e, consequentemente, mais consultas ao
modelo-alvo para atingir uma acuracia similar a do modelo original. Isso ocorre porque nao
ha garantia de que o modelo-alvo produzira todos os rotulos necessarios para o treinamento
completo do modelo substituto (CORREIA-SILVA, 2023). No entanto, essa abordagem
tem-se mostrado eficaz para replicar o desempenho de modelos, mesmo sem o acesso direto

aos dados de treinamento ou aos seus parametros.

A uniao de multiplos modelos extraidos pode resultar em solugdes mais robustas e
precisas. Ao combinar diferentes modelos com conhecimentos de diversas fontes, é possivel
ampliar a capacidade de lidar com multiplas tarefas e melhorar a acuracia nas inferéncias.
Essa estratégia nao s6 potencializa o desempenho, mas também possibilita um aprendizado
continuo e incremental, alinhado com os objetivos de aprimoramento constante no campo

do aprendizado de maquina.
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2.7 Uniao de Modelos e Continual Learning

A uniao de modelos refere-se a técnicas que combinam multiplos modelos indepen-
dentes com o objetivo de melhorar o desempenho preditivo ou ampliar as capacidades

gerais de um sistema de aprendizado.

Uma estratégia eficaz para unir modelos é o Ensemble Learning, que combina as
decisoes de multiplos modelos para gerar uma predicao final mais robusta. Essa combinacao,
frequentemente realizada por meio de métodos como votagao ou média ponderada, tende
a superar a precisao de modelos individuais, pois os erros de cada classificador podem se
compensar quando hé diversidade suficiente entre eles (DIETTERICH, 2000).

O Ensemble Learning também oferece vantagens estatisticas, especialmente em
contextos com dados de treinamento limitados em relagao ao espaco de hipdteses do modelo.
Nesses casos, o algoritmo pode identificar varias hipéteses com desempenho semelhante nos
dados de treinamento, mas com variagoes em sua capacidade de generalizacao, influenciadas,
por exemplo, pela inicializagdo aleatoria dos pesos do modelo. Ao combinar esses modelos
em um conjunto e calcular uma predicao agregada, o risco de escolher uma hipdtese
inadequada é reduzido, resultando em uma aproximagao mais precisa da fun¢do subjacente

(DIETTERICH, 2000; FURLANELLO et al., 2018).

Neste contexto de unidao de modelos, onde o objetivo é aumentar a acuracia e o
conhecimento combinados, surge o desafio do catastrophic forgetting, ou esquecimento
catastrofico (KIRKPATRICK et al., 2017), que ocorre quando novos aprendizados subs-
tituem o conhecimento previamente adquirido, levando a perda de acertos em tarefas
anteriores. Para enfrentar esse problema, o CL, ou aprendizado continuo, se destaca como
uma abordagem que permite que modelos de IA aprendam e se adaptem continuamente,
integrando novos dados e tarefas sem comprometer a precisao em tarefas ja dominadas.
Essa abordagem é essencial em cendrios dinamicos, onde os dados e os objetivos evoluem
constantemente, exigindo modelos capazes de manter o equilibrio entre aprender o novo e

preservar o antigo.

O KD também pode ser utilizado na fusao de modelos, uma abordagem essencial em
cenarios de CL. Segundo Hou et al. (2018), o processo de aprendizado pode ser comparado
ao de um estudante que precisa absorver gradualmente o conhecimento de diferentes
disciplinas, sem esquecer o que foi aprendido anteriormente. Nessa analogia, aprender com
um teacher model é mais eficiente do que estudar diretamente de materiais brutos. Ademais,
a revisao periddica dos conhecimentos antigos é fundamental para evitar o esquecimento.
Motivada por essa perspectiva, a combinacao de Destilagao e Retrospecgao é proposta
para equilibrar a preservagdo do desempenho em tarefas antigas com a adaptacao a novas

tarefas.

A integracao da destilacao do conhecimento com técnicas de Replay-based é especial-
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mente eficaz em cenarios de CL. Conforme discutido por (WANG et al., 2024), a repeticao
de experiéncias passadas pode ser naturalmente combinada com o KD, permitindo que o
modelo ndo apenas assimile novas informagoes, mas também mantenha um desempenho
robusto em tarefas previamente aprendidas. Essa abordagem integrada otimiza o processo
de aprendizado incremental, garantindo que o conhecimento acumulado seja preservado

enquanto novas informagoes sao incorporadas de forma eficiente.

Portanto, algumas técnicas foram desenvolvidas para aplicar o CL nos modelos: A
FElastic Weight Consolidation (ECW) é um algoritmo que desacelera o aprendizado em
certos pesos com base em quao importantes eles sdo para tarefas vistas anteriormente.
A EWC pode ser usada em problemas de aprendizado supervisionado e aprendizado

por reforco para treinar varias tarefas sequencialmente sem esquecer as mais antigas

(KIRKPATRICK et al., 2017).

Outra abordagem é a Replay-Based Approach ou Replay de Exemplos, que armazena
um subconjunto dos dados antigos e revisita esses exemplos durante o treinamento de
novas tarefas. Isso ajuda a mitigar o esquecimento, mantendo o modelo “lembrando” de

dados antigos enquanto aprende os novos (WANG et al., 2024)

A técnica de Progressive Neural Networks permite a expansao da arquitetura do
modelo a medida que novas tarefas e dados sao apresentados. Diferente do fine-tuning,
ela mantém modelos previamente treinados, aprendendo conexoes laterais que reutilizam
caracteristicas uteis para novas tarefas. Isso facilita a transferéncia de conhecimento, evita
o catastrophic forgetting e torna a abordagem eficaz para o aprendizado continuo (RUSU
et al., 2022).

O CL proporciona solugoes mais integradas e dinamicas para consolidar modelos.
A escolha da abordagem ideal depende do contexto, incluindo os recursos disponiveis, os

objetivos de desempenho e a natureza dos dados utilizados.
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3 Metodologia

Para consolidar o conhecimento proveniente de multiplos modelos em um tnico
modelo final da forma mais eficaz, este trabalho propoe um método baseado na extracao
de conhecimento em cendarios black-box e na aplicagdo de técnicas de aprendizado continuo
(CL). A proposta consiste em, inicialmente, extrair os comportamentos de modelos por meio
da técnica Copycat CNN, utilizando um conjunto amplo de imagens nao rotuladas para
replicar suas predigdes sem acesso direto aos dados originais. Em seguida, os conhecimentos
obtidos a partir de diferentes dominios sao integrados por algumas abordagens, incluindo
concatenacao da extracao de conhecimento, composicao por ensemble e destilagao de

conhecimento (KD).

O processo metodoldgico foi estruturado nas seguintes etapas: (a) selecao de
conjuntos de dados publicos relacionados a classificagdo de imagens; (b) treinamento de
modelos ordculos com RNCs adequadas a cada conjunto selecionado; (c) execucdo da
técnica Copycat CNN para geragio de fakes datasets a partir do ImageNet; (d) aplicagdo
das abordagens propostas para unificagao de conhecimento, com uso de CL e KD; e (e)
avaliagao do desempenho dos modelos extraidos em comparagao aos oraculos originais.
Essas estratégias visam criar modelos copycats que sejam capazes de preservar e unificar o
conhecimento de modelos black-bozx, de dominios distintos, porém semelhantes, de forma a

mitigar o esquecimento catastréfico e maximizar a capacidade de generalizacao.

3.1 Conjuntos de dados

Foram selecionados dois grupos de conjuntos de dados com caracteristicas comple-
mentares, a fim de explorar a capacidade dos modelos extraidos em aprender e integrar
dominios similares, mas com diferentes complexidades visuais e estruturais. A escolha
foi motivada pela necessidade de avaliar a técnica proposta tanto em cendrios de baixa
complexidade quanto em cendrios mais desafiadores, variando atributos como ntimero de

classes, variacao visual e estrutura das imagens, e semelhanca entre os dominios.

O primeiro grupo foi composto pelos conjuntos MNIST e SVHN, ambos destinados
a classificacao de digitos de 0 a 9, totalizando 10 classes cada. Apesar de pertencerem
ao mesmo dominio conceitual (digitos numéricos), esses conjuntos apresentam diferengas
significativas: o MNIST é formado por imagens em tons de cinza de digitos manuscritos
centralizados e normalizados, representando um cenario visual mais limpo e controlado; ja
o SVHN contém digitos coloridos extraidos de fotografias de placas de enderecos, incluindo
variagoes de iluminagao, ruido de fundo e presenca de multiplos digitos na mesma imagem,

tornando o problema mais complexo. Essa diferenca estrutural permite avaliar como o
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modelo lida com dominios semelhantes em conceito, mas distintos em aparéncia.

O segundo grupo consistiu no dataset Office-Home, voltado a classificacao de 65
objetos, nimero significativamente superior ao dos conjuntos do primeiro grupo, o que
aumenta a complexidade da tarefa. O Office-Home ¢é dividido em quatro dominios: Art,
Clipart, Product e Real. Neste trabalho, foram utilizados apenas os dominios Art e Real, por
apresentarem maior similaridade visual, mas ainda assim exibirem diferencas relevantes. O
dominio Art contém ilustragdes artisticas estilizadas, enquanto o Real apresenta fotografias
realistas dos mesmos objetos. Essa configuracao permite investigar a capacidade dos
modelos de transferir conhecimento entre representacoes visuais diferentes de uma mesma

classe.

Para cada grupo, também foram gerados conjuntos dos dados originais concatenados.
No primeiro grupo, as imagens de MNIST e SVHN foram concatenadas em ordem aleatoria.
No segundo, foi feita a concatenagdo das imagens de Office-Home-Art e Office-Home-Real.
Esses conjuntos combinados foram utilizados para treinar modelos oraculos que serviram
como referéncia em um cenario hipotético no qual os dados de ambos os dominios estariam

disponiveis, permitindo comparagao direta com os modelos copycat obtidos por extracao.

Por fim, o conjunto de dados ImageNet foi utilizado como fonte de INA nao
rotuladas, posteriormente classificadas por cada oraculo para gerar os fakes datasets. A
escolha do ImageNet se justifica por sua ampla diversidade visual e escala, com mais de
1,2 milhao de imagens distribuidas em suas 1000 classes, o que aumenta a probabilidade de
cobrir uma grande variedade de padroes visuais relevantes para diferentes dominios. Essa
caracteristica permite simular de forma realista um cenario de ataque black-box, no qual um
adversario busca replicar o comportamento do modelo-alvo a partir de imagens variadas e

nao relacionadas diretamente aos dados originais, conforme a abordagem Copycat CNN.

3.2 Modelos oraculos

Foram treinados quatro modelos oraculos para os experimentos, simulando um
cenario black-bozx, onde modelos treinados sao disponibilizados na Internet por meio de

APIs com acesso pago, sem que seus dados de treinamento originais sejam fornecidos.

Os dois primeiros, voltados aos conjuntos MNIST e SVHN, foram implementados
utilizando a arquitetura ResNet-18, conhecida por seu bom desempenho mesmo em
tarefas mais complexas como o ImageNet (HE et al., 2015). J& os modelos treinados com
Office-Home-Art e Office-Home-Real utilizaram a arquitetura ResNet-50, devido a maior

complexidade e nimero de classes do problema.

Cada modelo oraculo foi treinado exclusivamente com seu respectivo conjunto

de dados, de forma independente, durante 10 épocas, o que se mostrou suficiente para
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atingir uma performance considerada satisfatéria nos conjuntos de teste. O treinamento
foi realizado utilizando a funcao de perda CrossEntropyLoss, com o otimizador Stochastic
Gradient Descent (SGD) com momentum de 0,9 e taxa de aprendizado (learning rate) de
1x 1073

A Tabela 1 apresenta a quantidade de imagens utilizadas para o treinamento e

teste de cada modelo oraculo.

Tabela 1 — Detalhes sobre o treinamento dos oraculos: nimero de imagens utilizadas no
treinamento e teste dos modelos oraculos.

Conjunto de Dados Arquitetura  Imagens Treinamento Imagens Teste
MNIST ResNet-18 60.000 10.000
SVHN ResNet-18 73.257 26.032

Office-Home-Art ResNet-50 1920 (80% do dominio) 507 (20% do dominio)
Office-Home-Real ResNet-50 3459 (80% do dominio) 898 (20% do dominio)

3.3 Extracao de conhecimento com Copycat CNN

A técnica de extracdo Copycat CNN (CORREIA-SILVA, 2023) foi escolhida por se
mostrar uma abordagem eficiente para replicar o conhecimento de modelos em cenarios

black-bozx, especialmente quando nao ha acesso as imagens do dominio original.

Diferentemente de métodos que dependem de amostras reais do mesmo dominio
do problema, a técnica Copycat CNN permite utilizar INA, como as do ImageNet, para
induzir o modelo-alvo a fornecer predi¢oes, que podem entao ser capturadas e utilizadas
para treinar um modelo substituto. Essa caracteristica a torna particularmente adequada
para o contexto deste trabalho, no qual o objetivo é reconstruir o comportamento dos

modelos oraculos, preservando a restricao de auséncia total de dados originais.

Com os oraculos treinados, foi realizada a extracdo de conhecimento por meio da
técnica Copycat CNN. Essa abordagem consiste em utilizar imagens nao rotuladas, neste
caso, provenientes do conjunto ImageNet, para obter os RR dos modelos oraculos. A partir
disso, foram construidos conjuntos sintéticos rotulados, denominados fakes datasets, que

foram armazenados para posterior treinamento dos modelos copycat.

Como foram treinados quatro modelos oraculos, foram extraidos quatro fakes
datasets, cada um correspondente a um ordculo. Cada imagem do conjunto INA foi

submetida ao respectivo oraculo, totalizando 1.270.441 RR no processo de extracao.

Esses quatro fakes datasets, um para cada oraculo (MNIST, SVHN, Office-Home-
Art e Office-Home-Real), constituiram a base de dados utilizada na etapa de treinamento
dos modelos copycat, permitindo replicar os comportamentos observados nos modelos

originais sem acesso direto aos dados de treinamento.
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3.4 Treinamento dos modelos Copycats

A Figura 9 ilustra o fluxo referente ao dominio de nimeros (MNIST e SVHN), o
qual também se aplica ao dominio de objetos ( Office-Home). Nela, observam-se inicial-
mente os modelos Oracles, caracterizados como black-boz e treinados diretamente com os
datasets privados. As linhas coloridas representam as extragoes realizadas a partir desses
modelos, que resultaram na geracao dos fake datasets. Por fim, a mesma figura evidencia

o treinamento dos modelos copycats iniciais, conduzido a partir desses conjuntos de dados
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Figura 9 — Geracao do cenario de ataque, onde os circulos pretos representam os modelos
desenvolvidos durante este trabalho.

Inicialmente, foram treinados quatro modelos copycat individuais, cada um corres-
pondente a um oraculo: copycat-mnist, copycat-svhn, copycat-art e copycat-real. Para evitar
viés arquitetural e isolar os efeitos da extragao de conhecimento, cada modelo adotou a
mesma arquitetura de seu oraculo correspondente: ResNet-18 para MNIST e SVHN, e
ResNet-50 para Office-Home-Art e Office-Home-Real.

Com o objetivo de aprimorar o desempenho dos modelos nos diferentes dominios,
foram investigadas trés estratégias complementares. Cada abordagem busca explorar
formas distintas de aproveitamento dos fake datasets extraidos, resultando em diferentes
configuragoes de modelos copycat. A Figura 10 ilustra as trés abordagens investigadas:
concatenagao de dados, ensemble linear e continual learning. Cada uma delas é detalhada

a seguir.

Concatenacao de dados: nesta abordagem, foram treinados modelos a partir da jun-

¢ao dos fake datasets gerados por dominios semanticamente semelhantes. Esse procedimento
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resultou nos modelos copycat-combined para cada um dos dominios, que compartilham
conhecimento entre dominios relacionados por meio da simples fusao de dados. Como
ilustrado na Figura 10(a), apresenta o fluxo de treinamento dos modelos copycat-combined,

obtido a partir da uniao dos dois fake datasets extraidos.
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Figura 10 — Fluxo das trés abordagens investigadas de modelos copycat: (a) concatenagao
de dados, (b) ensemble linear e (¢) knowledge distillation com as copycats.

Composicao por ensemble linear: nesta abordagem, dois modelos copycats previ-
amente treinados com os fake datasets individuais sao executados em paralelo, e suas
ativagoes intermediarias sao concatenadas para formar a entrada de uma camada linear
adicional. Essa camada final é treinada a partir da fusao dos dois fake datasets, integrando
o conhecimento extraido de dominios distintos e permitindo a construgao dos modelos
copycats-L para cada dominio. A estratégia segue os principios de ensemble learning,
visando gerar predigdes mais robustas a partir da combinac¢ao de miltiplos especialistas
(DIETTERICH, 2000). O fluxo dessa composicao ¢ ilustrado na Figura 10(b), na qual os

modelos copycats sao unificados pela camada linear.

KD com copycats: com o objetivo de unificar o conhecimento de dois dominios
distintos em um tnico modelo, adotou-se uma abordagem de CL baseada em KD (HINTON;
VINYALS; DEAN;, 2015). Como os oraculos eram tratados como black-boz, a estratégia
foi inspirada nas redes BAN (FURLANELLO et al., 2018), na qual as distribui¢oes de
probabilidade (soft labels) geradas pelos copycats previamente treinados foram reutilizadas
como fonte de conhecimento para um novo modelo. Para isso, foram selecionadas 1 milhao

de imagens do ImageNet, rotuladas com os soft labels dos copycats de cada dominio (500
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mil de cada dominio), e concatenadas em um conjunto sintético utilizado no treinamento do
novo modelo copycat. Durante o processo de destilacao, adotou-se uma temperatura igual
a 3, permitindo aprendizado gradual e captura das nuances das distribui¢oes dos modelos
originais, em contraste com a temperatura igual a 1, que se assemelha a um treinamento
supervisionado tradicional. Essa abordagem preserva o cenario black-boxr dos oraculos
e mitiga os efeitos do catastrophic forgetting, promovendo uma transferéncia estavel do
conhecimento entre os diferentes dominios. Como ilustrado na Figura Figura 10(c), o fluxo

do treinamento segue o esquema de aprendizado continuo com KD.

3.5 Avaliacao dos modelos

O desempenho dos modelos copycat foi avaliado utilizando os conjuntos de teste
originais dos datasets MNIST e SVHN. Para os conjuntos Office-Home-Art e Office-Home-
Real, selecionou-se aleatoriamente 20% das amostras de cada dominio para compor o

conjunto de teste.

A métrica adotada foi a acuracia, que quantifica a proporcao de predigoes corretas,
permitindo uma andlise objetiva da eficiéncia dos modelos e de sua capacidade de adaptacao

entre diferentes dominios.

Os resultados obtidos pelos modelos copycat foram comparados com dois grupos

de referéncia:

e« Modelos oraculos originais: servem como linha de base para mensurar quao

préximo o desempenho dos modelos copycat se aproxima do modelo-alvo.

« Modelos treinados com a unido dos conjuntos originais (MNIST+SVHN e
Office-Home-Art+Real): representam um cenério idealizado em que o modelo possui
acesso aos dados de treinamento dos dois dominios. Esse grupo fornece um limite
superior tedrico de desempenho (baseline) para avaliar a capacidade de integracao

dos dois dominios.

Essa comparagao permitiu verificar a eficacia dos modelos copycat na replicacao
do desempenho dos oraculos em seus préprios conjuntos e na adaptagao dos dominios,
evidenciando a capacidade de extracao e integragdo de conhecimento dos diferentes métodos

testados.

3.6 Configuracao de Hardware e Software

A implementacao dos modelos e a execucdo dos experimentos foram realizadas

utilizando a linguagem de programagao Python, em conjunto com a biblioteca PyTorch



Capitulo 3. Metodologia 37

(PASZKE et al., 2019). Esta biblioteca foi escolhida por sua flexibilidade e ampla aceitagao
na comunidade cientifica, além do suporte eficiente a construcao e treinamento de redes

neurais convolucionais.

Como base para o desenvolvimento dos ataques de extracao, foi adotado o framework
Copycat CNN! | que oferece uma estrutura modular voltada para esse tipo de abordagem.
Os scripts de pré-processamento, treinamento, extracao e avaliacao foram adaptados e
estendidos ao longo do projeto, de modo a atender aos objetivos experimentais propostos.
O conjunto de dados ImageNet foi utilizado como fonte de imagens para alimentar os

ataques de extracao, dada sua diversidade e quantidade de amostras.

Todos os experimentos foram conduzidos em um computador disponibilizado pela
universidade, com a seguinte configuragdo de hardware e software:
 Sistema operacional: Debian GNU/Linux 12
e Processador: Intel Core i7-13700F, com 16 nicleos fisicos e 24 threads
e Memoéria RAM: 32 GB
e Armazenamento: SSD NVMe de 1 TB

¢ Placa de video: NVIDIA GeForce RTX 4070 com 12 GB de VRAM

L <https://github.com/jeiks/copycat_ framework>


https://github.com/jeiks/copycat_framework
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4 Resultados

Neste capitulo, sao apresentados os resultados obtidos a partir da metodologia
descrita anteriormente. Inicialmente, discutem-se os resultados da extracao dos modelos
oraculos para os conjuntos de dados MNIST e SVHN, bem como Office-Home-RealWorld
e Office-Home-Art de forma independente. Em seguida, sdo analisadas as abordagens de
uniao entre dominios e suas limitacoes, especialmente no que diz respeito a similaridade

entre os conjuntos.

4.1 Extracao de modelos

Esta secao apresenta a andlise quantitativa da acuracia dos modelos copycat
extraidos a partir dos oraculos treinados nos conjuntos MNIST e SVHN, utilizando o
ImageNet como conjunto de ataque. Os resultados sao avaliados considerando tanto a
acuracia individual em cada dominio quanto a acuracia média geral. Além disso, é realizada
uma comparacao entre os modelos copycats e seus respectivos oraculos, incluindo também
um modelo adicional utilizado como referéncia, que representa um cenario ideal, treinado
diretamente com os dados originais de ambos os dominios para simular uma uniao perfeita

de conhecimento.

Para cada dominio, foram conduzidos os experimentos conforme descrito na Me-
todologia. A seguir, sdo apresentados os resultados de acuracia dos modelos oraculos
e dos modelos copycats treinados com os fakes datasets gerados a partir dos RR dos
oraculos. Inicialmente, sao analisados os resultados referentes aos conjuntos MNIST e

SVHN; posteriormente, os relativos aos dominios do Office-Home.

4.1.1 Dominios MNIST e SVHN

A Tabela 2 apresenta os resultados obtidos pelos modelos ordculos e pelos respectivos
modelos copycat extraidos. Como esperado, os oraculos alcancaram alta acurdcia em seus
dominios de origem, e para servir de base de comparacao, esses modelos também foram
testados fora de seu dominio de origem. Enquanto o modelo oracle-mnist alcancou 99,1%
de acuracia no MNIST, seu desempenho no SVHN foi de 23,3%. J& o oracle-svhn, apesar de
ter obtido uma acurdcia menor em seu dominio (93,3%), obteve desempenho consideravel

no MNIST (67,3%), resultando em uma média geral superior.

Esse comportamento pode ser atribuido a natureza dos conjuntos de dados. O
MNIST é composto por imagens simples, com poucos elementos visuais, o que facilita o

aprendizado de padroes especificos, porém menos generalizaveis. Por outro lado, o SVHN
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Tabela 2 — Acurécia dos modelos nos datasets de teste do MNIST e SVHN e a média entre

eles

Modelos MNIST SVHN Média
oracle-mnist 99,1% 23,3% 61,2%
oracle-svhn 67,3% 93,3% 80,3%
oracle-combined 99,2%  92,6% 95,9%
copycat-mnist 98,6% 23,1% 60,9%
copycat-svhn 66,7% 92,1% 79,4%
copycat-combined 95.3%  621% 78,7%
copycats-linear 88.2%  752% 81,7%

copycat-kd-from-copycats-mnist-svhn ~ 97,3%  69,0%  83,1%

contém imagens mais complexas (com variagoes de iluminagao, angulagao, ruido etc.), o
que pode ter contribuido para que o modelo treinado nesse dominio desenvolvesse uma

representacao mais robusta e transferivel.

Os modelos copycats extraidos diretamente dos oraculos (copycat-mnist e copycat-
svhn) apresentaram comportamento similar aos seus ordculos correspondentes, com acuracia
elevada em seus dominios de origem e menor desempenho no dominio oposto. Como
esperado, ambos apresentaram acuracia inferior em relagao aos seus respectivos oraculos, o

que ¢ caracteristico em cenarios de extragao sem acesso direto aos dados de treino originais.

O modelo copycat-combined, treinado a partir da concatenagao dos RR gerados por
ambos os oraculos, apresentou um comportamento assimétrico: alcancou alta acuracia no
MNIST (95,3%), mas registrou uma queda significativa no SVHN (62,1%). Esse resultado
pode estar relacionado a ocorréncia de catastrophic forgetting, possivelmente influenciada
pela diferenca entre os dominios. Enquanto o MNIST é composto por imagens em escala de
cinza — em que cada pixel possui valores idénticos nos trés canais RGB — o SVHN utiliza
representagoes coloridas mais complexas. A integragdo dessas estruturas distintas pode ter

comprometido a retengao simultanea das caracteristicas especificas de cada dominio.

O modelo copycats-linear, que combina os modelos copycat-mnist e copycat-svhn
por meio de uma camada linear adicional, formando uma abordagem de ensemble, obteve
desempenho mais equilibrado entre os dois dominios: 88,2% no SVHN e 75,2% no MNIST.

Por fim, o modelo copycat-kd-from-copycats-mnist-svhn, treinado com os soft labels
(logits) gerados pelos modelos copycat-mnist e copycat-svhn, apresentou a maior média de
acuracia entre os dominios: 97,3% no MNIST e 69,0% no SVHN, atingindo um desempenho
de 85,2% referente ao oracle-combined, como evidenciado na Tabela 3. Isso evidencia
o potencial da técnica de KD em cenéarios de integracao de conhecimento de multiplos

dominios.
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Tabela 3 — Acuracia relativa dos modelos copycats em relagdo a maior acuracia dos modelos
oraculos no dominio do MNIST e SVHN

Modelos % ao oracle-mnist % ao oracle-svhn % oracle-combined
oracle-mnist - 25,0% 63,9%
oracle-svhn 67,9% - 83,7%
oracle-combined 100,1% 99.3% -
copycat-mnist 99.5% 24.8% 63,5%
copycat-svhn 67,3% 98,7% 82,8%
copycat-combined 96,2% 66,6% 82,1%
copycats-linear 89,0% 80,6% 85,2%
copycat-kd-from-copycats-mnist-svhn 98,1% 69,6% 86,7%

Tabela 4 — Acuracia dos Modelos oraculos e copycats nos datasets de teste de cada dominio
e suas médias no dominio Office-Home Art e Real

Modelo Real Art Média
oracle-real 87,97% 66,27% T7,12%
oracle-art 76,28%  78,30% 77,29%
oracle-combined 86,75%  77.91% 82,33%
copycat-real 76,28% 50,49%  63,39%
copycat-art 64,37% 60,95% 62,66%
copycat-combined 84.30%  72,58%  78,44%
copycats-art-real-linear 76,84%  61,74%  69,29%

copycat-kd-from-copycats-art-real  76,73%  68,44%  73,70%

4.1.2 Dominios Office-Home Art e RealWorld

Nesta secao, sao apresentados os resultados dos testes com os modelos treinados a
partir dos dominios Office-Home RealWorld e Office-Home Art. Como na segao anterior,
os modelos oraculos foram inicialmente treinados com os dados reais rotulados de cada
dominio, e posteriormente os modelos copycats foram extraidos por meio das técnicas

apresentadas na metodologia.

Os resultados de acuracia dos modelos nos conjuntos de teste dos respectivos
dominios estdo resumidos na Tabela 4. J& a Tabela 5 apresenta a acuracia relativa
desses modelos em relacao aos seus respectivos oraculos, permitindo uma comparacao
proporcional de desempenho. Tal como na se¢ao anterior, também foi desenvolvido um
modelo adicional de referéncia, que representa um cenario ideal em que um 1inico modelo

¢é treinado diretamente com os dados originais de ambos os dominios.

Observando a Tabela 4, nota-se que os modelos ordaculos apresentam um bom
desempenho dentro de seus préprios dominios, com a acuracia de 87,9% para o oracle-real
e 78,0% para o oracle-art. Contudo, assim como observado nos testes com MNIST e SVHN,
existe uma assimetria no desempenho dos modelos oraculos em dominios diferentes: o

oracle-real sofre uma queda acentuada de desempenho ao inferir no dominio Art, enquanto
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Tabela 5 — Acuracia relativa dos modelos copycats em relagao a acuracia dos modelos
oracle-real, oracle-art e oracle-combined

Modelos % ao oracle-real % ao oracle-art % ao oracle-combined
oracle-real — 84,6% 93,7%
oracle-art 86,7% - 93,9%
oracle-combined 98,6% 99,5% -
copycat-real 86,7% 64,5% 77,0%
copycat-art 73.2% 77.8% 76,1%
copycat-combined 95.8% 92,7% 95,3%
copycats-art-real-linear 87.3% 78,9% 84,2%
copycat-kd-from-copycats-art-real 87,2% 87,4% 89,5%

o oracle-art ¢ um pouco mais resiliente ao inferir no dominio Real. Essa assimetria pode
ser explicada por diferengas visuais entre os estilos de imagem dos dominios (fotos reais
vs. arte), sendo o dominio Real mais complexo e detalhado, o que tende a sobreajustar o

modelo ao estilo especifico de entrada.

No caso dos modelos copycat individuais (copycat-real e copycat-art), observa-se um
comportamento semelhante aos seus respectivos oraculos, porém com perda de desempenho,
o que é esperado, ja que esses modelos foram treinados apenas com os RR dos oraculos,

sem acesso aos dados originais.

O modelo copycat-combined, que foi treinado com a concatenacao dos dados sintéti-
cos de ambos os ordculos, se destacou ao apresentar a melhor média de acurdcia (78,44%)
entre os copycats. Seu desempenho foi bastante equilibrado entre os dois dominios, com

84,30% no Real e 72,58% no Art, o que sugere uma boa generalizacao entre dominios.

O modelo copycats-art-real-linear, que representa a combinacao dos copycats
individuais por meio da adicao de uma camada linear no topo, também apresentou um
bom equilibrio, alcangando acuracias de 76,84% e 61,74% nos dominios RealWorld e Art,

respectivamente.

O modelo copycat-kd-from-copycats-art-real, que foi treinado com os logits (soft

labels) dos modelos copycat individuais,

Apesar de obter uma média ligeiramente inferior a do copycat-combined, seus
resultados ainda demonstram um desempenho consistente ao adaptar-se aos dois dominios.
Apresentando uma média de 73,7% no dataset de teste, com um desempenho mais
equilibrado entre os dois dominios, 76,73% no Real e 68,44% no Art. Isso mostra que o uso
de informagoes mais ricas do que apenas o rétulo hard (como os logits) pode contribuir

para uma generalizacao mais eficaz do conhecimento entre dominios distintos.

Por fim, a Tabela 5 permite avaliar a eficiéncia dos modelos de forma relativa. Nessa
tabela, o modelo copycat-combined alcanca 95,3% do desempenho do oracle-combined,

o que indica que a extracao conjunta dos dois dominios resultou em um desempenho
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bastante proximo ao modelo oraculo treinado diretamente com os dados originais de
ambos os dominios. De maneira semelhante, o modelo copycat-kd-from-copycats-art-real
atinge 89,5% do desempenho do oracle-combined, evidenciando a viabilidade da técnica

de destilagdo com logits na unificacdo de modelos de dominios semelhantes.

4.2 Discussao

Com base nos resultados apresentados, observa-se que os modelos copycats foram
capazes de alcancar desempenhos satisfatorios, aproximando-se dos modelos oraculos
originais e o modelo combinado. Esses resultados evidenciam o potencial da técnica de
Copycat CNN (CORRETIA-SILVA, 2023) na replicagdo de conhecimento, mesmo sem acesso

direto aos dados originais.

Contudo, a eficacia das abordagens variou de acordo com o grau de similaridade entre
os dominios envolvidos. No caso do par de dominios Office-Home Art e RealWorld, observou-
se que os modelos copycats atingiram bons desempenhos apenas com a concatenacao
direta das extragoes. Isso indica que, como esses dominios compartilham caracteristicas
visuais e estruturais mais proximas, o modelo consegue consolidar o conhecimento sem
que haja interferéncia significativa entre as tarefas. Os conhecimentos extraidos de cada
dominio se somam de forma complementar, o que ¢é evidenciado pela alta acuracia do

modelo copycat-combined, que superou inclusive os oraculos isolados em alguns cenarios.

Em contraste, para os dominios MNIST e SVHN, que apresentam diferencas visuais
mais acentuadas, a simples concatenacao das extragoes nao foi suficiente. Ao realizar o
treinamento continuo com dados extraidos do MNIST apdés o SVHN, a acuracia do modelo
sofreu uma queda significativa, de 98,7% para 66,6%. Isso indica o fendmeno conhecido
como catastrophic forgetting, no qual o aprendizado de uma nova tarefa sobrescreve o

conhecimento adquirido anteriormente.

Para contornar esse problema, foi necessario empregar técnicas de CL, com destaque
para a utilizagdo de KD (HINTON; VINYALS; DEAN, 2015), que permitiu ao modelo
copycat assimilar o conhecimento de dois dominios distintos, preservando as caracteristicas
especificas de cada um. Como os oraculos operavam em um cendrio black-box, ou seja, sem
acesso direto as suas arquiteturas ou pesos internos, nao era possivel obter diretamente
suas distribui¢oes de probabilidade. Para superar essa limitagao, adotou-se uma abordagem
inspirada nas BAN (FURLANELLO et al., 2018), na qual os proprios modelos copycats,
previamente treinados com uma extracao especifica, foram reutilizados como professores
no processo de destilagao. Essa estratégia possibilitou a utilizacao de soft labels mesmo
sem acesso direto aos oraculos, permitindo uma transferéncia de conhecimento mais rica,

continua e adaptada, sem comprometer o cenario black-box original.

Além disso, também foram avaliadas estratégias baseadas em ensemble learning
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(DIETTERICH, 2000), onde os modelos copycats treinados separadamente para cada
dominio eram combinados por meio de uma camada linear final. Essa abordagem foi eficaz
em preservar os pontos fortes de cada modelo, oferecendo um equilibrio entre desempenho

e robustez.

Em resumo, os resultados indicam que a escolha da técnica de fusao de conhecimento
deve considerar o grau de dissimilaridade entre os dominios. Para dominios mais similares,
a concatenacao direta ¢ suficiente. Ja para dominios mais distintos, abordagens baseadas
em CL, distillation ou ensemble tornam-se essenciais para evitar perda de informacao e

garantir uma integracao eficaz dos conhecimentos extraidos.
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5 Conclusao

O objetivo geral deste trabalho foi investigar a extragao e integracao do conheci-
mento de multiplos dominios por meio de técnicas de extragao de modelos (model extrac-
tion), considerando as restrigdes do cenario black-box e buscando evitar o catastrophic
forgetting. Para isso, foram propostas diferentes abordagens para integrar o conhecimento
de modelos oraculos especializados, com o intuito de treinar um tinico modelo capaz de
generalizar entre dominios semelhantes, porém com caracteristicas distintas, sem acesso

aos dados originais de treinamento.

Com base nos resultados obtidos, confirma-se que o objetivo foi atingido. Os
métodos propostos mostraram-se eficazes na consolidacdo do conhecimento proveniente
de multiplos modelos black-box em um tnico modelo final, preservando o desempenho
nos diferentes dominios e mitigando o catastrophic forgetting, ainda que com varia¢oes na

eficacia entre as abordagens testadas.

A extracao de modelos foi conduzida com éxito em diferentes dominios — MNIST,
SVHN, Office-Home Art e RealWorld — utilizando imagens do ImageNet como conjunto
de ataque. Os modelos copycats obtidos apresentaram desempenho competitivo em relagao
aos respectivos oraculos, evidenciando que é possivel replicar o comportamento dos modelos
originais e aproximar-se do desempenho do modelo “ideal” (oracle-combined), treinado

diretamente com os dados originais de ambos os dominios.

A principal contribuicao deste trabalho foi a comparacao entre diferentes estratégias
para a fusao de modelos extraidos: concatenacao de dados, ensemble learning e KD com soft
labels. Os resultados indicaram que a concatenagao funciona bem quando os dominios sao
semanticamente proximos, como no caso do Office-Home. Ja para dominios mais distintos,
como MNIST e SVHN, estratégias mais robustas, como o CL com destilagdo, mostraram-se

mais eficazes para mitigar o catastrophic forgetting e preservar o conhecimento aprendido.

Como limitagoes do estudo, destaca-se o alto custo computacional das abordagens
mais complexas, como a destilagdo com soft labels. Outra limitacdo estda na avaliacio
restrita a dominios visuais; embora o método seja potencialmente generalizavel, sua

aplicabilidade a outras tarefas permanece como trabalho futuro.

Apesar dos avancos alcancados, considera-se algumas estratégias que poderiam
aprimorar a abordagem desenvolvida neste trabalho e que permanecem como oportunidades

para estudos futuros, como:

o Usar de técnicas mais sofisticadas de integracao, como estratégias baseadas em

Mazximum Softmaz Probability (MSP), que auxiliam na identificagao de regices de
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baixa confianca do modelo, permitindo um controle mais refinado da fusao entre
tarefas distintas e contribuindo para reduzir os efeitos do catastrophic forgetting

durante o aprendizado continuo.

» Usar de abordagens baseadas em ataques adversariais consensuais para gerar con-
juntos sintéticos com caracteristicas compartilhadas entre dominios distintos. Nesse
cenario, o consenso entre diferentes modelos pode ser utilizado como critério para a
geracao de dados sintéticos capazes de generalizar simultaneamente sobre os dois

dominios considerados.

o Utilizar de forma mais aprofundada as redes BAN, ou a exploracao de outras
arquiteturas dedicadas ao CL, representa uma direcao relevante para melhorar
a transferéncia de conhecimento entre modelos copycats e ampliar a capacidade
de adaptacao a novos dominios sem comprometer o desempenho nos dominios

previamente assimilados.

o Ampliar os testes para uma maior variedade de dominios e ordculos, incluindo
dominios visualmente mais divergentes ou com maior niimero de classes. Isso permitira
avaliar a escalabilidade, robustez e limites das estratégias de extragao e integracao

propostas neste trabalho.

Conclui-se, portanto, que a abordagem adotada neste trabalho contribui para o
avancgo na area de seguranca em aprendizado de méaquina, especialmente no contexto de
ataques de extragao e adaptacdo continua de conhecimento. Através da experimentacao
sistematica e da comparagao entre estratégias, este estudo oferece um panorama sélido e
replicavel sobre como extrair, combinar e preservar conhecimento em ambientes restritivos
e com multiplos dominios. Além disso, ao evidenciar a viabilidade técnica da integragao
de modelos extraidos, os resultados reforcam a necessidade de compreender os riscos
associados a esse tipo de ataque, em que agentes adversarios podem combinar informagoes
provenientes de multiplas fontes. Essa compreensao é fundamental para o desenvolvimento
de estratégias que nao apenas dificultem a extracao, mas também inibam a fusdo de
conhecimento entre diferentes dominios, contribuindo para a formula¢ao de mecanismos

de defesa mais robustos e garantindo maior prote¢ao a confidencialidade e a integridade
dos modelos de TA.
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