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Resumo

Nos tltimos anos houve um aumento na quantidade de sistemas inteligentes disponiveis
na sociedade, através de algoritmos como as Redes Neurais Convolucionais. O custo para
construcao desses sistemas ¢ alto pois envolve a necessidade de profissionais especialistas,
o uso de recursos computacionais e a realizacao de muitas etapas, desde a aquisicao de
dados até a manutencao e monitoramento. Dado esse grande investimento, as empresas
detentoras buscam proteger esses ativos e evitar que dados sensiveis sejam expostos ou
que o proprio sistema possar ser copiado por um agente malicioso ou pela concorréncia. O
ataque de extracao de conhecimento Copycat demonstrou a possibilidade de copiar Redes
Neurais Convolucionais caixa preta, disponiveis via API, utilizando imagens relacionadas
ao contexto do modelo alvo (dominio do problema) ou imagens arbitrarias sem rela¢ao
com o dominio do problema. Um agente malicioso pode obter, criar ou produzir imagens
do dominio do problema. Porém, como essa atividade tem um custo alto, a quantidade de
imagens, geralmente, é escassa. Este trabalho analisa a viabilidade de estender o método
de ataque Copycat com imagens sintéticas geradas a partir de uma Rede Generativa
Adversaria, treinada com uma pequena quantidade de imagens de dominio do problema
obtidas pelo atacante. A analise dos resultados demonstra que a Rede Generativa Adversaria
¢ capaz de produzir novas imagens similares ao dominio do problema e que o ataque

Copycat com essas imagens é viavel, superando o método tradicional em alguns casos.

Palavras-chaves: Redes neurais convolucionais, Redes generativas adversarias, Ataques

de privacidade, Extracao de conhecimento, Copycat.
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1 Introducao

O aprendizado de maquina é o campo de pesquisa da Inteligéncia Artificial (IA)
que estuda o desenvolvimento e a aplicagao de algoritmos capazes de reconhecer padroes,
relacionamentos e estruturas em dados sem serem explicitamente programados (SAMUEL,
1959). O campo de aprendizado de maquina possui diversos estudos que puderam solucionar
problemas atuais na computacao e na sociedade. Dentre as possiveis solucoes de algoritmos
existentes, descritos no Capitulo 2, a Rede Neural Convolucional (RNC), é capaz de resolver
problemas relacionados ao processamento de dados como imagens, texto, audio e video,
apresentando os melhores resultados da literatura (GOODFELLOW et al., 2014). Com seu
crescente uso em sistemas inteligentes, as RNCs estao cada vez mais presentes no dia a dia
da sociedade, em assistentes pessoais, como a Alexa da Amazon, ou mesmo em celulares em
geral. Outras aplicagoes mais especificas sao, por exemplo, sistemas capazes de identificar
e analisar sentimentos (DANG; MORENO-GARCIA; PRIETA, 2020), reconhecer placas
de veiculos em tempo real (YANG; WANG, 2019) e identificar cdncer de mama em Raio-X
(RASHED; SEOUD, 2019).

Além da crescente quantidade de pesquisas nesse campo, também ha um crescimento
no numero de pequenas empresas cujo o produto principal esta relacionado a sistemas
inteligentes com aprendizado de maquina. O financiamento desses produtos é fornecido
por empresas de Capital de Risco (HAGENDORFF, 2020), pois o custo de construgao
de sistemas de aprendizado de maquina é alto, principalmente devido a contratacao
de especialistas no assunto e ao uso de recursos computacionais caros. Tais sistemas
inteligentes costumam utilizar um conjunto de dados previamente construido, denominado
de Conjunto de Dados Original (CDO). Esse conjunto de dados possui um custo alto para
producao pois sua importancia esta diretamente relacionada a capacidade de interpretagao

e de generalizacao do modelo.

A presenca de vieses ou correlagoes espirias no CDO pode gerar impacto sociais,
como o sistema inteligente que considerou a pele escura como menos atrativa, ao julgar um
concurso de beleza (CATON; HAAS, 2020). Outra preocupacao relacionada a privacidade
dos dados utilizados para gerar um sistema de aprendizado de maquina, ou mesmo da copia
do proéprio sistema, deve-se as informacoes utilizadas serem dados sensiveis de pessoas ou
de empresas. Devido a tais fatores, existe um grande interesse em mecanismos de seguranca
para proteger o vazamento dos dados, os detalhes da implementacao e os parametros
desses modelos para empresas concorrentes. Até mesmo leis de protecao de dados tem sido
discutidas ao redor do mundo, inclusive aqui no Brasil, como a Lei Geral de Protecao a
Dados (LGPD).
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Além disso, o uso desses sistemas inteligentes na sociedade tem incentivado os
estudos em ataques de privacidade em aprendizado de maquina. Tais estudos objetivam
explorar e também obter informagoes sobre o CDO, sobre a arquitetura utilizada no
algoritmo ou sobre os parametros do sistema, os quais representam seu conhecimento
(RIGAKI; GARCIA, 2020). Os ataques existentes sao classificados em caixa branca quando
o atacante possui conhecimento prévio da arquitetura ou hiper-parametros que foram
utilizados na construgao do modelo, ou em caixa preta, quando o atacante possui acesso
somente a Application Programming Interface (API) do modelo alvo, sendo somente

possivel enviar um conjunto de amostras e obter, como resposta, as predigoes fornecidas

pelo modelo (RIGAKI; GARCIA, 2020).

Um dos tipos de ataques estudados na literatura é a extragdo de modelos, que tem
o objetivo de extrair informacoes do modelo alvo para construir um modelo substituto que
produz respostas equivalentes ou semi-equivalentes ao original (RIGAKI; GARCIA, 2020).
Nesse escopo de pesquisa, o atacante precisa gerar um Conjunto de Dados de Ataque (CDA)
com pares de dados formados por: imagens fornecidas pelo atacante e predi¢oes fornecidas
pelo modelo alvo. As imagens podem ser naturais aleatérias (CORREIA-SILVA et al., 2018;
CORREIA-SILVA et al., 2021)), imagens do dominio do problema (TRAMER et al., 2016;
SHI; SAGDUYU; GRUSHIN, 2017; CORREIA-SILVA et al., 2018; CORREIA-SILVA et
al., 2021) e imagens sintéticas (CHEN et al., 2019; YUAN et al., 2020). Como predigoes,
podem ser utilizados os rétulos (hard labels) ou, quando fornecidas, as probabilidades (soft

labels) do modelo alvo.

Dentre os diferentes estudos de extragao de modelos, a Copycat (CORREIA-SILVA
et al., 2018; CORREIA-SILVA et al., 2021) é um dos métodos que mais se adéqua as
restricoes que um atacante encontrarda em um cenério real. Nesse método o modelo
alvo é uma caixa preta disponivel através de uma API, que retorna somente os rétulos
para cada imagem de entrada e nenhum conhecimento prévio do CDO, arquitetura ou
parametros do modelo sdao conhecidos pelo atacante. A Copycat é capaz de copiar modelos
construidos para diferentes tarefas de classificacao, utilizando somente imagens naturais
aleatorias (imagens do ImageNet (DENG et al., 2009)), conhecidas como Nao Dominio
do Problema (NDP). Imagens NDP estao disponiveis em abundancia na Internet ou em
conjuntos de dados publicos. Porém, nao hé garantia que o modelo alvo produza rétulos
para todas as categorias desejadas de extragao do modelo alvo, sendo necessario que o

atacante utilize uma diversidade de imagens para compor o CDA e, assim, explorar com
sucesso o espago de classificagdo do modelo alvo (CORREIA-SILVA et al., 2021).

Outro destaque em ataques semelhantes ¢é a utilizacao de imagens sintéticas produ-
zidas por algoritmos generativos (CHEN et al., 2019; YUAN et al., 2020). A abordagem
de uso de tais imagens sintéticas demonstrou ser capaz de mapear o espago de classificagao

dos modelos alvo, permitindo que o modelo substituto alcance acuracias similares aos



Capitulo 1. Introdugdo 13

modelos alvo. Os algoritmos generativos possuem o objetivo de produzir novas imagens a

partir de um conjunto de imagens que seguem uma distribuicao desconhecida.

Dentre os algoritmos generativos existentes, descritos no Capitulo 2, o que possui
mais destaque atualmente é a Rede Generativa Adversaria (RGA). Proposta por Goodfellow
et al. (2014), a RGA ¢é o estado-da-arte em algoritmos generativos e seu treinamento é
baseado em uma competicao entre duas redes neurais. A primeira, conhecida como Gerador,
possui a tarefa de produzir novas imagens com o objetivo de “enganar” a segunda, conhecida
como Discriminador, cujo objetivo é classificar as imagens como falsas (i.e., produzidas

pelo Gerador) ou como verdadeiras (i.e., imagens fornecidas para o sistema).

Tal rede foi utilizada no trabalho de Chen et al. (2019), onde o modelo alvo
desempenhou o papel de Discriminador. O Gerador foi treinado para produzir imagens
sintéticas a partir de ruidos aleatérios, sendo entao utilizadas para copiar o modelo alvo.
Embora seja um dos primeiros trabalhos a demonstrar a possibilidade de efetuar um
ataque de extragao sem nenhum conjunto de imagens prévio, o método requer que uma
larga quantidade de requisi¢oes sejam feitas a API do modelo a cada iteracao da RGA.
Isso pode tornar o método inviavel para um ataque de extragao em um cenario real, em
que cada requisicdo & API do modelo alvo possui um custo associado, ou que existam

métodos de defesa capazes de identificar uma quantidade grande de consultas com imagens
de fora do Dominio do Problema (DP).

Na literatura também existem trabalhos que realizaram ataques utilizando imagens
do DP, apresentando boa performance e capacidade de cépia (TRAMER et al., 2016; SHI;
SAGDUYU; GRUSHIN, 2017; CORREIA-SILVA et al., 2018), possivelmente pelo fato de
melhor explorar o espago de classificagdo do modelo alvo. Mas em um cenario real, nem
sempre essas imagens estao disponiveis ao atacante e o custo para sua obtengao é alto, uma
vez que é necessario obté-las, crid-las, ou coleta-las. Além disso, também é de custo alto
sua anotacao por um servi¢o da Internet ou manualmente pelo atacante. Adicionalmente,
mesmo que o atacante consiga gerar esse conjunto de dados, essas imagens podem ter

rotulos diferentes dos que seriam fornecidos pelo modelo alvo.

Para contornar esse obstaculo, o atacante pode obter um conjunto pequeno de
imagens relacionadas ao DP na Internet e entao anota-las utilizando os rétulos do modelo
alvo. Apds isso, evitando utilizar o modelo alvo como Discriminador, assim como o método
de Chen et al. (2019), o atacante pode utilizar esses pares de imagem e rétulo para treinar
uma RGA e, entao, gerar novas imagens sintéticas mais proximas ao espago dimensional
do DP desejado. Da mesma forma, essas imagens sintéticas podem ser anotadas pelo
modelo alvo, permitindo obter mais informagoes do proprio modelo atacado em relacao
ao seu espaco de classificacao, formando um conjunto de dados local com informagoes
possivelmente suficientes para que o atacante possa alcancar uma cépia equivalente ou

semi-equivalente ao modelo alvo. Baseando-se nessas suposicoes, esse trabalho estende o
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método apresentado em (CORREIA-SILVA et al., 2018), mas tem como hipétese que é
possivel atacar modelos de RNCs em caixa preta com imagens sintéticas geradas por RGA
ao invés de utilizar imagens de NDP obtidas na Internet. Para verificar a acuracia desse
ataque, propoe-se a comparacao do resultado desse modelo com o resultado do método
apresentado em (CORREIA-SILVA et al., 2018), utilizando um mesmo conjunto de testes

entre tais modelos.

No desenvolvimento do trabalho, foram utilizados conjuntos publicos de imagens
obtidos na Internet. Assim, formaram-se os conjuntos de treinamento do modelo alvo,
os conjuntos de dominio do problema para o ataque e os conjuntos de testes para as
comparacoes. Com o método proposto, foi possivel alcancar uma acuracia superior a 85%
para todos os problemas investigados, obtendo desempenho similar ou superior ao modelo

apresentado por Correia-Silva et al. (2018).

1.1 Objetivos

1.1.1 Objetivo geral

Analisar a possibilidade de ataques do tipo Copycat em Redes Neurais Convolucio-

nais com imagens sintéticas geradas a partir de Redes Generativas Adversarias.

1.1.2 Objetivos especificos

1. Gerar modelos alvo para realizar os ataques.
2. Gerar um ataque Copycat para a comparacao de resultados.
3. Treinar as RGAs para gerar novas imagens de ataque.

4. Efetuar o ataque Copycat com as imagens geradas pelas RGAs.

1.2 Organizacao deste trabalho

O restante do texto esta estruturado da seguinte forma:

o O Capitulo 2 apresenta os assuntos e aspectos relativos ao contetido tedrico

relevante para o trabalho;

o O Capitulo 3 apresenta os trabalhos desenvolvidos que estao relacionados com

a proposta deste trabalho e suas principais diferencas;

« O Capitulo 4 apresenta a metodologia empregada na realizacao dos objetivos e

os recursos computacionais utilizados;
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o O Capitulo 5 apresenta os resultados obtidos nos experimentos, andlise dos

resultados e a comparagao contra os resultados da literatura;

« O Capitulo 6 apresenta as consideragoes finais do trabalho, como contribuigoes,

limitagoes, objetivos, resultados alcancados e melhorias para trabalhos futuros.
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?2 Referencial Tedrico

Neste capitulo sao apresentados os conceitos tedricos necessarios para realizacao
e compreensao deste trabalho. Inicialmente, sdo descritas as defini¢cbes e os tipos de
aprendizado de maquina, apresentando com mais detalhes alguns dos algoritmos presentes
no aprendizado de maquina profundo. Em seguida sao explicados o que sdo ataques
de privacidade, como é a configuracdo de um ataque e quais os tipos conhecidos, em
especial os ataques de extracdao de modelos. Por fim, os conjuntos de dados comuns na
literatura, principalmente os relacionados aos problemas investigados neste trabalho, sao

apresentados.

2.1 Aprendizado de Maquina

Samuel (1959) definiu o aprendizado de maquina como o campo de estudo que da
aos computadores a capacidade de aprender sem ser explicitamente programado. Essa
capacidade é necessaria pois existem muitos problemas que nao podem ser resolvidos por
métodos classicos de programacao, uma vez que nao é possivel modelar esses problemas
matematicamente ou algoritmicamente (PRATI, 2006). Era desconhecido, por exemplo,
como escrever um programa de computador que reconhecesse ntimeros escritos a mao,
mas ja existia uma grande quantidade de imagens de niimeros escritos a mao disponiveis
na Internet (PRATI, 2006). Assim, a aprendizagem de maquina estuda a construgao de
algoritmos que permitem que os computadores automatizem a construgao e programacao
de modelos baseados em dados por meio de uma descoberta sisteméatica de padroes
estatisticamente significativos nos dados disponiveis (CHOWDHURY; APON; DEY, 2017).
Estes dados podem vir da natureza, serem feitos a mao por humanos ou gerados por
outro algoritmo (BURKOV, 2019). Os algoritmos de aprendizado de maquina podem ser
divididos em: supervisionado, nao supervisionado e por reforco (RUSSELL; NORVIG,
2002).

No aprendizado supervisionado, um conjunto de n amostras forma o conjunto de
dados do problema O, sendo O = {(z;, y;) }I_;. Assim, sabe-se qual ¢ a classe verdadeira ou
aproximadamente verdadeira que cada observagao pertence (RUSSELL; NORVIG, 2002).
Cada observacao z; ¢ um vetor, chamado de vetor de caracteristicas R”, em que cada
dimensao j = 1,..., D contém um valor que a descreve de alguma forma. Este valor é
chamado de feature e é denotado por xz(j ) (BURKOV, 2019). Para todas as observagoes
x € O, a feature na posicao j deve sempre representar a mesma caracteristica. Por exemplo,
2(2) contém o peso em quilogramas da pessoa x;, entao xf) também contém

o peso em quilogramas da pessoa x, k = 1,...,n (BURKOV, 2019). O valor y; pode ser

se a feature =
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um nimero real ou um elemento que pertence a um conjunto finito de classes {1,2,...,C'}.
Quando o valor y; pertence a um conjunto de classes, deve-se utilizar algoritmos de
classificacao, e quando é um numero real, deve-se utilizar algoritmos de regressao. Além

disso, y; também pode ser uma estrutura complexa como vetores, matrizes, arvores ou

grafos (BURKOV, 2019).

O objetivo de um algoritmo de aprendizado supervisionado é usar o conjunto de
dados O para construir um modelo h, chamado de hipdtese, que se aproxime ao maximo
da funcao original desconhecida f. Esse processo é chamado de treinamento do modelo
(RUSSELL; NORVIG, 2002). Apés treinado, o modelo h deve ser capaz de, ao receber
como entrada um novo vetor de features x, que nao pertence ao conjunto de dados utilizado
em seu treinamento (ou seja, ¢ O), gerar uma saida h(z) = § que seja a mais préxima
possivel da classe desejada ou do valor y = f(x) original (BURKOV, 2019).

Ja no aprendizado nao supervisionado, o conjunto de dados nao ¢é rotulado O =
{z;}, e os algoritmos tem o objetivo de construir um modelo capaz de aprender o
espago hiperdimensional do conjunto de dados de entrada, para executar alguma das
seguintes tarefas: agrupamento, reducao de dimensionalidade ou detec¢ao de anomalias.
No agrupamento, o modelo recebe um vetor de features r como entrada e retorna a qual
grupo x pertence. Em reducdo de dimensionalidade, a entrada é o vetor de features T e o
retorno é um novo vetor k que possui uma quantidade de features menor que z. Por fim,
na deteccao de anomalias, o retorno é um nuimero real que indica o quanto x é diferente
dos vetores do conjunto de dados O original (BURKOV, 2019).

Entre o aprendizado supervisionado e o nao supervisionado existe um meio termo
chamado de aprendizado semisupervisionado. Nesse tipo, o conjunto de dados possui
observacgoes com rotulos e observagoes sem rétulos, mantendo o mesmo objetivo do
aprendizado supervisionado (PRATI, 2006). As observagoes sem rétulo trazem mais
informacoes sobre a distribui¢ao original do evento que o modelo busca aproximar e por
isso pode ser ttil (BURKOV, 2019).

E no aprendizado por reforgo, o sistema desenvolvido possui interagoes com o
ambiente que o cerca e aprende uma politica 6tima, ou subétima, de acao por experi-
mentacao direta com o meio. O agente é recompensado ou penalizado, dependendo da
acao executada. Seu objetivo é desenvolver uma politica que maximize a quantidade de

recompensa recebida ao longo de sua execucao (PRATI, 2006).

Além de diferentes tipos, o aprendizado de maquina possui diferentes paradigmas,
como: simbdlico, estatistico, baseado em protétipo, conexionista e genético (PRATI, 2006).
O escopo desse trabalho é o paradigma conexionista, englobando Redes Neurais Artificiais,
Redes Neurais Convolucionais e Redes Neurais Adversariais. O decorrer dessa se¢ao busca

melhor explicar esses métodos.
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2.1.1 Redes Neurais Artificiais

As Redes Neurais Artificiais (RNAs) sao construgoes matematicas, relativamente
simples, e seus estudos foram iniciados com a pesquisa de McCulloch e Pitts (1943), inspira-
das em modelos bioldgicos do sistema nervoso, formado pelos neuronios. Os neurénios sao
unidades funcionais compostos de dendritos e axdnios, que recebem e mandam informagoes
eletroquimicas de e para outros neuronios, ocorrendo a troca de informagoes através de
suas conexoes: as sinapses. Dessa forma, as RNAs sao redes que ligam pequenas células de
processamento de dados, sendo cada uma chamada de neurdnio artificial, que assim como

o neuré6nio bioldgico, recebe, processa e envia informagao (RUSSELL; NORVIG, 2002).

£ wy

wo

saida

Iy

Figura 1 — Iustragdo do Perceptron. O conjunto de entradas x, s, x3 € multiplicado pelos
pesos w1, wy, w3 de cada respectiva aresta e somado para produzir a saida.
Imagem adaptada de Nielsen (2015)

Inspirado no trabalho de McCulloch e Pitts (1943), Rosenblatt (1961) apresentou
o Perceptron, que é a base dos neurdnios artificiais utilizados atualmente. Um Perceptron
recebe um conjunto de entradas (z1, xg,Z3, ..., T, ), que apds serem multiplicadas pelos
valores das arestas conectadas, definidos como pesos (wy, wa, w3, ..., w,), produz uma tnica
saida, conforme a Figura 1 (NIELSEN, 2015). Os pesos (wy, ws, w3, ..., w,) representam
o conhecimento (NIELSEN, 2015) e a saida do Perceptron é binaria e foi definida por
Rosenblatt (1961) conforme a Equagao 2.1.

0 of Xjwjr; < limiar

saida = (2.1)

L oaif >, wix; > limiar

A saida dos neurdnios pode ser definida conforme a Equacao 2.2, onde F' é chamado
de fungao de ativacao, definindo o formato da saida Y do neur6nio. Essa fun¢ao de ativacao
F', é uma transformacao linear ou nao linear que pode variar de acordo com a funcao
escolhida (GOODFELLOW et al., 2016).

Y = F(X(peso * entrada)) (2.2)

No caso do Perceptron, F' é a funcao de passo, que é uma transformacao linear,
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ilustrada na Figura 2, e o resultado de F' é quem define se a informacao do Perceptron é
relevante e deve ser passada em frente (F' = 1) ou nao (£ = 0) (NIELSEN, 2015). Devido
a essa saida bindria dos Perceptrons, Minsky e Papert (2017) demonstraram que uma rede
de Perceptrons é incapaz de representar e resolver problemas que nao sejam linearmente
separaveis. Outro problema também provocado pela funcao de passo é que durante o
aprendizado de uma rede de Perceptrons, uma pequena atualizagao nos pesos pode resultar
em uma mudanca drastica na saida, de 0 para 1, ou 1 para 0, impactando todo o restante
da rede (NIELSEN, 2015).

——— e —— — — —

02 ! !
-2 -1 0 1 2

Figura 2 — Grafico da funcao de passo. Essa funcao retorna 1 para valores maiores ou igual
a 0 da entrada e 0 para valores negativos da entrada. Imagem adaptada de
Szandata (2020)

Por isso, a fun¢ao de passo foi substituida pela funcao Sigmoid, definida e ilustrada
na Figura 3, transformando a saida dos neurdnios de binaria para continua, com valores
entre 0 e 1. Isso possibilitou que as redes sejam capazes de resolver problemas linearmente
nao separaveis, e que pequenas atualizagoes nos pesos ocorram sem gerar mudancas
drasticas na saida dos neurdnios (NIELSEN, 2015). Além da fungao de passo e da Sigmoid,

diversas outras funcoes de ativagao existem, com as principais representadas na Figura 3.

Além das fungoes de ativacao, outro recurso utilizado na construgao das RNAs é o
Dropout, apresentado por Srivastava et al. (2014). O Dropout desliga de forma aleatéria
alguns neuronios de cada camada, dado uma probabilidade p previamente escolhida, em
cada etapa do treinamento. Como alguns neurdnios estao desligados, a informagao é forcada
a passar por outros neuronios, evitando que alguns neuronio dominem o conhecimento da

rede. Isso introduz uma regularizacao na rede e aumenta a capacidade de generalizagao da

rede (KHAN et al., 2020).

Existem diversas arquiteturas de RNAs, como a Rede Neural Recorrente (ELMAN;
1990) e a Rede Neural sem Peso (LUDERMIR; SOUTO; OLIVEIRA, 2008). Porém, a
mais utilizada é a Rede Neural Feedforward, que recebe esse nome porque a informacao
flui através das conexoes das camadas da esquerda para direita, sem nenhuma conexao
de retorno (GOODFELLOW et al., 2016). Uma Rede Neural Feedforward ¢ formada por

camadas de neurdnios, conectadas em sequéncia, conforme a Figura 4, onde cada neurdnio
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Sigmoid Hyperbolic Tangent
1 1
Fungoes de
Ativagéo 0 0
N3o Linear
Tradicionais -1 -1
y=1/(1+e*) y=(e*-ex)/(e*+e*)
Rectified Linear Unit .
E IL
(ReLU) Leaky RelLU xponential LU
1
Funcodes de f
Ativagdo ¢
Nao Linear
Modernas
-1
-1
x, x>9
y=max(@,x) y=max{ax,x) y— a(ex-1),x<0

Figura 3 — Principais fun¢oes de ativagdo nao lineares. Essas fun¢des podem ser divididas
em tradicionais e modernas, sendo elas: (a) A Sigmoid, que transforma os
valores de entrada em valores continuos entre 0 a 1, o que permite que a funcao
seja utilizada como uma funcao probabilistica; (b) A Hyperbolic Tangent,
que funciona de forma semelhante a Sigmoid, mas entrega valores continuos
entre —1 a 1; (¢) A ReLU (NAIR; HINTON, 2010), que mantém valores
os positivos inalterados e transforma todos os valores negativos em 0; (d)
A Leaky ReLU (MAAS; HANNUN; NG, 2013), que assim como a ReL.U,
mantém os valores positivos inalterados e transforma os valores negativos em
uma reta com uma inclinagdo «, o que previne que o gradiente desapareca
entre as camadas durante o backpropagation; (e) Por ultimo, a Exponential
LU (CLEVERT; UNTERTHINER; HOCHREITER, 2015) mantém valores
positivos e transforma os negativos através de uma funcao exponencial. Imagem
adaptada de Sze et al. (2017)

dessas camadas recebem informagoes da camada anterior e, apds executar o processamento
e a funcao de ativagdo, emitem o resultado como saida para os neurdnios da proxima
camada. A tUnica excecao sao os neurdnios da camada de entrada, que recebem o vetor
de features das amostras como entrada (GOODFELLOW et al., 2016). Quando todos os
neurdnios de cada camada estao ligados a todos os neurénios da camada anterior e da

proxima, assim como o exemplo da Figura 4, a rede é chamada de totalmente conectada.

O treinamento da RNA consiste na alteragao dos pardmetros w;; (peso do neurdnio
i para o j), com o objetivo de minimizar a diferenga entre o valor de saida e o valor
esperado (HAYKIN et al., 2009). Para alterar esses pardmetros, usa-se a derivada da
fungdo fi(+), aplicada em cada neurénio de cada camada da rede, onde l =1,..., L, com L
sendo o numero total de camadas da rede. As derivadas das fungoes formam seu gradiente,

indicando a dire¢ao onde o erro da rede (diferenca entre o valor de saida e do valor esperado
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da rede) aumenta. Assim, utiliza-se o negativo do gradiente para corrigir os pardmetros
da rede, indo da tultima camada até a primeira através do algoritmo backpropagation
(RUMELHART; HINTON; WILLIAMS, 1985). Essas corregoes sdo ponderadas por uma
Taxa de Aprendizado (TA), evitando que mudangas muito grandes sejam feitas e atrapalhem
a convergéncia da rede (GOODFELLOW et al., 2016). Dessa forma, ao minimizar o erro da
rede, um melhor conjunto de parametros pode ser encontrado a cada iteracao do algoritmo
(LECUN et al., 1989).

Neurdnios
(Ativacoes)

Camada 1 Camada 2

camada
camada de saida
de entrada camada
oculta MNeurdnios de entrada
Sinapses (ex: pixels da imagem) Neurénios ocultos
(Pesos) (Ativacbes)
(a) Neurbnios e sinapses (b) Pesos das camadas

Figura 4 — Arquitetura da Rede Neural Artificial. (a) Representa os neurdnios, que sao res-
ponsaveis pelo processamento das informacoes, através das fungoes de ativacao,
distribuidos entre as camadas de entrada (zona vermelha), camadas ocultas
(zona azul) e camadas de saida (zona verde), e as sinapses, que sdo as conexoes
entre os neurdnios. (b) Representa os pesos w;; das camadas, onde 4 é o nimero
do neurénio origem da informacao e j é o nimero do neurdénio destino. Esses
pesos sao multiplicados por x; e somados, para produzir y;. Imagem adaptada
de Sze et al. (2017)

Com a evolugao dos recursos computacionais, RNAs com mais camadas ocultas
foram construidas, buscando aumentar a precisdo e generalizagdo (UTGOFF; STRACUZZI,
2002). As Redes Neurais Profundas (RNPs) sdo RNAs que utilizam um maior nimero de
camadas ocultas e pertencem ao grupo de algoritmos de aprendizado profundo (BURKOV,
2019).

Algoritmos de aprendizado raso, que sao a grande maioria dos algoritmos de apren-
dizado de maquina, aprendem os parametros do modelo diretamente das variaveis de
entrada através de observagoes sobre o conjunto de treino. J& os algoritmos de aprendizado
profundo aprendem os parametros nao diretamente das variaveis de entrada do treino,
mas das saidas das camadas anteriores (BURKOV, 2019) e isso permite que esses modelos

aprendam representacoes de dados com varios niveis de abstracao. Esses métodos melhora-
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ram drasticamente o estado da arte em reconhecimento de fala, reconhecimento de objeto
visual, detec¢do de objeto e muitos outros dominios (LECUN; BENGIO; HINTON, 2015).

Outra caracteristica da RNP é a utilizacdo de Batch Normalization (BN), apre-
sentado por loffe e Szegedy (2015), sendo um tipo especial de camada que executa uma
normalizacao dos valores de entrada das camadas internas para cada lote de treinamento.
Essa normalizacao visa diminuir mudancas grandes da covariancia interna, o que permite
a utilizacao de taxas de aprendizados maiores e também atua como um regularizador,
eliminando a necessidade do Dropout em alguns casos (KHAN et al., 2020). A Figura 5
apresenta os resultados encontrados por Bjorck et al. (2018) utilizando redes com e sem
BN.
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Figura 5 — Performance das redes neurais com e sem Batch Normalization. A imagem da
esquerda representa a evolugao da performance das redes (eixo y), durante
as épocas de treinamento (eixo z). A imagem da direita representa a mesma
informacao, mas para as épocas de validacao. A linha vermelha representa uma
rede treinada sem BN e TA igual a 0.0001, enquanto a linha verde representa
uma rede treinada com BN e TA também igual a 0.0001. A rede verde, apesar
de convergir para a mesma performance que a rede vermelha, converge de forma
mais rapida. A linha azul representa uma rede treinada com BN e TA igual a
0.003 e a linha amarela representa uma rede treinada com BN e TA igual a
0.1. Imagem adaptada de Bjorck et al. (2018)

Dentre as RNPs, destacam-se as Redes Neurais Convolucionais (RNCs), sendo
atualmente a base para muitas aplicagbes modernas de aprendizado de maquina. Elas
trouxeram avancos no processamento de imagens, de videos e de fala, com aplicagdes em

carros autonomos, detecgao de cancer e em jogos complexos (SZE et al., 2017).

2.1.2 Redes Neurais Convolucionais

LeCun et al. (1990) apresentou uma RNA que utilizava camadas de convolugao,
um tipo especializado de operacao matematica, para reconhecer digitos manuscritos. A

chamada LeNet ¢é reconhecida como a primeira Rede Neural Convolucional e foi aprimorada
ao longo dos anos (LECUN et al., 1989; LECUN et al., 1990; LECUN et al., 1998).
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A convolugao permite que redes profundas aprendam fungoes em dados como
imagens, video e texto. Matematicamente, as redes convolucionais fornecem célculos para
explorar efetivamente a estrutura local dos dados. Por exemplo, uma imagem é representada
como uma matriz bidimensional de pizels e partes desta imagem que estao préximas umas
das outras na matriz de pizels tendem a variar juntas. Desta forma, a RNC aprende a

explorar essa estrutura de covariancia natural para aprender de forma efetiva e extrair o
melhor conjunto de caracteristicas das imagens (RAMSUNDAR; ZADEH, 2018).

O treinamento de uma RNC é semelhante com o de uma RNA e, de forma geral,
consiste em ajustar os pardmetros (pesos) internos da rede, de forma otimizar uma fungao
objetivo. Esses parametros também sao otimizados de acordo com o gradiente descendente
e o algoritmo de backpropagation (LECUN; BENGIO; HINTON, 2015).

As RNCs evoluiram apés o trabalho inicial de LeCun et al. (1990). Impulsionados
pelo aumento de poder computacional, novas arquiteturas, tipos de camadas e operacoes
mateméaticas foram estudadas e apresentadas pela comunidade cientifica (GOODFELLOW
et al., 2016). Atualmente, a maioria das arquiteturas de RNC apresentam trés camadas
principais, conforme a Figura 6, sendo elas: (a) camada convolucional, (b) a camada de

pooling e (c) a camada totalmente conectada (RAWAT; WANG, 2017).
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Figura 6 — Arquitetura principal da Rede Neural Convolucional. A imagem de entrada é
processada através de camadas convolucionais aplicadas em sequéncia e depois
por uma rede totalmente conectada, que produz como saida os valores ou
rétulos relacionados a imagem. Imagem adaptada de Rawat e Wang (2017)

A camada convolucional utiliza o conceito de campo receptivo local dos neuronios,
que é a parte da percepcao sensorial do corpo humano, que afeta o disparo do neurénio.
Esse campo de visao pode corresponder a um pedago de pele ou a um segmento do campo
visual de uma pessoa (RAMSUNDAR; ZADEH, 2018). Aplicado as imagens, cada campo

receptivo corresponde a uma porcao de pizels, conforme apresenta a Figura 7.

O campo receptivo local se desloca ao longo dos eixos x e y da matriz da imagem [
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Figura 7 — Ilustragdo do campo receptivo local. Esse campo se desloca através da imagem
que recebe as informagoes e processa através das camadas de convolucao.
Imagem adaptada de Ramsundar e Zadeh (2018)

de entrada e para cada posicionamento, a camada convolucional aplica uma multiplica¢ao
para retornar um unico niimero correspondente ao respectivo pedago da imagem, conforme
a Figura 8. Essa multiplicacao, definida na Equacao 2.3, é feita pelos valores recebidos pelo
campo por uma matriz normalmente quadrada, chamada de filtro K (kernel) convolucional
(RAMSUNDAR; ZADEH, 2018), .

(K D)(i,5) = Y3 K(m,m)I(i —m, j - n) (2.3)

m n

A camada convolucional pode utilizar um conjunto de n filtros convolucionais, com
tamanho p x ¢. Os melhores valores, para cada filtro, sdo aprendidos durante o treinamento
da rede. Entretanto, a quantidade n e tamanho p x ¢ devem ser especificados para o
algoritmo. Assim, cada filtro K;, com [ = 1,...,n, é aplicado a imagem I, produzindo
um conjunto de mapas de caracteristicas de tamanho n. Esse conjunto de mapas de
caracteristicas sao empilhados, formando a saida da camada de convolucao. Conforme os
filtros percorrem a imagem de entrada, a quantidade de passos dados por um filtro para
capturar um novo campo receptivo local é chamada de stride (GOODFELLOW et al.,
2016). Por exemplo, na Figura 8, o campo receptivo no tempo inicial, representado em
vermelho, desloca-se uma casa para a direita na proxima unidade de tempo, em azul. Logo,

tem-se stride = 1.

Os filtros percorrem a imagem da esquerda para a direita, de cima para baixo.
Logo, dependendo do tamanho da imagem, do tamanho do filtro e stride definidos, alguns
pizels da imagem podem ser perdidos. Como normalmente os kernels sao pequenos, para
qualquer convolugao, somente alguns pizels sao perdidos. Porém, essa perda de informagcao

escala conforme avancga para outras camadas de convolugao. Uma solugao é adicionar
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pizels extras, geralmente com o valor 0, para preencher as bordas da imagem de entrada,

aumentando o tamanho da imagem. Essa técnica é conhecida como padding (Figura 8).
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Figura 8 — O processo de convolugao. Os kernels percorrem a imagem de entrada, execu-
tando a multiplicagdo para cada estado do campo receptivo local, para produzir
os mapas de caracteristicas. A zona laranja representa a imagem original e os 0
ao redor representam o padding aplicado. Imagem adaptada de Ramsundar e
Zadeh (2018)

Seguindo o processamento da rede, a camada de pooling recebe as caracteristicas
extraidas pela camada convolucional e executa uma operagao para reduzir o tamanho
destas caracteristicas e, consequentemente, o custo computacional do treinamento da RNC
(RAMSUNDAR; ZADEH, 2018). Diversas operacoes podem ser utilizadas, mas a mais
conhecidas é o max pooling, definido na Equacao 2.4, que fornece como saida o valor

maximo de uma vizinhanga retangular » do mapa de entrada, conforme a Figura 9.

Pooling(a,b) = maz{(K = I)(d',V'), a' € [a,a+ 7], V' € [b,b+ 7]} (2.4)

Apoés varias execugoes das camadas de convolugao e de pooling, as caracteristicas
extraidas sao passadas para a camada totalmente conectada. Nesta etapa temos uma
rede neural totalmente conectada com uma ou mais camadas. Essa rede é chamada de
totalmente conectada porque todos os neuronios de uma camada recebem os valores de
todos os neur6nios da camada anterior para gerar uma informagao seméantica (GU et al.,
2018). Assim como descrito na subsecao 2.1.1, a rede totalmente conectada utiliza fungoes

de ativagao entre suas camadas e pode utilizar também o Dropout e o BN.

Por fim, depois da camada totalmente conectada esta a camada de saida. A camada
de saida possui neuronios com fungoes de ativagao, cujo objetivo é transformar os valores
continuos da camada totalmente conectada em valores que se adéquam ao objetivo da rede.
Por exemplo, para classificagdo binaria, geralmente é utilizada uma camada de saida com

um neuronio aplicado a fungdo Sigmoid, ilustrada na Figura 3, e para classificacao com
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Figura 9 — O processo de pooling. Os mapas de caracteristicas sao reduzidos através de
alguma funcao, nesse caso, o maz pooling, que percorre o mapa e produz
como saida o maior valor encontrado em cada regiao, representadas pelas cores
vermelha, verde, amarela e azul. Imagem adaptada de Ramsundar e Zadeh
(2018)

mais de duas classes é utilizada uma camada de saida com o mesmo niimero de neuronios
que o nimero de classes, aplicados entdo a fun¢ao Softmax (GOODFELLOW et al., 2016).

Além do aumento da capacidade computacional ao longo dos anos, outros fatores
ajudaram a impulsionar a evolugao das RNCs, como: conjuntos de dados disponibilizados
publicamente com grandes quantidades de imagens rotuladas, que é necessario para o
treino das RNCs, para os mais diversos problemas; e competicoes que foram criadas
para medir a performance das redes, sendo a ImageNet Large Scale Visual Recognition

Challenge (ILSVRC) uma das competigbes mais importantes.

A ILSVRC foi uma competicao anual online, realizada entre 2010 e 2017, no campo
da visao computacional, com o objetivo de promover o desenvolvimento de técnicas para
deteccao e localizagao de objetos e classificacao de imagens, além de servir como referéncia
dos algoritmos estado-da-arte (RUSSAKOVSKY et al., 2015). Na parte de classificagao
de imagens do campeonato, normalmente os participantes da competicao recebem trés
conjuntos de dados, sendo eles: o conjuntos de dados de treino, que é utilizado para gerar
o modelo; o conjuntos de dados de validacao, que ¢é utilizado para garantir que o modelo é
capaz de generalizar bem em novos dados; e o conjuntos de dados de teste, onde somente
a organizacao do evento possui os rotulos, sendo onde os modelos serdo efetivamente
avaliados apds serem submetidos (RUSSAKOVSKY et al., 2015). Esses conjuntos de dados
compreendem aproximadamente um milhao de imagens e mil classes de objetos diferentes
(RUSSAKOVSKY et al., 2015). Além disso, esses conjuntos de dados sdo subconjuntos,
sem intersecgdo, de um conjuntos de dados ainda maior, o ImageNet (DENG et al., 2009),
que contém mais de 14 milhoes de imagens. O ImageNet é disponibilizado publicamente,

assim como os conjuntos de dados utilizados em cada ano da ILSVRC.

Algumas das arquiteturas de RNCs que obtiveram destaque no ILSVRC para
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classificagao de imagens, sdo: AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON;, 2017),
camped da edigao 2012, possui uma arquitetura parecida com a LeNet, porém mais
profunda, maior e com mais camadas convolucionais; ZFNet (ZEILER; FERGUS, 2014),
campea da edi¢ao 2013, aumentou a acuracia da AlexNet através do uso de mais camadas
intermedidrias; GoogleNet (SZEGEDY et al., 2015), campea da edi¢ao 2014, apresentou
um novo médulo que reduziu drasticamente o nimero de pardmetros na rede; ResNet (HE
et al., 2016), campea da edi¢ao 2015, apresentou novos tipos de conexdes, de normalizacao
e da estrutura final da rede; GDB-Net (ZENG et al., 2017), campea da edicao 2016,
apresentou um framework composto de redes convolucionais; SENet (HU; SHEN; SUN;
2018), campea da edigao 2017, propds uma nova unidade na arquitetura da rede chamada
de Squeeze-and-FEzcitation com o objetivo de recalibrar as caracteristicas extraidas da

convolugao.

Entre as arquiteturas participantes no ILSVRC, também se destaca a VGG (SI-
MONYAN; ZISSERMAN, 2014), que foi campea na tarefa de localiza¢ao e vice campea
na tarefa de classificacdo de imagens em 2014. Ela possui uma arquitetura formada por
uma sequéncia de camadas de convolugao com filtros de tamanho 3 x 3 seguidas de uma
camada de maz pooling, executadas de forma consecutivas (SIMONYAN; ZISSERMAN;
2014).

Segundo Khan et al. (2020), a maioria das arquiteturas atuais, inclusive a ResNet
(HE et al., 2016), sao construidas em cima dos principios de topologia simples e homogénea,
apresentada pela VGG. Essa topologia pode ter varios tamanhos diferentes, o que é
indicado no nome da arquitetura, por exemplo: a VGG19 (SIMONYAN; ZISSERMAN,
2014) possui 19 camadas e a VGG16 (LIU; DENG, 2015) possui 16 camadas. As duas
topologias estao representadas na Figura 10, onde F'C representa uma rede totalmente

conectada e as camada de pooling nao sao contadas no nimero de camadas.

Devido ao tamanho da arquitetura e o tamanho do conjunto de dados de treina-
mento, essas redes trabalham na otimizagao de milhares de parametros em seu treinamento,
resultando em um processo extremamente custoso em termos de hardware necessario e
de tempo para execugoes. Por isso, depois de treinadas, essas redes geralmente sao dispo-
nibilizadas publicamente, sendo possivel utilizé-las em outras tarefas apds um processo
de transferéncia de aprendizado (YOSINSKI et al., 2014). Segundo Yosinski et al. (2014),
as primeiras camadas das RNCs aprendem caracteristicas gerais das imagens, enquanto
as ultimas camadas aprendem caracteristicas mais especificas. Assim, a transferéncia de
aprendizado permite que um modelo f ja treinado para um problema X, pode ser ajustado
para outro problema Y. Para isso, deve-se manter as camadas gerais de f e modificar, ou
aumentar, as camadas especificas, permitindo aproveitar o conhecimento geral que f ja
possui e retreinar somente as novas camadas especificas para o novo problema Y (YO-

SINSKI et al., 2014). O processo de retreinar somente as camadas especificas é conhecido
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| Softmax |

| FC 1000 |

| Softmax | | FC 4096 ]

fcg | FC 1000 ] [ FC 4096 |

fc7 | FC 4096 ] [ Pool |

fce | FC 4096 | | 3x3conv,512 |

| Pool | | 3x3conv,512 |

conv5-3 | 3 x3conv,512 | | 3x3conv,512 |

convs-2 | 3 x3conv,512 | | 3 x3cony,512 |

conv5-1 | 3 x3conv,512 | | Pool ]

| Pool | | 3x3conv,512 |

convd-3 | 3 x3conv,512 | | 3x3conv,512 |

convd-2 | 3 x3conv,512 | | 3x3conv,512 |

convd-1 | 3 x3conv,512 | | 3 x3conv, 512 |

| Pool | l Pool |

conv3d-2 | 3 x3conv, 256 | | 3x3conv,256 |

conv3-1 | 3 x3conv,256 | | 3x3conv,256 |

[ Pool | | Pool ]

conv2-2 | 3 x3conw, 128 | I 3x3conv,128 |

conv2-1 [ 3 X3 conp, 128 | | 3x3conv,128 |

| Pool | | Pool |

convl-2 | 3 %3 conv, 64 | | 3 x3conv,64 |

convl-l | 3 % 3 conv, 64 | | 3 x3conv,64 |

| Input | l Input |
VGG16 VGG19

Figura 10 — Topologia da VGG16 e da VGG19. A VGGI16, representada na esquerda,
possui 16 camadas, sendo: 12 camadas convolucionais, 3 camadas total-
mente conectadas e 1 camada de saida. A VGG19, representada na di-
reita, possui 19 camadas, sendo: 15 camadas convolucionais, 3 camadas to-
talmente conectadas e 1 camada de saida. Imagem disponivel em <http:
//datahacker.rs/deep-learning-vgg-16-vs-vgg-19>

como finetunning (GOODFELLOW et al., 2016).

Yosinski et al. (2014) e Razavian et al. (2014) realizaram muitos experimentos sobre
transferéncia de aprendizado, demonstrando que: as redes possuem, de fato, a capacidade
de transferir aprendizado; o tempo necessario para treinar redes com transferéncia de
aprendizado é menor do que o tempo necessario para treinar uma rede do zero com pesos
aleatdrios; e a quantidade de imagens necessarias para o novo treinamento é menor. Com
isso, uma empresa, pesquisador ou entusiasta pode utilizar uma RNC pré-treinada em um
conjunto de dados complexo, como utilizado no ILSVRC, para transferir esse conhecimento

geral para um novo modelo que atenda as necessidades do problema que desejam resolver.

Algumas arquiteturas de RNCs também apresentam resultados estado-da-arte em


http://datahacker.rs/deep-learning-vgg-16-vs-vgg-19
http://datahacker.rs/deep-learning-vgg-16-vs-vgg-19

Capitulo 2. Referencial Teorico 29

problemas de aprendizado de maquina nao supervisionado, como as Redes Generativas
Adversérias (RGAs), que pertencem aos algoritmos generativos. O objetivo dos algoritmos
generativos é, a partir de dados de treino ~pgu, () oriundos de uma distribuigao desco-

nhecida, gerar novas amostras de dados ~ppeder() da mesma distribuigao (JABBAR; LI;
OMAR, 2020).

2.1.3 Redes Generativas Adversarias

Proposto por Goodfellow et al. (2014), a Rede Generativa Adversaria é um tipo de
algoritmo generativo que usa duas redes neurais, competindo entre si, como adversarias,
conforme mostra a Figura 11. A primeira rede, conhecida como Gerador (G), recebe valores
aleatorios retirados de uma distribuicao normal como entrada e gera imagens como saida,
com o objetivo de enganar o Discriminador. A segunda rede, conhecida como Discriminador

(D), possui a tarefa de classificar corretamente quais imagens sao verdadeiras ~pdata(x) e
quais foram geradas por G (GOODFELLOW et al., 2014).

Pdata (SC) Imagem real

Imagens Reais
Vetor de valores ou gerada?
aleatérios o
Discriminador o
Imagens Geradas J

pe(G)

Figura 11 — Visao geral da Rede Generativa Adversaria. O Gerador recebe um vetor de
valores aleatérios z, retirados de uma distribuicao uniforme e produz imagens
sintéticas. O Discriminador recebe as imagens reais e as imagens sintéticas
para decidir quais sdo verdadeiras ou nao. Essa interacao entre o Gerador e o
Discriminador tem o objetivo de aproximar a distribuicao p, da distribuicao
original pgu,. Imagem adaptada de Jabbar, Li e Omar (2020)

Dessa forma, para que G aprenda a distribuicao ppeder = py sobre os dados z,
define-se a varidvel aleatéria de entrada como p.(z) e, em seguida, um mapeamento é
representado para o espaco de dados como G(z,6,), onde G é uma funcao diferenciavel
representada por uma rede com parametros 6,. O Discriminador produz um unico valor
escalar, onde D(x) representa a probabilidade de x ter sido retirado de pge, ao invés de
py- Entao, treina-se D para maximizar a probabilidade de atribuir o rétulo correto para
exemplos retirados do conjunto de dados de treino e de G(z,6,). Enquanto, de forma

simultanea, G ¢ treinada para minimizar o log(1 — D(G(z))), de acordo com a Equacao 2.5
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(GOODFELLOW et al., 2014).

min max V(D, &) = Eyrpyyy(@)[10g D(2)] + E.p. ) log(1 = D(G(2))]  (25)

A Figura 12 apresenta o processo de treino das RGAs através da atualizacao
simultanea da distribuigdo de D (linha tracejada azul) para discriminar entre exemplos
retirados de pgatq(z) (linha pontilhada preta) dos exemplos gerados por G (linha sélida
verde). A linha horizontal inferior representa o dominio de onde z é amostrado, nesse
caso, uniformemente. A linha horizontal superior é a parte do dominio de z. As setas
demonstram como o mapeamento x = G(z) resulta na distribui¢ao p, (GOODFELLOW
et al., 2014).

(a) (b) © )]

Figura 12 — O processo de treino da Rede Generativa Adversaria. (a) Considerando uma
RGA préxima da convergéncia: p, ¢ similar a pgq, € D é um classificador
parcialmente preciso. (b) Dentro do loop interno do algoritmo da RGA, D é
treinado para discriminar os exemplos verdadeiros, convergindo para D'(x) =
%. (c) Depois de atualizar G, o gradiente de D guia G(z) para regioes
onde a probabilidade das imagens serem consideradas verdadeiras ¢ maior.
(d) Depois de vérias etapas de treinamento, G e D, caso possuam capacidade

suficiente, vao convergir para um ponto onde py = Dgqtq € 0 discriminador serd

incapaz de diferenciar entre as duas distribuigdes, resultando em D(z) = %

(GOODFELLOW et al., 2014).

Antes das RGAs, outros modelos generativos foram propostos, como Deep Belief
Networks (HINTON; OSINDERO; TEH, 2006), Stacked Convolutional Auto-Encoders
(MASCI et al., 2011) e Deep Generative Stochastic Network (BENGIO et al., 2014).
Entretanto, o trabalho de Goodfellow et al. (2014) apresentou resultados melhores e, desde

entao, as RGAs sao o estado da arte em modelos generativos.

A Figura 13 mostra a topologia basica das RGAs, onde o Discriminador e o Gerador
sao RNCs convencionais. A tnica diferenga é que G recebe uma entrada de dimensao
pequena e gera como saida uma imagem de dimensao maior. Para isso, GG utiliza camadas
convolucionais transpostas (ZEILER et al., 2010) no lugar das camadas convolucionais
tradicionais, descritas na subsecao 2.1.2. Essa camada ¢ a transformacao inversa a camada
convolucional tradicional (DUMOULIN; VISIN, 2016).
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Gerador Discriminador

Figura 13 — Topologia da Rede Generativa Adversaria. O Gerador é composto por camadas
de convolucao transposta e o Discriminador possui a arquitetura de uma RNC
convencional. Imagem adaptada de BASART (2017)

Um problema comum durante o treinamento das RGAs é o mode collapse. Nele, G
comega a ignorar o espaco de entrada e produzir somente algumas mesmas imagens de
saida, conforme a distribuigao azul na Figura 14. O que acontece é que G(z) gera como
saida a mesma imagem [; para diferentes vetores latentes oriundos de uma distribuicao
normal Z, ou seja, G({z}%_,) = I;. Quanto mais préximo forem os vetores latentes de
entrada, por exemplo z; e 2o, mais as imagens de saida I} = G(21) e I, = G(z2) tendem a

colapsar na mesma moda (MAO et al., 2019).

Distribuicéo Original Mode Collapse Mode Seeking
M:
Mo p.q. M M:z
4 P
P.‘" My N ' b M pTTTTTITTIITTI
Mi M : Ms

Image space |

A

Distribuicdo ~ Distribuicgo ~ ModaM  Imagem|
dasImagens Normal

VAR #) z3
Distribuicao Normal Z

Figura 14 — Tlustracao do problema de mode collapse. A linha cinza sélida e pontilhada
representa a distribuicao original pg.:, € desconhecida das imagens reais. A
linha azul representa a distribui¢ao do Gerador p, quando o mode collapse
ocorre, onde vetores proximos sao mapeados para a mesma imagem. A linha
verde representa a distribuicao do Gerador p, quando o regularizador MS ¢é
aplicado, forcando que as imagens produzidas a partir de vetores proximos
sejam diferentes. Imagem adaptada de Mao et al. (2019)

Com o objetivo de diminuir o mode collapse, Mao et al. (2019) apresentou uma
regularizagdo, denominada Mode Seeking (MS) e definida por L,,s na Equacao 2.6, que
calcula a distdncia euclidiana d(.) das imagens produzidas por G, dividido pela distancia

euclidiana dos respectivos vetores de entrada. Para controlar a importancia da regularizacao
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introduzida por MS, L, é multiplicada por um peso \,,;. Antes de L,,, ser adicionada a
fungao de erro L, iginar, produzindo a nova fungao de perda L1, (Equacao 2.7), L, é
elevada a —1 para inverter o relacionamento das distancias, uma vez que o objetivo do
backpropagation é minimizar o erro e quanto maior L,,s, melhor G é em produzir imagens
diferentes. O trabalho de Mao et al. (2019) se destaca entre os demais pela simplicidade e
pelos resultados qualitativos e quantitativos apresentados, que apresentam a efetividade

em melhorar a diversidade das imagens de saida sem a perda de qualidade.

dr(G(21), G(22))
dz(Zh 22)

L,s = max(

2 (2.6)

£nova = ‘Coriginal + Amsﬁ;ni (27)

Um problema ainda em aberto no desenvolvimento de RGAs ¢ a falta de uma funcao
ou métrica capaz de avaliar a qualidade das imagens geradas e permitir a comparagao entre
diferentes RGAs. Atualmente, a funcao de perda, apresentada na Equacao 2.5 representa
um reflexo do quao bem o Gerador é capaz de enganar o Discriminador ou o Discriminador
é preciso ao diferenciar imagens verdadeiras ou geradas. Entretanto, otimizar essa funcao
nao garante que as imagens geradas sejam realistas (BASART, 2017). A métrica mais
utilizada na literatura para otimizar o Gerador, deixando as imagens mais realistas é o
Inception Score (IS) (SALIMANS et al., 2016), definida na Equagao 2.8. O IS utiliza um
modelo de classificagdo de imagens M pré treinado no ImageNet (DENG et al., 2009),
conhecido como Inception Network (SZEGEDY et al., 2016), em sua métrica, onde pM (y|x)
representa a distribui¢do de z predito por M e pM (y) = [ pM (y|z)dP,. Um IS mais alto
significa que a Inception Network é mais confiante de que as imagens pertencem a alguma
categoria da ImageNet e possuem qualidade e diversidade (XU et al., 2018). Salimans et

al. (2016) demonstrou que o IS possui uma correlagao razoavel com o julgamento humano.

IS(P,) = oEanrg KL(pM (y|2)[[pM ()] (2.8)

Outra métrica utilizada é a Fréchet Inception Distance (FID), introduzido por
Heusel et al. (2017), é utilizada para calcular a distancia entre a qualidade das imagens
geradas pelo Gerador e as imagens originais, onde quanto menor a FID, melhor o Gerador.
Essa distancia de qualidade e diversidade é calculada utilizando a média e a covariancia dos
vetores de saida da tultima camada convolucional da Inception Network para as imagens
geradas e originais (XU et al., 2018). A Figura 15 demonstra como a FID se comporta em
diversos casos de pertubagao. Essa também foi a métrica utilizada por Mao et al. (2019)
para demonstrar a eficicia do MS. O IS e a FID sao as principais métricas utilizadas na
literatura dentre outras, como o LPIPS (ZHANG et al., 2018), o Mode Score, o Kernel
MMD, e o Wasserstein Distance (XU et al., 2018).
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Figura 15 — Correlacao do FID com diferentes tipos e niveis de pertubacao. As imagens
da parte superior, da esquerda para direita, sofreram os seguintes tipos de
pertubagao: ruido gaussiano, borrao gaussiano e retangulos negros implantados.
As imagens da parte inferior, da esquerda para direita, sofreram os seguintes
tipos de pertubacao: rotacionamento interno, ruido e adicao de imagens da
ImageNet (DENG et al., 2009). O FID é capaz de capturar muito bem todos
os tipos de pertubacao e os diferentes niveis aplicados. Imagem adaptada de
Heusel et al. (2017)

A primeira RGA apresentada no trabalho do Goodfellow et al. (2014) é chamada
de Vanilla GAN (BASART, 2017), onde GAN (Generative Adversarial Network) é a sigla
em inglés para RGA. Apods a Vanilla GAN, outras arquiteturas foram propostas e as
principais estao representadas na Figura 16. As arquiteturas podem ser agrupadas em
duas categorias: (a) onde o Discriminador possui acesso ao rétulo ou a variavel latente
antes de realizar a predigdo; e (b) onde o Discriminador é quem prevé o rétulo (BASART,

2017).

A Conditional GAN, apresentada por Mirza e Osindero (2014), é uma arquitetura
onde a saida do gerador estd condicionada ao rétulo da classe desejada. O Discriminador
recebe como entrada a imagem gerada pelo Gerador e o rétulo para decidir se a imagem
gerada faz parte da distribuicao original e se a imagem gerada pertence a classe desejada.
A Bidirectional GAN, apresentada por Donahue, Krédhenbiihl e Darrell (2016), possui uma
rede separada, cujo objetivo é gerar a variavel latente z para cada imagem de entrada.
O Discriminador recebe tanto z quando a imagem gerada. Ja a Semi-Supervised GAN
(ODENA, 2016), a InfoGAN (CHEN et al., 2016) e a Auxiliary Classifier GAN (ODENA;
OLAH; SHLENS, 2017) apresentam diferengas sutis, mas todas possuem um Discriminador

que prevé qual a classe da imagem gerada, além do tradicional verdadeiro ou falso.

O trabalho de Yuan et al. (2020) utilizou uma Auxiliary Classifier GAN, com IS

e MS, para produzir imagens sintéticas pertencentes a uma distribuicdo desconhecida,
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Vanilla GAN Discriminador tem acesso a varidvel latente Discriminador prevé a variavel latente

Vanilla GAN Conditional GAN Bidirectional GAN Semi-Supervised GAN InfoGAN Auxiliary Classifier GAN
(Goodfellow, et al,, 2014) (Mirza & Osindero, 2014) (Donahue, et al, 2016; Dumoulin, et al, 2016} (Odena, 2016; Salimans, et al., 2016) (Chen, et al, 2016) (Odena, et al., 2016)
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Figura 16 — Arquiteturas propostas para RGAs. A Conditional GAN (MIRZA; OSIN-
DERO, 2014) possui a saida do gerador condicionada ao rétulo da classe
desejada. O Discriminador deve decidir se a imagem gerada faz parte da
distribuicao original e se pertence a classe informada. A Bidirectional GAN
(DONAHUE; KRAHENBUHL; DARRELL, 2016), possui uma rede separada,
cujo objetivo é gerar a variavel latente z para cada imagem de entrada. O
Discriminador recebe tanto z quando a imagem gerada. A Semi-Supervised
GAN (ODENA, 2016), a InfoGAN (CHEN et al., 2016) e a Auxiliary Classi-
fier GAN (ODENA; OLAH; SHLENS, 2017) apresentam diferencas sutis e

possuem um Discriminador que prevé qual a classe da imagem gerada, além
do tradicional verdadeiro ou falso. Imagem adaptada de BASART (2017)

il
g

utilizada originalmente para treinar uma RNC. Essas imagens foram utilizadas extrair
informagoes do modelo original com o objetivo de recrid-lo. Essa acdo, conhecida como
extracao de modelos, faz parte dos ataques de privacidade que modelos de aprendizado de

maquina em geral podem sofrer.

2.2 Ataques de Privacidade

Conforme os modelos de aprendizado de maquina se tornam mais amplamente
utilizados, a necessidade de estudar suas implicagoes e vulnerabilidades na sociedade se
tornam mais urgentes. Assuntos como ética (HIBBARD, 2014), viéses (CATON; HAAS,
2020), explicabilidade e interpretabilidade (ISLAM et al., 2021), seguranca (WANG et
al., 2019) e privacidade de modelos, tem recebido uma atencao crescente da comunidade

(RIGAKI; GARCIA, 2020).

Em ataques relacionados a privacidade, o objetivo do atacante é ganhar informagoes
que a principio nao deveriam ser compartilhadas, como: informagoes a respeito do conjunto
de dados de treino, informacoes a respeito do modelo em si ou até mesmo extrair informagoes
a respeito das propriedades do conjunto de dados de treino, como vieses que o modelo
aprendeu intencionalmente (RIGAKI; GARCIA, 2020). A Figura 17 ilustra uma ideia
geral do ambiente, com os diferentes atores e as informacgoes que podem ser alvo de um

ataque de privacidade.
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Figura 17 — Visao geral do ambiente em um ataque de privacidade. As figuras de humanos
representam os diferentes atores e os outros simbolos representam as infor-
magoes que precisamos proteger. Linhas pontilhadas representam o fluxo da
informacao e linhas sélidas representam possiveis agoes dos atores, onde as
linhas vermelhas sao as agoes que o atacante deseja realizar. Imagem adaptada
de Rigaki e Garcia (2020)

Quando o atacante nao possui nenhuma informagao sobre o modelo alvo, somente
o vetor de predigao, o ataque é considerado como caixa preta. Entretanto, se o atacante
conhece qual foi a arquitetura utilizada ou quais sdo os parametros ou hiperparametros
do modelo alvo, o ataque é conhecido como caixa branca (RIGAKI; GARCIA, 2020).
Por esse motivo que a Figura 17 possui uma seta vermelha e preta de acao do atacante
em relacao ao modelo. Além dessas classificagoes, os ataques de privacidade podem ser
categorizados em quatro tipos, sendo eles: inferéncia de pertencimento; reconstrucao;
inferéncia de propriedade; e extracdo de modelos, que é o tipo de ataque realizado neste
trabalho (RIGAKI; GARCIA, 2020).

A inferéncia de pertencimento é um tipo de ataque de privacidade cujo o objetivo
¢é determinar se uma amostra foi utilizada no conjunto de dados de treino do modelo alvo.
Esta é a categoria de ataques mais conhecida e foi introduzida por Shokri et al. (2017).
Esse tipo de ataque também pode ser utilizado para auditar modelos (CHEN et al., 2020;
HAYES et al., 2017; HILPRECHT; HARTERICH; BERNAU, 2019) caixa preta para
checar se uma amostra foi utilizada sem o consentimento do dono, por exemplo (RIGAKI;
GARCIA, 2020). J& nos ataques de reconstrugao, o objetivo é recriar, de forma parcial
ou completa, um ou mais exemplos do conjunto de dados de treino e/ou seus respectivos
rotulos. E nos ataques de inferéncia de propriedade, busca-se extrair propriedades do

conjunto de dados de treino que nao estavam explicitamente definidas como uma feature ou
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nao estavam correlacionados com a tarefa de aprendizado desejada. Um exemplo de ataque

de inferéncia de propriedade é a extracdo da razao entre mulheres e homens presentes em

um conjunto de dados (RIGAKI; GARCIA, 2020).

Diferente dos demais, a extracao de modelos é um tipo de ataque caixa preta,
onde o atacante tenta extrair informagoes do modelo alvo f com o objetivo potencial de
construir um modelo substituto f que se comporta de forma semelhante (f ~ f)(RIGAKI;
GARCIA, 2020). Para o atacante, existem dois objetivos ao criar f . O primeiro objetivo,
conhecido como extragao de acuracia, ¢ criar um modelo substituto f capaz de performar
com a mesma acuracia que o modelo original f em um conjunto de dados que faz parte da
mesma distribuicdo do conjunto de dados de treino de f, ou seja, um conjunto de dados
que estd relacionado a tarefa de aprendizado original. O segundo objetivo, conhecido como
extragao de fidelidade, é semelhante ao primeiro, porém em um conjunto de dados nao
relacionado a tarefa de aprendizado original (JAGIELSKI et al., 2020).

Para realizar a extracao, o atacante executa uma série de requisi¢oes ao modelo alvo,
salvando as predicoes de saida. Esses pares de entrada e saida podem ser vistos como um
sistema de equacgoes, onde as variaveis desconhecidas sao os parametros e hiperparametros
do modelo alvo (RIGAKI; GARCIA, 2020). Entretanto, em casos complexos, onde o
modelo alvo é uma RNC, o sistemas de equacoes nao é linear e para isso é necessario o
uso de técnicas de otimizagao, como o gradiente descendente estocastico, para aproximar
os parametros do modelo (TRAMER et al., 2016). Oh, Schiele e Fritz (2019) verificaram
que é a probabilidade de uma extragao ser bem sucedida é maior contra os modelos alvos
que possuem uma acuracia de 98% ou mais no conjunto de dados de teste. Além disso,
quanto pior a capacidade de generalizacao do modelo alvo ou quanto maior o niimero de
classes diferentes do conjunto de dados de treino, mais dificil de efetuar um ataque de
extracao (LIU et al., 2021). Alguns trabalhos, mais tedricos, provaram a possibilidade de
executar a extracao direta de modelos além dos lineares. Milli et al. (2019) mostrou que a
completa extracao de redes neurais totalmente conectadas com duas camadas, utilizando
a funcao de ativagdo ReLU, é teoricamente possivel. Entretanto, os dois trabalhos supdem
que o atacante tem acesso aos gradiente da funcao de perda para cada requisicao. Outros

trabalhos mais recentes, conseguiram executar a extracao de modelos utilizando somente a

classe de saida do modelo alvo (CORREIA-SILVA et al., 2021; JAGIELSKI et al., 2020).

Mesmo sendo de interesse da academia proteger tais modelos, as causas que
possibilitam a extracao ainda nao sao totalmente claras. Muitos mecanismos de defesa
propostos contra ataques de extracao possuem o objetivo de identificar se uma requisicao
realizada por um usudrio é normal ou se faz parte de uma série de requisicoes feitas
durante um ataque (RIGAKI; GARCIA, 2020). PRADA (JUUTT et al., 2019), um dos
primeiros métodos de defesa, é capaz de detectar ataques de extracao baseado na hipotese

de que, como o atacante deseja explorar os limites de decisao do modelo alvo, as requisi¢oes
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feitas em um ataque possuem uma distribuicao diferente das requisi¢oes normais. A
deteccao proposta funciona, porém, os autores notaram que o atacante pode se adaptar a
estratégia, evitando a deteccao (RIGAKI; GARCIA, 2020). Krishna et al. (2019) também
apresentaram um método de defesa contra ataques de extracdo baseado na inferéncia
de pertencimento. O trabalho se baseia na premissa de que, através da inferéncia de
pertencimento, o modelo ¢é capaz de distinguir entre requisi¢oes legitimas e requisigoes
feitas pelo atacante, onde o inico propdsito é a extracao de informacoes. Os autores
notaram que esse tipo de defesa possui algumas limitagoes, como potencialmente marcar
uma requisigao legitima como maliciosa (falso positivo) e atrapalhar o usudrio legitimo. Esse

tipo de defesa também pode ser evitado se o atacante adaptar as requisi¢oes maliciosas.

Além do objetivo de produzir um modelo substituto diretamente, um ataque de
extracao também possibilita a extracdo de outras informagoes do modelo alvo, como
arquitetura, algoritmos de otimizacao e hiperpardmetros, através de modelos sombra (OH;
SCHIELE; FRITZ, 2019). Alguns conjuntos de dados de dominio ptblico sao utilizados
na realizagao de trabalhos de ataque de privacidade. Esses conjuntos servem como base
para comparacoes entre os métodos propostos, enquanto torna mais democratico o acesso

a grande volume de dados.

2.3 Conjuntos de Dados de Dominio Publico

A aquisi¢ao de imagens, principalmente rotuladas, é uma tarefa custosa, porém
necessaria para o treinamento de modelos de aprendizado de maquina. Por isso, diversos
conjuntos de dados sao fornecidos na literatura, permitindo uma forma mais simples
para experimentacao de novas ideias. Existem diversos tipos de conjuntos de dados para
processamento de imagens, fornecendo tarefas de classificacao, segmentacao e detecgao, por
exemplo. Dentre os conjuntos de dados de classificagdo de imagens, escopo desse trabalho,
destacam-se: CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009), STL-10 (COATES; NG;
LEE, 2011), MNIST (LECUN et al., 1998), EMNIST (COHEN et al., 2017) e SVHN
(NETZER et al., 2011).

O conjunto de dados CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009) possui 60
mil imagens coloridas de tamanho 32x32 pizels, igualmente distribuidas em 10 classes,
ou seja, 6 mil imagens para cada classe, sendo elas: avidao, carro, passaro, gato, veado,
cachorro, sapo, cavalo, navio e caminhao. A Figura 18 demonstra algumas imagens de cada
classe, contidas no CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009). Além da versao
com 10 classes, existe a versao com 100 classes, denominada CIFAR-100 (KRIZHEVSKY;
HINTON et al., 2009), mas devido ao alto ntimero de classes com poucas imagens contidas
em cada um, a versao com 10 classes é mais utilizada na literatura. O STL-10 (COATES;

NG; LEE, 2011) possui imagens 100 mil imagens nao rotuladas e 13 mil imagens rotuladas,
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sendo 1,3 mil imagens para cada uma das 10 classes. As imagens sdo coloridas e possuem
tamanho 96x96 pizels. Além disso, as imagens do STL-10 (COATES; NG; LEE, 2011)
possuem as mesmas classes do CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009), menos

a classe sapo, que foram substituidas por imagens da classe macaco.
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Figura 18 — Exemplo de imagens do CIFAR-10 para cada uma das 10 classes. Imagem
adaptada de <https://www.cs.toronto.edu/~kriz/cifar.html>

O MNIST é um conjunto de imagens, desenvolvido por LeCun et al. (1998), que
consiste na classificacdo de digitos manuscritos de zero a nove. Este conjunto de dados
possui 70 mil imagens de tamanho 28 x28 pizels, com fundo preto e digitos brancos escritos
a mao. As imagens possuem os digitos normalizados e centralizados (Figura 19). Algumas
extensoes do MNIST podem ser encontradas na literatura, como por exemplo, o EMNIST
(COHEN et al., 2017), que possui 280 mil imagens para classificagao de digitos e 145 mil
imagens para classificagdo de letras. O formato e estrutura das imagens é o mesmo do
MNIST (LECUN et al., 1998).
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Figura 19 — Exemplo de imagens do MNIST para cada uma das 10 classes (PAPERNOT
et al., 2017)

Outro conjunto de dados relacionado a essas tarefas é o SVHN (NETZER et
al., 2011), que consiste em imagens de nimeros de casas utilizadas para classificagdo de
nimeros de zero a nove (Figura 20). Esse conjunto foi obtido a partir do Google Street
View, possuindo 99.289 imagens no conjunto de dados principal e 531.131 imagens em um
conjunto de dados extra. Cada imagem possui tamanho 32x32 pixels e representa um

numero da casa vista da rua, com 10 classes, de 0 a 9.
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Figura 20 — Exemplo de imagens do SVHN para cada uma das 10 classes. Imagem adaptada
de <http://ufldl.stanford.edu/housenumbers/>

Esses conjuntos de dados, por possuirem imagens pequenas ja tratadas adequa-
damente para utilizacdo, s@o conjuntos bons para sistemas que requerem alto custo
computacional, isto é, que necessitam de muitos recursos de memoria e processamento,
além de poder demorar horas ou dias de treinamento. Por fim, outro conjunto de dados
de destaque (ja citado na subsegao 2.1.2) é o ImageNet (DENG et al., 2009), que possui
mais de um milhao de imagens de tamanhos variados e distribuidas em mais de mil classes
diferentes. O ImageNet é utilizado em competi¢oes online, como a ILSVRC (RUSSA-
KOVSKY et al., 2015), e as principais arquiteturas para RNCs da literatura possuem

modelos pré-treinados nele, disponiveis na Internet.
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3 Trabalhos Relacionados

Alinhado ao crescimento da utilizacdo de modelos de aprendizado de maquina
e a necessidade de seguranca, alguns trabalhos foram publicados explorando ataques
de privacidade contra modelos alvo construidos pelos mais diversos tipos de algoritmos
de aprendizado de maquina. Este capitulo apresenta uma visao geral desses trabalhos,
especificamente dos trabalhos que tratam de ataques de extracdo de modelos, por estarem

relacionados com o tema deste trabalho.

Papernot et al. (2017) utilizaram uma RNP caixa preta para classificar uma versao
aumentada do conjunto de dados MNIST (LECUN et al., 1998), gerando um novo conjunto
de dados contendo as imagens aumentadas e o rétulo da classificagao gerada pela RNP
alvo. Esse novo conjunto de dados foi utilizado para treinar uma RNP substituta, com
o intuito principal de aproximar as fronteiras de decisdo da RNP original, para produzir
imagens adversariais contra o modelo alvo ao invés de tentar copia-lo. Por fim, o modelo
alvo era utilizado para rotular as novas imagens e todos os modelos sao retreinados até
atingir uma capacidade suficiente de geracao de imagens adversarias. Em um novo trabalho,
Papernot, McDaniel e Goodfellow (2016) apresentaram novos experimentos, também com
o MNIST, onde realizaram a transferéncia de conhecimento de modelos classificadores de
diferentes algoritmos, como RNP, regressao logistica, Support Vector Machines (SVM),
arvore de decisao e vizinhos préximos, para uma RNP, novamente para imitar as fronteiras
de decisao do classificador original. Os modelos substitutos foram capazes de aproximar de
77% a 83% da acurédcia no conjunto de dados de teste, menos para a drvore de decisdo, cujo
o modelo substituto foi capaz de aproximar 48%. Os dois trabalhos precisam de imagens
do dominio do problema e se limitaram a aplicar as abordagens somente com o MNIST
(LECUN et al., 1998).

O trabalho de Shi, Sagduyu e Grushin (2017) construiu RNPs classificadoras como
modelos substitutos, utilizando um conjunto de dados com rétulos dos modelos alvos, que
foram capazes de copiar 97.9% e 97.44% da performance dos modelos alvos. Os modelos
alvos foram treinados pelos autores com um conjunto de dados binario para classificar
texto, um modelo com o algoritmo de Naive Bayes e outro com SVM. Entretanto, o
trabalho nao explorou a extracao de RNPs e requer, para sua execucdo, imagens que fazem

parte do dominio do problema.

Em Tramer et al. (2016), os autores abordaram a extragao de modelos via API
para treinar modelos substitutos com o objetivo de atingir uma performance proxima
ou equivalente ao modelo alvo. O método parte da premissa de que o atacante possui

acesso as probabilidades de predicao do modelo para cada entrada, o que pode dificultar
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o uso do método proposto em modelos servidos via API que retornam apenas o rétulo
puro. O método se mostrou capaz de copiar arvores de decisao, regressoes logistica, SVM
e Perceptron multicamadas, através de consultas as APIs dos modelos alvos hospedados
em nuvem no BigML e no Amazon Machine Learning. O método proposto requer imagens

do dominio de problema e possui um custo elevado, o que pode inviabilizar o uso contra

RNPs.

Correia-Silva et al. (2018) investigaram ataques de extragao entre modelos de
aprendizagem profunda usando imagens aleatorias naturais. Em seu trabalho, o modelo
alvo e o modelo substituto sio RNCs, sendo aplicados em trés problemas diferentes: (1)
reconhecimento de expressao facial, (i7) classificagdo de objetos gerais e (ii7) classificagao de
faixa de pedestres por imagens de satélite. O ataque Copycat, como o método é chamado,
¢ o que mais se adéqua as restricoes que um atacante encontra em um cenario real, onde
o modelo alvo é uma caixa preta, disponivel através de uma API, que retorna somente
os rotulos especificos para cada classe do problema e nenhum conhecimento prévio do

conjuntos de dados, arquitetura ou hiper-parametros do modelo é conhecido pelo atacante.

Nos experimentos realizados pelos autores, ocorreram a extracao dos rétulos do
modelo alvo para imagens do dominio de problema e para imagens naturais aleatérias,
sendo o primeiro trabalho a demonstrar que a extracao pode ser realizada apenas com
imagens naturais aleatorias. Embora essas imagens estejam disponiveis em abundéncia,
nao ha garantia que o modelo alvo produza rétulos para todas as categorias desejadas
de extracao do modelo alvo, sendo necessario que o atacante utilize uma diversidade de
imagens para extrair os rétulos e, assim, explorar com sucesso o espaco de classificacao do
modelo alvo. A Figura 21 demonstra a topologia do ataque. Além disso, eles demonstraram
que o método é factivel no mundo real, realizando um ataque de extracdo com sucesso

contra a Microsoft Azure Emotion APIL.

Em um novo trabalho, Correia-Silva et al. (2021) realizaram experimentos novos
e mais completos com a Copycat, como a andlise do espago de entrada das imagens
dos modelos alvos, o impacto das arquiteturas dos modelos alvo e copia na acuricia de
transferéncia, a anélise qualitativa e novos problemas. Correia-Silva et al. (2021) ainda
verificou o impacto de ataques realizados com 100 mil, 500 mil, 1 milhdo, 1,5 milhao e 3
milhoes de requisi¢oes via API, demonstrando que quanto maior o nimero de requisi¢oes
utilizadas na extracao de conhecimento, melhor a qualidade do modelo substituto f . Esses
experimentos contribuiriam para um melhor entendimento das capacidades e limitagoes

de se utilizar imagens naturais aleatorias e somente rotulos puros para extrair um modelo.

Em um trabalho similar, Orekondy, Schiele e Fritz (2019) apresentaram as redes
Knockoff, onde um atacante pode roubar funcionalidades de modelos alvo caixa-preta.
Assim como o trabalho inicialmente apresentado pela Copycat (CORREIA-SILVA et al.,

2018), os autores utilizaram um conjunto de imagens naturais aleatérias para efetuar o
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Figura 21 — Visao geral do ataque Copycat. Na esquerda, o modelo alvo, treinado com
o conjunto de dados original e confidencial, é servido publicamente via API,
recebendo imagens como entrada e providenciando os rétulos como saida.
Na direita, é apresentado o processo do ataque de extracdo para criar um
conjunto de dados falso, onde as imagens naturais sao enviadas para a API do
modelo alvo e sdo anotadas com os rétulos recebidos. Por fim, a rede Copycat
¢ treinada com o conjunto de dados falso (CORREIA-SILVA et al., 2018).
Imagem adaptada de Correia-Silva et al. (2018)

ataque. Porém, foram utilizadas as probabilidades das imagens pertencerem a cada uma
das classes, ao invés do rétulo tnico, para gerar o conjunto de dados falso e treinar o
modelo substituto. Fornecer as probabilidades como respostas das consultas a API trazem
mais informagoes para o atacante, mas podem ser facilmente evitada pelos proprietarios do
modelo alvo, dificultando qualquer ataque desse tipo. Os experimentos foram conduzidos
para quatro problemas distintos com modelos substitutos pré-treinados com arquiteturas
diferentes. Para avaliar a influéncia da arquitetura, os modelos alvo foram gerados com
duas arquiteturas diferentes, VGG-16 e ResNet-34 para cada problema. Por fim, os autores
concluiram que é melhor utilizar arquiteturas mais complexas para o modelo copia do que

a arquitetura do modelo alvo, alcancando mais de 77% de cépia nos experimentos.

Outro método de extragao foi apresentado em Mosafi, David e Netanyahu (2019a),
onde os autores utilizaram as probabilidades de modelos alvo treinados nos conjunto de
dados MNIST (LECUN et al., 1998) e CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009)
para rotular dados nao rotulados. Assim como em Orekondy, Schiele e Fritz (2019), o uso
das probabilidades de cada rétulo, apesar de fornecer mais informacgoes e permitir uma
melhor execucao da extracao, pode ser facilmente evitada pelo modelo alvo, uma vez que
ele retorne somente o rétulo tinico. Em um novo trabalho, Mosafi, David e Netanyahu

(2019b) prépos um novo método para gerar imagens nao rotuladas, através da composigao
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de duas imagens diferentes, ou seja, para duas imagens I; e I, retiradas de conjuntos de
dados publicos, como o ImageNet (DENG et al., 2009), a composigdo dessas imagens cria
uma nova imagem Iy, onde o, = ax I1 + (1 — a) % I, sendo « € [0,0; ...; 1,0] a
proporcao da imagem I; e 1 — « a propor¢ao da imagem I,. Essa técnica de composicao
¢é utilizada para gerar milhoes de imagens diferentes nao rotuladas, que por sua vez, sao
utilizadas para extrair rétulos dos modelos alvos e compor o conjunto de dados utilizado
para treinar o modelo substituto. As imagens compostas de forma aleatéria possibilitam
que o método seja capaz de evitar algumas defesas propostas até o momento contra ataques
de extracao. Apesar dos bons resultados, sendo capaz de copiar 99% da acurédcia dos
modelos alvo, e de ter utilizado somente os rotulos tinicos nos ataques, o método ainda é

muito custoso, realizando milhdes de chamadas a API do modelo alvo.

Ja Chen et al. (2019) prop6s um método diferente, chamado de DAFL (Data-Free
Learning), que é capaz de gerar uma rede substituta através do uso de uma RGA para
extrair as informagoes da rede alvo. O principal beneficio do DAFL é que nenhum conjunto
de dados de treino é necessario. O modelo alvo é utilizado como discriminador e o gerador
é otimizado para gerar imagens sintéticas capazes de enganar o modelo alvo e depois
gerar um conjunto para treinar o modelo substituto. O treinamento acontece através da
repeticgdo das seguintes etapas, até convergir: (i) o gerador produz uma quantidade de
imagens sintéticas; (i) as imagens sao avaliadas pelo modelo alvo que fornece rétulos para
cada imagem; (777) os pesos do gerador sao otimizados via backpropagation; (iv) o gerador
produz novas imagens sintéticas; (v) as novas imagens sao avaliadas pelo modelo alvo
que fornece rétulos para cada imagem; (vi) o conjunto de dados composto pelas novas
imagens e os rétulos fornecidos pelo modelo alvo é utilizado para treinar a rede coépia.
O DAFL foi capaz de atingir 92.22% de acurdcia em um conjunto de dados de teste do
CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009), superando outros métodos de extragao

de modelos.

Yuan et al. (2020) foi capaz de copiar modelos treinados nos principais conjuntos
de dados de imagens, sem a necessidade de imagens do DP ou NDP. O método utiliza, de
forma iterativa e repetitiva, um CDA formado por imagens sintéticas para extrair rétulos
da rede alvo, produzir um modelo substituto capaz de aprimorar o CDA de imagens
sintéticas a proxima iteracao. Entretanto, apesar dos bons resultados apresentados pelo
trabalho de Yuan et al. (2020) quanto pelo DAFL, ambos os trabalhos requerem uma
quantidade enorme de consultas via API do modelo alvo e utilizam os soft labels como
retorno do modelo alvo. Isso torna o método possivel para distilar conhecimento, mas

inviavel como um ataque de extracao contra modelo caixa preta, em cendrios reais.

Os trabalhos de extracdo de modelos caixa preta propostos, até o momento, fazem
uso de um grande nimero de requisi¢oes via APl do modelo alvo, o que requer uma

quantidade suficiente de imagens, sejam elas do dominio do problema (TRAMER et al.,
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2016; SHI; SAGDUYU; GRUSHIN, 2017), imagens naturais aleatérias (CORREIA-SILVA
et al., 2021; MOSAFI; DAVID; NETANYAHU, 2019b) ou sintéticas (CHEN et al., 2019).
Imagens naturais aleatérias sao facilmente encontradas na Internet e Correia-Silva et al.
(2021) foi capaz de copiar redes com boa performance a partir de 100 mil requisigoes.
Entretanto, um dos problemas que podem acontecer nessa abordagem é o modelo alvo
atribuir o mesmo rétulo para todas, ou quase todas, imagens naturais, o que inviabiliza
a extracao ou requer que o atacante utilize um ntmero maior de imagens do NDP e,
consequentemente, mais requisi¢coes, para explorar as fronteiras de decisao do modelo
alvo. Embora as imagens do DP sejam mais dificeis de encontrar e rotular, este trabalho
propoem a construcao de uma RGA para aumentar o nimero de imagens do DP, de forma

sintética, e possibilitar a extracdo, a partir de um pequeno conjunto de imagens do DP.
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4 Metodologia

Para analisar a possibilidade de ataques do tipo Copycat em Redes Neurais Convo-
lucionais (RNCs) com imagens geradas a partir de Redes Generativas Adversarias (RGAs),
tornam-se necessarios os seguintes passos: (a) gerar modelos alvo para realizar os ataques,
fornecendo um ponto de acesso para o atacante submeter imagens e obter os roétulos para
extrair o conhecimento; (b) gerar um ataque Copycat para a comparagao de resultados,
fornecendo um baseline para comparar os demais modelos de ataque gerados; (¢) treinar as
RGAs para gerar novas imagens de ataque, a partir de um conjunto pequeno de imagens
do Dominio do Problema (DP), e com isso, construir um conjunto de dados maior para o
ataque; (d) efetuar o ataque Copycat com as imagens geradas pela RGA, para verificar se
esse tipo de ataque é possivel de ser realizado; e (e) efetuar a comparagdo com o ataque
Copycat, onde os modelos alvo, os modelos substitutos da Copycat tradicional e os modelos
substitutos da Copycat com imagens das RGAs serdo avaliados em um conjunto de dados

de teste e comparados entre si.
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Figura 22 — Visao geral da metodologia proposta. Na direita (caixa azul pontilhada), o
modelo alvo, treinado com o CDO confidencial, é servido publicamente via
API, recebendo imagens como entrada e fornecendo os rétulos como saida. Na
esquerda, o CDA-REAIS é composto de imagens reais do DP rotuladas pelo
modelo alvo para treinar uma RGA. Um novo conjunto CDA-SINT, composto
por imagens sintéticas do DP, produzidas pela RGA, e rétulos do modelo
alvo, ¢ utilizado para treinar o modelo substituto.
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Na metodologia proposta, o modelo alvo é treinado para resolver algum problema
especifico (Figura 22, caixa azul pontilhada). Apo6s o treinamento, seus pardmetros, sua
arquitetura e seu Conjunto de Dados Original (CDO) sdo mantidos em segredo dentro
da API, gerando assim o modelo alvo de caixa preta, que recebe somente as imagens de
entrada e que fornece somente os rétulos (niimero inteiro indicando a classe da imagem)
como saidas. Iniciando o método proposto (Figura 22, restante da imagem), o atacante faz
a extracao dos rétulos do modelo alvo (obtendo suas predigoes) para o conjunto de imagens
do DP. Os rétulos extraidos do modelo alvo sao denominados Rétulos Roubados (RR).
Nessa etapa, mesmo que o atacante possua os rotulos dessas imagens, eles sao descartados,
pois deseja-se imitar o modelo alvo ao invés de criar um modelo competitivo. Entao,
o atacante gera o Conjunto de Dados de Ataque (CDA) inicial (CDA-REAIS) com as
imagens reais do DP e os rotulos extraidos do modelo alvo. Esse conjunto ¢ utilizado para
o treinar a RGA, que apos treinada, é utilizada para gerar imagens sintéticas. Como a
RGA foi treinada por imagens do DP, o atacante espera que as imagens sintéticas sejam

proximas ou que pertencam ao mesmo espago do DP.

Continuando o ataque, ainda no intuito de imitar o modelo alvo, o atacante extrai
os rotulos das imagens sintéticas do modelo alvo e gera um novo conjunto de ataque
(CDA-SINT). Nesse ponto, o modelo substituto ¢ treinado com o CDA-SINT e sua acurécia
é medida. Testes também serao efetuados com um modelo substituto treinado com as
imagens sintéticas e rotulos originais fornecidos pela RGA e outro treinado com a uniao
do CDA-REAIS e do CDA-SINT. Para comparacao, um ataque Copycat com imagens
naturais de Nao Dominio do Problema (NDP) também é realizado. A avaliagao desses
modelos ¢ realizada em um conjunto de testes comum a todos os modelos, denominado
Conjunto de Dados de Validagao (CDV). Por fim, a metodologia proposta foi aplicada
em trés cenarios diferentes, com trés problemas investigados, sendo eles: Classificagao
de Digitos Manuscritos (CDM), Classificagao de Objetos Gerais (COG) e Classificacgao
de Ntumero da Casa Visto da Rua (CNCVR). Esses problemas foram escolhidos porque
os conjuntos de imagens de dominio publico utilizados em cada problema (descritos na
segao 4.1) possuem imagens pequenas, com tamanhos iguais ou inferiores a 32 x 32 pizels.
Isso permite que o custo computacional necessario nao ultrapasse o limite disponivel para

este trabalho.

Em um cenario real, existe um custo associado a cada requisicao feita pelo atacante
ao modelo alvo. Por isso, este trabalho estabelece a restricao de que no méaximo 100
mil requisigoes sejam feitas a API, com o objetivo de garantir que o custo relacionado a
aplicacdo da metodologia, em um cenério real, nao cres¢a a ponto de tornar o método
inviavel. Além disso, o niimero de 100 mil requisi¢oes foi escolhido devido ao Correia-Silva
et al. (2021) ter demonstrado que o método Copycat é capaz de copiar modelos alvo a
partir dessa quantidade de requisi¢oes e devido ao recurso computacional disponivel. O

restante deste Capitulo apresenta com mais detalhes a metodologia proposta e os passos
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necessarios para realizagao dos objetivos deste trabalho, com detalhes da implementacao,

configuragoes gerais dos modelos e os recursos computacionais utilizados.

4.1 Modelos Alvo para Realizacao dos Ataques

A rede f é um modelo treinado com um CDO para resolver cada um dos problemas
de investigados. O CDO ¢ composto por {(z;,y:)}Y,, que é o conjunto de N imagens w;
com os respectivos rétulos y;. Devido a natureza das RNPs, seu treinamento requer um
numero consideravel de imagens, o que torna o custo para obter CDO e, consequentemente,
o modelo treinado f, elevado (GOODFELLOW et al., 2016). O modelo f é parametrizado
por #, que representa seus parametros e conhecimento do modelo, e sua saida é dada pela
Equagao 4.1, onde x; ¢ uma imagem de entrada e como o tipo de ataque ¢ ¢; é um valor
inteiro que representa a qual das k € K classes do problema x; pertence (CORREIA-SILVA
et al., 2021).

Ui = fo(x;) (4.1)

O treinamento de f com o CDO visa encontrar o melhor conjunto de parametros 6,
através das iteragoes via backpropagation para minimizar a Equacgao 4.2, onde 6* representa
o conjunto de parametros inicial e £ é a fungao de entropia cruzada. Durante o treinamento
de f, a fungao £ também é calculada para um conjunto de dados separado (CDV), para
avaliar a capacidade de generalizagdo de f. Assim como o CDO, o CDV, é composto

por imagens do conjunto original, mas sem nenhuma imagem pertencente ao CDO (i.e.,

CDV N CDO = {}).

fo = argmin L(fo- (z:), ;) (4.2)

O modelo f é denominado modelo alvo porque ¢é a rede ao qual o atacante deseja
extrair informagdes, com o objetivo potencial de construir uma rede substituta f que
se comporta de forma semelhante a f (RIGAKI; GARCIA, 2020). Do ponto de vista
do atacante, a arquitetura de f, os parametros 6, o CDO e o CDV, sao desconhecidos.
O modelo f sera disponibilizado de forma similar a uma API, fornecendo acesso para o
atacante submeter imagens e obter rotulos para extrair conhecimento. Por se tratar de
ataques do tipo Copycat (CORREIA-SILVA et al., 2021), f retornard somente o valor

unitario que representa a qual classe cada imagem pertence, conforme Equacao 4.1.

Para a arquitetura de f, diversas RNCs podem ser utilizadas, desde uma arquitetura
propria, desenhada pelos donos do modelo alvo, até arquiteturas disponiveis na literatura,
como a VGG (SIMONYAN:; ZISSERMAN;, 2014), a ResNet (HE et al., 2016), a AlexNet
(KRIZHEVSKY; SUTSKEVER; HINTON, 2017), a LeNet SENet (HU; SHEN; SUN,
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2018), entre outras. Essas arquiteturas podem ser encontradas na Internet ja pré treinadas
em largas bases populares, como, por exemplo, o ImageNet (DENG et al., 2009). Embora
arquiteturas mais complexas apresentem uma boa acuracia em classificacdo de imagens,
devido a limitagao de recurso computacional disponivel e ao bom desempenho ja obtido
na VGG16 (LIU; DENG, 2015), esta arquitetura, pré treinada no ImageNet, foi adotada
para a construgao dos modelos alvo. Por fim, a Tabela 1 descreve quais conjuntos de
dados de dominio publico foram utilizados na construgao do CDO e do CDV para o treino
dos modelo alvo de cada problema investigado. A quantidade de imagens utilizadas em
cada conjunto seguiu a divisao padrao recomendada pelos autores. Esses conjuntos foram
utilizados devido a restricoes de recursos computacionais e as imagens que os compoem
foram, quando necessarias, redimensionadas para o tamanho 32 x 32 pizels para reduzir
a complexidade computacional dos problemas, mas sem afetar as acuracias dos modelos

alvo.

Tabela 1 — Detalhes dos problemas investigados, bases de dominio publico utilizadas e
quantidade de imagens em cada conjunto de dados.

Problemas Conjuntos de Dados # CDO # CDV
CDM MNIST (LECUN et al., 1998) 60.000  10.000
COG CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009)  50.000  10.000
CNCVR SVHN (NETZER et al., 2011) 73.257  26.032

4.2 Ataque Copycat para Comparacao dos Resultados

Para executar o ataque Copycat, o atacante precisa de uma quantidade de imagens,
para realizar a extracao de conhecimento dos modelos alvo. Essas imagens podem ser
pertencentes ao DP ou imagens naturais (NDP) (CORREIA-SILVA et al., 2021). Durante
a extracdo, o atacante envia essas imagens (Z;) para a API do modelo alvo f, que retorna
valores que representam a qual classe cada imagem pertence. Apos a extracdo, o atacante
possui um novo conjunto de dados {(Z;,9;)}M,, onde §; = f(;) sdo os rétulos roubados

do modelo alvo. Esse novo conjunto, é conhecido como CDA-REAIS (Figura 22).
Neste trabalho, o CDA-REAIS para o ataque Copycat (CORREIA-SILVA et al.,

2021) foi construido através da selegao aleatéria de 100 mil imagens naturais do ImageNet,
redimensionadas para o tamanho 32 x 32 pizels, e rotuladas roubados de f. O nimero de
imagens escolhido visa respeitar o limite de 100 mil requisi¢oes, previamente estabelecido.
Note que o CDA-REAIS pode possuir um desbalanceamento do niimero de imagens Z;
para cada classe, porque o modelo alvo pode classificar mais imagens para uma classe ou

outra.
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Por fim, o CDA-REAIS ¢ utilizado para treinar um modelo substituto f e seu
treinamento pode ser representado conforme a Equacao 4.3, onde ¢ representa um conjunto
diferente de parametros. Os modelos substitutos obtidos através da aplicagdo do ataque
Copycat tradicional, com imagens do NDP, serao utilizados como baseline para comparacao
com os modelos substitutos obtidos através da metodologia proposta (i.e. ataque Copycat

com imagens geradas por RGA).

fs = arg min L(fou(E:), ) (4.3)

Conforme apontado por Correia-Silva et al. (2021), em cenérios reais, o atacante
nao tem conhecimento da arquitetura do modelo alvo f ou pode inferi-la a partir de
outros tipos de ataque disponiveis na literatura. O atacante também pode escolher uma
arquitetura diferente § devido a restri¢oes relacionadas ao recurso computacional disponivel.
Entretanto, este trabalho utiliza a mesma arquitetura para o modelo alvo e o modelo
substituto, ou seja, a VGG16 pré treinada no ImageNet. Uma vez que o objetivo deste
trabalho é analisar a viabilidade do ataque Copycat com imagens sintéticas geradas a
partir de RGA e devido ao trabalho original da Copycat utilizar a mesma arquitetura para

o modelo alvo e o modelo substituto.

4.3 Treinamento da RGA para Gerar Imagens Sintéticas

O atacante pode criar, gerar ou obter imagens do DP a partir do conhecimento
do problema que o modelo alvo foi treinado e do contexto das classes que o modelo alvo
é capaz de classificar (CORREIA-SILVA et al., 2018). Entretanto, imagens do DP sdo
mais escassas que imagens do NDP. Com o objetivo de imitar o modelo alvo, o atacante
pode utilizar essas imagens do DP e os rétulos roubados do modelo alvo, através da
extracao de conhecimento, para compor o CDA-REAIS. Uma RGA é treinada a partir
do CDA-REAIS (Figura 22) com imagens do DP, para produzir imagens sintéticas como

intuito de aumentar o nimero de imagens similares ao DP disponiveis.

Dentre as diversas arquiteturas de RGAs presentes na literatura, testes preliminares
foram realizados com a Vanilla GAN (GOODFELLOW et al., 2014), a Conditional GAN
(MIRZA; OSINDERO, 2014) e a Auxiliary Classifier GAN (ODENA; OLAH; SHLENS,
2017). A Conditional GAN apresentou melhores resultados e tempo de execucao, sendo
a arquitetura escolhida para utilizar nesse trabalho. Além disso, o uso da arquitetura
Conditional GAN permite que a RGA seja capaz de receber o rétulo desejado junto com
o vetor de valores aleatérios, condicionando que a imagem sintética gerada pertenca a
alguma das classes do problema. Esses rétulos serao referenciados como rétulos originais
(RO). Como padrao, as RGAs foram treinadas por 500 épocas, com Taxa de Aprendizado
igual a 5 x 107 e politica de descida do gradiente.
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Tabela 2 — Detalhes dos conjuntos de imagens do dominio de problema utilizados para
cada problema investigado.

Problemas  Conjuntos de Dados

CDM EMNIST (COHEN et al., 2017)

COG STL-10 (COATES; NG; LEE, 2011) e ImageNet (DENG et al., 2009)
CNCVR SVHN (NETZER et al., 2011)

A Tabela 2 exibe os conjuntos de imagens de dominio piiblico utilizados na extragao
de conhecimento para construir o CDA-REAIS com imagens de DP. Foi definida como
restricdo o nimero de mil imagens de cada classe para cada problema especifico. O CDA-
REAIS de todos os problemas consumiu 10 mil requisi¢coes a API. Para a tarefa de CDM,
1.000 imagens de cada classe foram aleatoriamente selecionada do EMNIST (COHEN et
al., 2017), formando o CDA-REAIS de 10.000 imagens. J& para tarefa de COG, como o
modelo alvo foi treinado com o CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009), dois
conjuntos foram utilizados para compor o CDA-REAIS. Do STL-10 (COATES; NG; LEE,
2011) foram utilizadas 1.000 imagens aleatérias para cada uma das 9 classes das quais ele
possui intersecao com o CIFAR-10 e foram aleatoriamente selecionadas 1.000 imagens do
ImageNet (DENG et al., 2009) para classe sapo. Embora o SVHN (NETZER et al., 2011)
seja 0 mesmo conjunto utilizado para treinar o modelo alvo para a tarefa de CNCVR,
para a construgao do CDA-REAIS, 1.000 imagens de cada classe foram selecionadas de
forma aleatéria a partir do conjunto de imagens extras do SVHN, garantindo a restricao
de nao intersec¢ao entre o CDA-REAIS e o conjuntos CDO e CDV.

Para a avaliacao da RGA, durante seu treinamento foram coletados dados para
calcular as seguintes métricas: (a) a acurdcia do modelo alvo f nas imagens sintéticas, para
avaliar se os rétulos originais, condicionados a geragao das imagens sintéticas, sao iguais
aos rétulos roubados do modelo alvo; (b) o FID entre as imagens sintéticas e as imagens
do CDO, para verificar se as imagens sintéticas sao espacialmente proximas ao dominio
do problema; e (c) o FID entre as imagens sintéticas e as imagens do CDA-REAIS, para
verificar se as imagens sintéticas sao espacialmente proximas as imagens de DP obtidas
pelo atacante e rotuladas pelo modelo alvo, definidas como imagens reais (nao falsas)
para o Discriminador da RGA. Para o cédlculo das métricas, foi utilizado um conjunto
de 100 imagens sintéticas (G(Z)), geradas a cada 100 épocas do treinamento da RGA a
partir de um conjunto de vetores de entrada aleatério pré definido (Z), que é utilizado
repetitivamente de forma fixa, para que as métricas correspondam sempre as “mesmas”
imagens sintéticas. Esse conjunto sera enviado como requisi¢ao ao modelo alvo para calcular
a primeira métrica. Ja as tltimas duas métricas serao calculadas localmente através da
Inception Network. Como essa informacao é usada somente para avaliacdo do trabalho e

nao altera o treinamento da RGA de nenhuma forma, as requisi¢oes ao modelo alvo nao
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serao contadas dentro da restricao de 100 mil requisicoes.

Apoés o treinamento, G deve ser capaz de gerar novas imagens sintéticas que seguem
aproximadamente a distribuicdo do CDA-REAIS e apresentem uma variedade entre as
classes, para serem utilizadas depois para atacar f com mais eficiéncia, ou seja, explorando
melhor o espaco de classificacdo. Dessa forma, para evitar o mode collapse de G, o Mode
Seeking (MAO et al., 2019) foi utilizado, pela simplicidade e por ter apresentado os

melhores resultados da literatura, até o momento.

Além da metodologia proposta, que propdem que um pequeno conjunto de ima-
gens de DP seja utilizado pelo atacante para compor o CDA-REAIS. Um experimento
adicional foi produzido utilizando um pequeno conjunto de imagens de NDP para compor
o CDA-REAIS. Esse experimento visa avaliar a diferenca entre o ataque Copycat com
imagens sintéticas similares ao DP e imagens sintéticas similares ao NDP e os impactos no
mapeamento do espago de classificacao do modelo alvo. Para esse experimento, as RGAs
foram treinadas com o CDA-REAIS composto de 10 mil imagens naturais retiradas de

forma aleatéria do ImageNet (DENG et al., 2009) e rétulos roubados do modelo alvo.

4.4 Ataque Copycat com Imagens Geradas pela RGA

Com a RGA treinada com a arquitetura Conditional GAN (MIRZA; OSINDERO,
2014), o Gerador pode ser utilizado para gerar imagens sintéticas para rétulos especificos,
condicionados a valores do vetor de entrada. Dessa forma, o Gerador sera utilizado
para gerar 90 mil imagens sintéticas, sendo 9 mil imagens para cada classe. Os Rotulos
Originais (RO) de cada uma dessas imagens indicam os rétulos que foram condicionados
a geracao de cada imagem. Essas imagens sintéticas serdao utilizadas pelo atacante para
extrair o conhecimento do modelo alvo, obtendo os rétulos roubados para cada imagem
sintética e completando assim o limite de 100 mil requisi¢coes na API. O par imagem

sintética e rétulo roubado ird compor o CDA-SINT (Figura 22).

Nesse momento do ataque, o atacante possui dois conjuntos, o CDA-REAIS que
possui 10 mil imagens inicialmente obtidas e rétulos roubados do modelo alvo, e o CDA-
SINT que possui 90 mil imagens sintéticas produzidas pela RGA, também com rétulos
roubados do modelo alvo. Durante os experimentos, trés modelos substitutos serao treinados

com trés conjuntos diferentes:

1. SINT-RR: Representa o primeiro modelo substituto, que sera treinado com o
CDA-S.

2. SINT-RO: Representa o segundo modelo substituto, que serd treinado com o CDA-
S, porém com os rétulos originais das imagens sintéticas, para avaliar a qualidade

dos rétulos originais.
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3. SINTH+REAIS: Representa o terceiro modelo substituto, que sera treinado a uniao
do CDA e do CDA-S.

4.5 Comparacao dos Resultados

O CDV foi utilizado nesse trabalho para avaliar a equivaléncia entre f e f, verifi-
cando assim se a extragao foi realizada com sucesso. Dessa forma, a acuracia calculada
no CDV, servird de métrica para avaliar e comparar os modelos substitutos de baseline
obtidos a partir do ataque Copycat tradicional e os modelos substitutos obtidos a partir do
ataque Copycat com imagens sintéticas. A acurdcia representa a quantidade percentual de
imagens que foram corretamente classificadas pelo modelo, divididas pelo total de imagens
do CDV. De acordo com Correia-Silva et al. (2021), a copia é reconhecida como perfeita

se a rede atingir uma acuracia idéntica ao modelo alvo no CDV.

4.6 Implementacio e Configuracoes

A implementacao do projeto foi baseada na linguagem de programacao Python, que
¢ amplamente utilizada em todo o mundo, principalmente para implementar algoritmos de
aprendizado de maquina. A RGA e as RNPs para o modelo alvo e para o modelo copia
foram implementadas em PyTorch (PASZKE et al., 2019), biblioteca de cddigo aberto para
desenvolvimento de redes neurais, escrita em Python e desenvolvida pelo Facebook, utilizada
na implementagao dos principais trabalhos atualmente (MAO et al., 2019; OREKONDY
SCHIELE; FRITZ, 2019). O PyTorch fornece uma maneira conveniente de definir e treinar
qualquer tipo de RNA. Todos os codigos relacionados a implementacao dos experimentos

estao divulgados publicamente .

O ataque Copycat, disponibilizado publicamente, foi originalmente implementado
em Python com a biblioteca Caffe (JIA et al., 2014). Para ser possivel comparar os

resultados da Copycat com os resultados deste trabalho, o ataque foi reimplementado com
o PyTorch (PASZKE et al., 2019).

Apesar de todos os conjuntos de dados, necessarios na realizagao deste trabalho,
estarem disponiveis publicamente na Internet, durante os experimentos para cada um dos
problemas citados, os conjuntos de dados necessarios para construcao do CDO e CDV,
assim como os conjuntos necessarios para imagens de DP do atacante, foram construidos
através da API do PyTorch (PASZKE et al., 2019), que fornece os conjuntos de dados via
de objetos Python. Todos os modelos alvos e substitutos foram treinados por 50 iteragoes,
escolhidas através de experimentos preliminares, com a arquitetura VGG16 e utilizando o

Stochastic Gradient Descent (SGD) com Taxa de Aprendizado igual a 1072 e politica de

L https://github.com/brendalf/gan-attack
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descida gradual.

4.7 Recursos Computacionais

Todo o desenvolvimento do projeto e execucao dos experimentos foi realizado em
computador pessoal, com a seguinte configuragao: (i) sistema operacional Ubuntu 20.04.2
LTS, com kernel Linux v5.8.18; (i) processador Intel(R) Core i7 — 8700K CPU, 3.70GHz
com 12 nucleos fisicos; (i77) memoéria RAM de 32 GB; (iv) unidade de armazenamento de
512 GB (SSD); (v) placa de video NVIDIA GTX 1080, com 8 GB de memoria dedicada.
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5 Resultados

Neste capitulo sao apresentados os resultados obtidos através da metodologia
proposta. Inicialmente, serdo apresentados os resultados da analise efetuada do treinamento
das RGAs, onde uma avaliagdo qualitativa de desempenho foi realizada através da FID
e da acuricia do modelo alvo sobre amostras sintéticas. Em seguida, serao apresentados
os resultados de todos os modelos treinados, substitutos e alvo. Por fim, uma analise de

todos os resultados sera realizada.

5.1 Analise do Treinamento da RGA e das Imagens Sintéticas

Para cada problema investigado, duas RGAs foram treinadas, uma utilizando o
CDA-REAIS com imagens do DP e outra utilizando o CDA-REAIS com imagens do NDP.
Por isso, as RGAs serao representadas como RGA-DP quando referidos aos experimentos
com imagens do DP, e RGA-NDP quando referidos aos experimentos com imagens do
NDP. A Figura 23 exibe o desempenho do treinamento da RGA-DP (imagens superiores)
e da RGA-NDP (imagens inferiores) através do FID e da acurdcia do modelo alvo sobre

as imagens sintéticas, geradas a cada 100 épocas do treinamento.

Como o FID representa a distancia espacial entre as imagens e quanto menor
melhor, pode-se observar que a RGA-DP é capaz de aproximar espacialmente as imagens
sintéticas das imagens do CDA-REAIS (Figura 23, b), para todos os problemas, atingindo
um plateau apdés 100 épocas de treinamento. Pode-se observar que as imagens sintéticas
também se aproximam das imagens do CDO (Figura 23, a). A RGA-NDP parece também
ser capaz de aproximar as imagens sintéticas das imagens do CDA-REAIS (Figura 23,
e), porém com valores de FID maiores do que a RGA-DP. Isso pode ser um reflexo da
complexidade das imagens naturais de diferentes classes retiradas de forma aleatéria do
ImageNet (DENG et al., 2009). Em relagdo ao FID para imagens do CDO (Figura 23, d),

a RGA-NDP nao é capaz de diminuir o FID através das épocas do treinamento.

A acuracia do modelo alvo sobre as imagens sintéticas representa o quanto os
rotulos originais, produzidos pelas RGAs, sao iguais ao rotulos roubados fornecidos pelos
respectivos modelos alvo de cada problema. Pode-se notar que as acuracias das imagens
sintéticas produzidas por RGA-DP (Figura 23, ¢) sd@o maiores, em geral, que as acuracias
das imagens sintéticas produzidas por RGA-NDP (Figura 23, f). Apds o treinamento das
RGAs, a acuracia da RGA-DP para o problema COG foi de 46,8% contra 19,4% pela
RGA-NDP do mesmo problema. Para o problema CNCVR, as acurécias foram de 60%
para a RGA-DP contra 14% da RGA-NDP. Por fim, para o problema de CDM, a RGA-DP

apresentou uma acuracia de 21% contra 15% da RGA-NDP, sendo o pior resultado entre
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RGA com CDA-REAIS de Dominio de Problema
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Figura 23 — Desempenho durante o treinamento das RGAs. As linhas azuis, vermelhas e
amarelas representam os problemas COG, CDM e CNCVR, respectivamente.
As imagens superiores informam os resultados da RGA treinada com CDA-
REAIS com imagens de DP e as imagens inferiores informam os resultados
da RGA treinada com CDA-REAIS com imagens de NDP. As imagens a e d
representam a evolugao do FID entre as imagens sintéticas e as imagens do
CDO. As imagens b e e representam a evolucao entre as imagens sintéticas e
as imagens do CDA-REAIS utilizadas no treinamento da RGA. Por fim, as
imagens ¢ e f representam a acuracia do modelo alvo nas imagens sintéticas
produzidas pelas RGAs

as RGA-DP, apesar de o FID entre as imagens sintéticas e as imagens do CDO terem
apresentado o melhor resultado. Isso pode indicar que as imagens sintéticas sao similares
as imagens de DP contidas dentro do CDA-REAIS utilizado no treinamento da RGA-DP,

porém os rotulos originais nao sao condizentes com as imagens sintéticas geradas.

A Figura 24 apresenta algumas imagens sintéticas, geradas pelas RGA-DP ja
treinadas, com os rotulos originais condicionados na geracao das imagens. Essas imagens
sintéticas foram usadas na extragao de conhecimento para compor o CDA-SINT com os
rotulos roubados. Em geral, pode-se notar que, assim como apresentado pelo FID, as
imagens sao semelhantes ao DP. Contudo, as imagens parecem nao ser tao distintas para
o problema COG, o que pode indicar que as classes sdo muito complexas para a RGA

utilizada. Ja para o problema de CDM, a RGA parece ser capaz de gerar imagens do DP
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Figura 24 — Imagens sintéticas produzidas pela RGA-DP. Os rétulos apresentados sao
os rotulos originais condicionados na geracao das imagens sintéticas. Essas
imagens foram utilizadas para extrair conhecimento e compor o respectivo
CDA-SINT. A coluna da esquerda apresenta as imagens geradas para o pro-
blema COG. A coluna central apresenta as imagens geradas para o problema

CDM. Por fim, a coluna da direita apresenta as imagens geradas para o
problema CNCVR.
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com alta fidelidade, conforme indicado pelos valores obtidos com o FID (Figura 23, b).
Entretanto, parece que a RGA néao foi capaz de gerar imagens sintéticas para os rétulos
originais corretos, como pode-se perceber, por exemplo, para a classe 2, que possui imagens
que parecem mais da classe 7, 8 ou 9. Isso implica em baixa acuracia para o problema
(Figura 23, ¢). Por fim, as imagens do CNCVR apresentam uma boa qualidade e confianca

de classes, indicado pela acuracia de 60% obtidas no modelo alvo.

Da mesma forma, a Figura 25 apresenta algumas imagens sintéticas, geradas pelas
RGA-NDP ja treinadas, com os réotulos originais condicionados na geragao das imagens.
Essas imagens foram utilizadas na extragao de conhecimento para compor o CDA-SINT
com os rotulos roubados. Ao comparar as imagens geradas pelas RGA-NDP (Figura 25)
com as imagens geradas pelas RGA-DP (Figura 24), pode-se notar que as RGA-NDP
produzem imagens mais abstratas. Isso pode ocorrer porque as imagens pertencentes ao
CDA-REAIS e definidas como verdadeiras para os Discriminadores das RGA-NDP sao
muito distintas entre si, uma vez que foram selecionadas de forma aleatoria do ImageNet
que possui mais de mil classes diferentes. J4 as RGA-DP produzem imagens, conforme

esperado, mais coerentes ao dominio do problema do modelo alvo.
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Figura 25 — Imagens sintéticas produzidas pela RGA-NDP. Os rétulos apresentados sao
os rotulos originais condicionados na geracao das imagens sintéticas. Essas
imagens foram utilizadas para extrair conhecimento e compor o respectivo
CDA-SINT. A coluna da esquerda apresentam as imagens geradas para o
problema COG. A coluna central apresentam as imagens geradas para o
problema CDM. Por fim, a coluna da direita apresenta as imagens geradas
para o problema CNCVR.
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5.2 Resultados dos Modelos Gerados

Conforme descrito na metodologia, trés modelos substitutos foram treinados para
servir como baseline para comparagiao dos resultados, sendo eles: (Alvo) o préprio modelo
alvo, (COMP) um modelo de comparagao treinado com as imagens do DP utilizadas no
ataque e rotuladas pelo préprio atacante e a (CC) Copycat (CORREIA-SILVA et al., 2021)
com 100 mil imagens naturais do NDP. A Tabela 3 apresenta a acuracia de cada modelo

obtida no CDV do respectivo problema.

Tabela 3 — Resultado dos modelos de baseline. A coluna COMP representa o modelo de
comparagcao treinado com as imagens do DP utilizadas no ataque, porém com
os rotulos anotados pelo proprio atacante. A coluna CC representa o ataque
Copycat com imagens naturais aleatérias.

Problema Alvo COMP CC
CDM 98, 90% 44, 68% 94,04%
CcoG 91, 86% 62, 01% 85,97%

CNCVR  94,74%  86,15%  85,48%

Os modelos alvo atingiram resultados acima de 90% para todos os problemas,

demonstrando boa capacidade de generalizacao, sendo que a acuracia mais baixa foi de
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91, 86% no problema de COG, que é o conjunto de dados mais complexo. Os ataques Copy-
cat (CC) foram capazes de copiar os modelos alvo com desempenho esperado, atingindo
uma acuracia de 94% para o CDM e 85% para os outros problemas. J4 os modelos de
comparacao treinados com as imagens do DP com rétulos anotados pelo préprio atacante
(COMP), atingiram uma acuricia mais alta para o problema de CNCVR e uma acurécia
mais baixa para os outros dois. Essa acurdcia mais baixa pode indicar que as imagens
selecionadas para o ataque, apesar de pertencerem ao DP, nao representam de forma

adequada o espaco de classificacao dos modelos alvo.

Em seguida, serao apresentados os resultados do ataque Copycat com imagens
sintéticas geradas a partir de RGA, comecando pela RGA-DP e depois a RGA-NDP. O
prefixo D ou N sera adicionado as siglas dos modelos substitutos obtidos através dos
ataques com imagens sintéticas, para indicar modelos substitutos treinado a partir da
RGA-DP e a RGA-NDP, respectivamente.

Tabela 4 — Resultado do ataque Copycat com imagens sintéticas de DP. A coluna DSINT-
RO representa o modelo treinado com as imagens sintéticas do CDA-SINT
com os rotulos originais, condicionados pela RGA-DP. A coluna DSINT-RR
representa o modelo treinado com o CDA-SINT. A coluna DSINT+REAIS
representa o modelo treinado com a uniao do CDA-SINT com o CDA-REAIS.
Por fim, as colunas COMP e CC foram repetidas da Tabela 3 para facilitar a
visualizacao dos resultados.

Problema  Alvo  COMP CC DSINT-RO DSINT-RR DSINT+REAIS

CDM 98,90% 44,68% 94,04% 14,98% 82,78% 82,68%
COG 91,86% 62,01% 85,97% 38,13% 84,14% 85,53%
CNCVR  94,74% 86,15% 85,48% 72,83% 91,38% 91,76%

A Tabela 4 exibe a acuracia dos modelos substitutos treinados a partir do RGA-DP.
O primeiro modelo (representado por DSINT-RO), treinado com as imagens do CDA-
SINT com os rétulos originais condicionados da RGA-DP, obteve uma baixa acuracia,
demonstrando que a RGA-DP nao foi capaz de gerar imagens nos rétulos corretos (rétulos
originais diferentes dos rétulos roubados). O resultado desse modelos parecem estar
diretamente relacionados a qualidade das imagens do DP utilizadas e o resultado do
COMP. Quando as imagens do DP nao sao representativas, o modelo alvo as classifica
de forma errada, agrupando imagens de classes distintas em classes iguais. Isso faz com
que a RGA-DP receba imagens que pertencem a mesma classe como se fossem classes
diferentes, o que confunde o Gerador e o Discriminador, como por exemplo, as imagens
produzidas para o problema CDM na Figura 24. Os modelos treinados com o CDA-SINT
(representados por DSINT-RR) atingiram acuracias acima de 80% para todos os problemas,
com destaque para o problema de CNCVR, que atingiu 91, 38%. Por fim, pode-se notar
que os modelos treinados com a unido do CDA-SINT e do CDA-REAIS (representado por
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DSINT+REAIS), obtém os melhores resultados dos trés tipos avaliados, com acurécia
similar ao DSINT-RR no CDM e superando o Copycat (CC) no CNCVR.

Tabela 5 — Resultado do ataque Copycat com imagens sintéticas de NDP. A coluna NSINT-
RO representa o modelo treinado com as imagens do CDA-SINT com os rétulos
originais, condicionados pela RGA-NDP. A coluna NSINT-RR representa o
modelo treinado com o CDA-SINT. A coluna NSINT4+REAIS representa o
modelo treinado com a unido do CDA-SINT com o CDA-REAIS. Por fim, a
coluna CC foi repetida da Tabela 3 para facilitar a visualizacdo dos resultados.

Problema  Alvo cC NSINT-RO NSINT-RR NSINT+REAIS

CDM 98,90% 94,04% 7,50% 83, 70% 91,03%
COG 91,86% 85,97%  18,47% 80, 47% 85,02%
CNCVR  94,74% 85,48%  14,69% 83, 98% 85,75%

A Tabela 5 apresenta a acuracia dos modelos substitutos treinados a partir do
RGA-NDP. O primeiro modelo (representado por NSINT-RO), treinado com as imagens
do CDA-SINT com os rétulos originais condicionados da RGA-NDP, obteve uma acurécia
muito baixa, o que pode indicar que o nimero de imagens utilizados para compor o
CDA-REALIS e treinar a RGA-NDP nao foi capaz de capturar o espaco de classificacado dos
modelos alvo de forma suficiente. Os modelos treinados com o CDA-SINT (representados
por NSINT-RR) atingiram acuricias acima de 80% para todos os problemas. Por fim,
pode-se notar que os modelos treinados com a unidao do CDA-SINT e do CDA-REAIS
(representado por NSINT4+REAIS), obtém os melhores resultados dos trés tipos avaliados,
sendo capaz de atingir uma performance similar a Copycat (CC) para os problemas de
COG e de CNCVR.

Tabela 6 — Visao geral dos principais resultados.

Problema Alvo COMP CC DSINT+REAIS NSINT+REAIS

CDM 98,90% 44,68% 94,04% 82, 68% 91,03%
COG 91,86% 62,01% 85,97% 85,53% 85,02%
CNCVR  94,74% 86,15% 85,48% 91,76% 85, 75%

Todos os modelos treinados com imagens sintéticas (DP ou NDP) com rétulos
originais condicionados, apresentaram resultados inferiores ao modelos treinados com os
rotulos extraidos. O que pode indicar que a quantidade de imagens com rétulos do modelo
alvo, utilizadas para treinar as RGAs, nao foram suficientes para mapear o espaco de
classificagdo. Outro ponto importante é que os modelos treinados com a unido dos conjuntos
foi superior aos modelos treinados somente com imagens sintéticas. Dessa forma, para

facilitar a discussao final, a Tabela 6 sumariza os principais modelos gerados, destacando
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em negrito o modelo com melhor acuracia para cada problema investigado. Embora
a necessidade de imagens do DP, os ataques Copycat com imagens sintéticas do DP
conseguiram acuracias superiores aos ataques com imagens sintéticas do NDP e similares
aos ataques Copycat tradicionais (CC), exceto para o problema CDM, devido a baixa
representatividade das imagens do DP. As imagens produzidas pela RGA-DP (Figura 24)
parecem, aos olhos humanos, mais relacionadas a tarefa de classificagdo que as imagens
abstratas produzida pela RGA-NDP (Figura 25). Entretanto, essas imagens também foram
capazes de copiar os estados da rede nao visualizados pelos olhos humanos e produzir
modelos substitutos eficientes para a imitacao. Por fim, esse método, utilizando 10 mil
naturais do ImageNet (DENG et al., 2009) e 90 mil imagens sintéticas, atingiu acurdcias

parecidas com o ataque Copycat tradicional, que utilizou 100 mil imagens naturais.
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6 Conclusao

Este trabalho propos a realizacao de um ataque Copycat em RNCs caixa preta com
imagens sintéticas produzidas por RGAs, treinadas a partir de um pequeno conjunto de
imagens do DP obtidas pelo atacante. Apds a analise dos resultados, pode-se verificar que
as imagens sintéticas produzidas pelas RGAs sao visualmente similares as imagens do DP
e que os modelos substitutos obtiveram resultados satisfatérios. Por isso, concluimos que é
possivel utilizar RGAs para produzir novas imagens sintéticas a partir de imagens do DP
e utilizd-las para realizar ataques Copycat (CORREIA-SILVA et al., 2021) contra modelos
de RNCs caixa preta, uma vez que, ainda com imprecisoes, essas imagens sintéticas ajudam

a mapear o espaco de classificacdo dos modelos alvo.

Como obter imagens do DP por parte do atacante é uma tarefa custosa, princi-
palmente quando o atacante s6 tem conhecimento sobre o contexto do problema que o
modelo alvo é capaz de resolver, o uso de uma RGA pode ser uma solugao para aumentar o
conjunto de ataque. Entretanto, os resultados obtidos para o problema de CDM levanta o
questionamento de que a qualidade do modelo substituto e, consequentemente, do ataque,
parecem estar diretamente relacionados ao quanto as imagens do DP utilizadas na extracao

inicial de rétulos se assemelham ao espaco dimensional do modelo alvo.

Além do uso de imagens do DP, as analises demonstraram que o método também
pode ser utilizado a partir de um conjunto menor de imagens de NDP. Embora os
resultados apresentados sejam préximos aos resultados dos ataques Copycat tradicional,
como as imagens naturais estao disponiveis em abundéancia na Internet, acredita-se nao
ser viavel utilizar RGAs para produzir imagens sintéticas de NDP, devido ao alto custo

computacional necessario para treinar um RGA.

Como extensao e melhorias ao trabalho apresentado pode-se recomendar: a analise
da metodologia para outros conjuntos de dados mais complexos; a analise do impacto da
utilizagdo de arquiteturas de redes pré treinadas no ImageNet (DENG et al., 2009) como
modelo alvo; a analise da metodologia proposta contra os métodos de defesa contra ataque
de privacidade; e a analise da metodologia proposta com outras arquiteturas de RGA e o

uso de diferentes quantidades de imagens do DP.
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