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RESUMO 

Devido a popularização da internet, o modo como as pessoas vivem sofreu grandes 

alterações, bilhões de pessoas usam da internet para realizar pagamentos, fazer 

compras, estudar entre outras coisas. Com isso, os dados gerados nestas transações 

passaram a ser relevantes para empresas interessadas pois, a partir destes dados 

pode-se analisar o comportamento do usuário e vende-los a terceiros. Para proteger 

os dados pessoais do usuário gerados nestas transações online e também de maneira 

presencial foi implementado no Brasil a Lei Geral de Proteção de Dados Pessoais. No 

presente trabalho propõe-se um framework que tem como intuito realizar um 

diagnóstico de compliance periódico aos princípios descritos pela legislação com o 

intuito de auxiliar a prática de auditoria e compliance pelas empresas interessadas. 

Como estratégia de desenvolvimento e avaliação foram utilizados requisitos 

funcionais, requisitos não funcionais, requisitos de negócios, histórias de usuário, 

protótipos de interface gráfica com o usuário e checklist de auditoria que ao final do 

trabalho será aplicado para avaliar a conformidade dos artefatos gerados em relação 

a LGPD. 

Palavras Chave: LGPD; Compliance; Auditoria de Software; Requisitos Funcionais; 

Requisitos Não Funcionais; Checklist de Conformidade. 

  



 
 

LISTA DE FIGURAS 

Figura 1 - Ciclo de Vida do Dado na LGPD  

Figura 2 - Tipos de Requisitos  

Figura 3 - Compliance na GDPR  

Figura 4 - Compliance na LGPD  

Figura 5 - Fluxo de Atividades  

Figura 6 - Etapas de Aplicação do Checklist de Auditoria e Compliance  

Figura 7 - Dashboard do Diagnóstico de Conformidade LGPD  

Figura 8 - Sequência de Aplicação dos Artefatos Gerados  

Figura 9 - Fases de Elaboração do Inventário dos Dados Pessoais  

Figura 10 - Composição do Framework  

Figura 11 - Dashboard do Estudo de Caso 01  

Figura 12 - Percentual de Questões do Estudo de Caso 01  

Figura 13 - Dashboard do Estudo de Caso 02  

Figura 14 - Percentual de Questões do Estudo de Caso 02  

Figura 15 - Dashboard do Estudo de Caso 03  

Figura 16 - Percentual de Questões do Estudo de Caso 03  

Figura 17 - Dashboard do Estudo de Caso 04   

Figura 18 - Percentual de Questões do Estudo de Caso 04 

Figura 19 - Comparativo Entre os Estudos Realizados  

Figura 20 - Diagnóstico de Conformidade LGPD 

Figura 21 - Planilha de Resultados do Diagnóstico de Conformidade a LGPD  

Figura 22 - Matriz de Rastreabilidade dos Requisitos  

  



 
 

LISTA DE QUADROS 

Quadro 1 - Quadro Comparativo entre LGPD e GDPR  

Quadro 2 - Etapas de Auditoria  

Quadro 3 - Questões da Seção Questionário Geral  

Quadro 4 - Questões da Seção Boas Práticas  

Quadro 5 - Questões da Seção Tratamento dos Dados  

Quadro 6 - Questões da Seção Colaboradores  

Quadro 7 - Questões da Seção Segurança  

Quadro 8 - Respostas em Níveis  

Quadro 9 - Respostas Objetivas  

Quadro 10 - Classificação das Respostas em Nível  

Quadro 11 - Classificação das Respostas Objetivas  

Quadro 12 - Índice e Níveis de Adequação  

Quadro 13 - Ranking Geral de Adequação  

Quadro 14 - Requisito de Negócio do Princípio da Finalidade  

Quadro 15 - Exemplo de Requisito Funcional  

Quadro 16 - Métricas para Elicitar Requisitos Não Funcionais  

Quadro 17 - Exemplo de Requisito Não Funcional  

Quadro 18 - Dashboard do Estudo de Caso 01 

Quadro 19 - Dashboard do Estudo de Caso 02 

Quadro 20 - Dashboard do Estudo de Caso 03 

Quadro 21 - Dashboard do Estudo de Caso 04 

Quadro 22 - Requisito de Negócio do Princípio da Finalidade  

Quadro 23 - Requisito de Negócio do Princípio da Adequação  

Quadro 24 - Requisito de Negócio do Princípio da Necessidade  

Quadro 25 - Requisito de Negócio do Princípio do Livre Acesso  

Quadro 26 - Requisito de Negócio do Princípio da Qualidade dos Dados  

Quadro 27 - Requisito de Negócio do Princípio da Transparência  

Quadro 28 - Requisito de Negócio do Princípio da Segurança  

Quadro 29 - Requisito de Negócio do Princípio da Prevenção  

Quadro 30 - Requisito de Negócio do Princípio da Não Discriminação  

Quadro 31 - Requisito de Negócio do Princípio da Responsabilização e Prestação de 

Contas  

TCC2%20(2022)%20-%20Thamires%20-%20Versão%201.0.docx


 
 

Quadro 32 - Requisito Funcional  

Quadro 33 - Requisito Não Funcional  

Quadro 34 - Categorias de Dados Pessoais e Dados Pessoais Sensíveis  

 

 

  



 
 

LISTA DE SIGLAS 

ANPD ï Autoridade Nacional de Proteção de Dados 

GDPR ï General Data Protection Regulation 

LGPD ï Lei Geral de Proteção de Dados 

UE ï União Europeia 

IDP ï Inventário de Dados Pessoais 

SGD ï Secretaria de Governo Digital 

 

  



 
 

SUMÁRIO 

AGRADECIMENTOS .................................................................................................. 5 

RESUMO..................................................................................................................... 6 

LISTA DE FIGURAS ................................................................................................... 7 

LISTA DE QUADROS ................................................................................................. 8 

LISTA DE SIGLAS .................................................................................................... 10 

SUMÁRIO.................................................................................................................. 11 

1. INTRODUÇÃO ................................................................................................ 14 

2. OBJETIVO ...................................................................................................... 18 

2.1. Objetivos Específicos...................................................................................... 18 

3. REVISÃO DA LITERATURA ........................................................................... 19 

3.1. General Data Protection Regulation ï GDPR ................................................. 19 

3.1.1. Princípios da GDPR ........................................................................................ 19 

3.1.2. Classificação dos Dados Segundo a GDPR ................................................... 21 

3.2. Lei Geral de Proteção de Dados ï LGPD ....................................................... 21 

3.2.1. Princípios da LGPD ........................................................................................ 22 

3.2.2. Classificação dos Dados Segundo a LGPD .................................................... 23 

3.2.3. Ciclo de Vida do Dado na LGPD .................................................................... 23 

3.3. Comparativo entre LGPD e GDPR ................................................................. 24 

3.4. Tipos de Requisito .......................................................................................... 27 

3.4.1. Requisitos de Domínio .................................................................................... 28 

3.4.2. Requisitos de Negócio .................................................................................... 29 

3.4.3. Requisito Funcional ........................................................................................ 29 

3.4.4. Requisito Não Funcional ................................................................................. 29 

3.5. Rastreabilidade entre Requisitos Estabelecidos ............................................. 30 

3.6. Auditoria de Sistemas ..................................................................................... 31 

3.7. Compliance ..................................................................................................... 33 



 
 

3.7.1. O Compliance na GDPR ................................................................................. 35 

3.7.2. O Compliance na LGPD ................................................................................. 37 

4. METODOLOGIA ............................................................................................. 40 

4.1. Framework de Diagnóstico do Compliance em Relação à LGPD ................... 41 

4.1.1. Questionário Geral .......................................................................................... 41 

4.1.2. Boas Práticas .................................................................................................. 44 

4.1.3. Tratamento de Dados ..................................................................................... 50 

4.1.4. Colaboradores ................................................................................................ 56 

4.1.5. Segurança ...................................................................................................... 59 

4.2. Cálculo do Nível de Conformidade ................................................................. 68 

4.3. Avaliação e aplicação do Framework ............................................................. 70 

4.4. Métodos propostos como solução para as questões do Framework .............. 72 

4.4.1. Princípios da LGPD associados aos Requisitos de Negócio .......................... 72 

4.4.2. Princípios da LGPD vinculados aos Requisitos Funcionais ............................ 73 

4.4.3. Princípios da LGPD vinculados aos Requisitos Não Funcionais .................... 74 

4.4.4. Rastreabilidade dos Requisitos Estabelecidos ............................................... 76 

4.5. Inventário dos Dados Pessoais ...................................................................... 76 

4.5.1. Identificação do Serviço/Processo .................................................................. 77 

4.5.2. Fluxo de Tratamento dos Dados Pessoais ..................................................... 77 

4.5.3. Categorias de Dados Pessoais e Dados Pessoais Sensíveis ........................ 78 

5. RESULTADOS E DISCUSSÃO ...................................................................... 79 

5.1. Primeiro Estudo de Caso ................................................................................ 80 

5.2. Segundo Estudo de Caso ............................................................................... 83 

5.3. Terceiro Estudo de Caso ................................................................................ 85 

5.4. Quarto Estudo de Caso .................................................................................. 87 

5.5. Discussão entre os estudos realizados........................................................... 89 

6. CONCLUSÃO ................................................................................................. 90 



 
 

6.1. Trabalhos Futuros ........................................................................................... 90 

7. REFERÊNCIAS BIBLIOGRÁFICAS ............................................................... 92 

8. APÊNDICES ................................................................................................... 97 

8.1. Framework de Diagnóstico do Compliance em Relação à LGPD ................... 97 

8.2. Planilha de Respostas do Framework de Diagnóstico do Compliance em 

Relação à LGPD ..................................................................................................... 117 

8.3. Modelo de Requisitos de Negócio de acordo com os Princípios da LGPD .. 132 

8.4. Modelo de Requisito Funcional em Conformidade com a LGPD .................. 136 

8.5. Modelo de Requisito Não Funcional em Conformidade com a LGPD .......... 137 

8.6. Modelo de Matriz de Rastreabilidade em Conformidade com a LGPD ......... 138 

8.7. Categorias de Dados Pessoais e Dados Pessoais Sensíveis ...................... 139 

 

 



14 
 

1. INTRODUÇÃO 

As organizações, sejam públicas ou privadas, e as pessoas estão conectadas 

através de aplicações ou softwares da atualidade. Essas conexões promovem as 

atividades de coleta, processamento e divulgação de enormes volumes de dados. 

Comumente, os dados presentes nos sistemas expõem uma quantidade de 

informações pessoais que podem ser aproveitadas em uma função diferente do que 

foi proposto inicialmente. Por isso, a exposição destas informações, sem autorização 

prévia, causa incontáveis problemas de privacidade para as empresas (ALVES; 

NEVES, 2021). 

A popularização da internet ocasionou consideráveis mudanças no modo 

como as pessoas vivem nos dias de hoje. Isto porque, atualmente, bilhões de pessoas 

usam a Internet para fazer compras, realizar pagamentos, praticar atividades de lazer, 

estudar, trabalhar e diversas outras coisas de maneira inteiramente on-line 

(AGOSTINELLI et. al., 2019). Por estes casos, dados pessoais são mantidos como 

mercadorias importantes para empresas por tamanha influência.  

As empresas esperam do usuário algo em troca, seja um contato para enviar 

ofertas de marketing de vendas diretas ou para realizar análises do comportamento 

do usuário a fim de vendê-los para terceiros ou até mesmo rastrear o conteúdo 

visualizado pelos usuários. Com isso, o uso inadequado destas informações e a 

tomada de decisões feitas por algoritmos são casos que exemplificam que a utilização 

e o manuseio de dados se tornaram um ponto de poder nos dias de hoje (MIRANDA, 

2019). Um exemplo disso foi o caso do aplicativo TikTok, recentemente processado 

pois coletava indevidamente dados pessoais de crianças no Reino Unido (PRESSE, 

2021). 

Visando proteger a privacidade dos usuários na internet, diferentes países 

trataram de criar legislações para administrar os dados pessoais dos usuários. A mais 

conhecida delas até então era a General Data Protection Regulation (GDPR) 

idealizada por países da União Europeia (UE), sancionada em maio de 2018. A GDPR 

atua como um paradigma para formar, explicar e empregar marcos regulatórios acerca 

da proteção de dados pessoais (KORKMAZ, 2019).  
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Neves (2021) afirma que o regulamento europeu tem por objetivo assegurar 

aos donos dos dados pessoais o controle de proibir ou consentir que organizações 

possam apoderar-se de seus dados pessoais, corroborado pela UE (2016) ao 

definirem que, dentre outros objetivos, a lei ampara os direitos e a liberdade das 

pessoas, especificamente a garantia da segurança dos dados.  

No âmbito da América do Sul, dos 12 países que constituem o continente, 

Argentina, Chile, Colômbia, Peru, Uruguai, Paraguai e Guiana Francesa dispõem de 

leis gerais para a proteção dos dados dos titulares (MONTEIRO et. al., 2019).  

De modo a garantir a contínua troca de dados com a UE, o Brasil teve como 

incentivo a adaptação da GDPR para criar a sua própria legislação para tratamento 

de dados pessoais. O debate entre proteção de dados no âmbito nacional já dura 

cerca de dez anos, contudo, judicialmente, não existia um marco regulatório federal 

completo e consolidado (BIONI, 2018). 

Em 14 de agosto de 2018, o Brasil passou a pertencer ao quadro com a 

aprovação da Lei nº 13.709, também nomeada de Lei Geral de Proteção de Dados 

(LGPD). O escopo da LGPD prega a proteção dos direitos indispensáveis da liberdade 

e privacidade dos titulares e do livre desenvolvimento da personalidade do indivíduo. 

A lei instaura o tratamento dos dados pessoais, inclusive os meios digitais, de pessoa 

natural ou pessoa jurídica de direito público ou privado (BRASIL, 2018). Em outras 

palavras, a LGPD preocupa-se com o tratamento dos dados de pessoas físicas e 

jurídicas que administram dados pessoais. Com isso, a lei procura proteger os direitos 

do indivíduo, através da atualização e conciliação de conceitos a fim de amenizar os 

riscos e instituir regras bem específicas acerca do tratamento de dados pessoais 

(MALDONADO; BLUM, 2019). 

A LGPD se inspirou em muitas questões que estão contidas também na 

GDPR. A lei brasileira abrange todos os elementos considerados essenciais, ambas 

são abrangentes no que se refere à esfera pessoal, material e territorial. A GDPR e a 

LGPD são aplicadas em organizações que estão presentes na UE e no Brasil, 

respectivamente, assim como em empresas que não estão localizadas fisicamente, 

mas que oferecem bens e serviços nas jurisdições ou processam dados pessoais 

nestes locais (MONTEIRO; JUNIOR; MORIBE, 2019). 
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A partir da entrada em vigor da LGPD, todas as empresas desenvolvedoras 

de software e organizações que processar e armazenam dados pessoais, terão que 

se adaptar à LGPD. Para isso, uma alternativa é de designar um setor específico para 

a área de segurança digital de novos softwares e remodelar seus produtos que já 

existem no mercado. O que antigamente era considerado superficial ou que não era 

percebido, neste momento é de grande responsabilidade para as instituições.  

Como consequência da adaptação, os custos da manutenção e do 

desenvolvimento dos softwares podem sofrer alterações. Todavia, não se compara ao 

custo que será enfrentado caso exista alguma violação na segurança dos dados dos 

usuários por omissão ou descumprimento da lei (VILELA, 2021). 

Embora existam leis específicas para assegurar a privacidade dos dados dos 

usuários, é um desafio desenvolver softwares de acordo com as mesmas. (AYALA-

RIVERA et. al., 2018) destacam a prioridade de especificar os requisitos de 

privacidade ainda na fase inicial do desenvolvimento, mais precisamente, na etapa de 

levantamento de requisitos. 

Levando em consideração que a LGPD foi promulgada recentemente, 

organizações de diversos setores estão encontrando dificuldades em adequar seus 

produtos de software com base na LGPD. Estar em conformidade com a legislação 

evita que seja aplicada qualquer sanção administrativa pela Autoridade Nacional de 

Proteção de Dados (ANPD) . As violações à lei incluem desde advertência até 

determinação de multas que podem chegar a 2% do faturamento da empresa (ALVES; 

NEVES, 2021). 

Uma alternativa que visa garantir a conformidade das empresas em relação 

ao que a LGPD emprega é o uso de processos de auditorias internas nas 

organizações. O processo de auditoria expõe questões de integridade, 

disponibilidade, confidencialidade, conformidade às normas, gestão interna, entrada, 

processamento e saída de dados, eficiência, satisfação e usabilidade de um sistema 

de informação específico. Até mesmo os sistemas que estão em desenvolvimento 

podem ser avaliados e acompanhados (TRIBUNAL DE CONTAS DA UNIÃO, 2009). 
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Ao passo que as necessidades da organização vão sendo atualizadas, as 

atividades de auditoria devem ser ajustadas para que satisfaçam as novas 

necessidades da organização, tendo em vista que a auditoria é uma ferramenta que 

deve auxiliar a prática de compliance.  
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2. OBJETIVO 

Propor um framework que permita o diagnóstico de compliance relacionado 

aos princípios dispostos na LGPD, de modo que permita às organizações 

desenvolvedoras de software a conhecerem periodicamente seu nível de compliance 

com esta legislação e contribua para prática de auditoria. 

2.1. Objetivos Específicos 

São objetivos específicos deste trabalho: 

a. Desenvolver artefatos do framework que permitam sua aplicação em 

habituais auditorias nas organizações; 

b. Como resultado, realizar um estudo de caso em um software modelo para 

avaliar a aplicabilidade do framework proposto no presente trabalho; 

c. Indicar um conjunto de recomendações como alternativa para solucionar 

problemas identificados no framework relacionados aos requisitos de 

negócio, requisitos de domínio, requisitos funcionais e não funcionais com 

base nas especificações expostas na lei.  
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3. REVISÃO DA LITERATURA 

Esta seção é dedicada à revisão da literatura a respeito dos temas discutidos 

e  que serão propostos neste trabalho. 

3.1. General Data Protection Regulation ï GDPR 

A maneira como a tecnologia evoluiu rapidamente e a globalização resultaram 

em novos desafios no que diz respeito à proteção de dados pessoais. A coleta e 

compartilhamento de dados aumentaram significativamente. Por conta disso, as 

novas tecnologias possibilitam as entidades públicas e as empresas privadas 

utilizarem os dados pessoais no exercício das suas atividades numa escala sem 

precedentes (UNIÃO EUROPEIA, 2016). 

Visando proteger a privacidade dos usuários na internet, diferentes países 

trataram de criar legislações para administrar os dados pessoais dos usuários. A mais 

conhecida delas é a General Data Protection Regulation (GDPR) idealizada por países 

da União Europeia (UE), sancionada em maio de 2018. 

A GDPR estabelece que qualquer informação que possa identificar uma 

pessoa é considerada dado pessoal. Isto quer dizer que, o detentor dos dados é uma 

pessoa física natural da qual os dados são administrados por um controlador de 

dados. A lei promove a melhoria das regulamentações anteriores sobre proteção de 

dados, assegurando a isonomia dos direitos humanos sobre seus dados 

(MENEGAZZI, 2021). 

Organizada em duas partes, a GDPR apresenta, na primeira parte, 173 

considerações que esclarecem o motivo do regulamento e a sua finalidade, ao passo 

que a segunda parte é formada por 99 artigos que simbolizam normativas que devem 

ser seguidas. 

3.1.1. Princípios da GDPR 

O regulamento é aplicado ao tratamento de dados pessoais através de meios 

parcialmente ou totalmente automatizados, assim como o tratamento através de 

meios não automatizados de dados pessoais incluídos em arquivos ou destinados a 

eles (UNIÃO EUROPEIA, 2016). Os princípios sobre o tratamento de dados são 

definidos por: 
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a. Princípio da Jurisprudência, Transparência e  Legalidade: O tratamento dos 

dados pessoais devem ser desempenhados de maneira lícita, legal e 

transparente em relação ao titular dos dados; 

b. Princípio da Limitação da Finalidade: Devem ser adquiridos com finalidades 

definidas, explícitas e legítimas e não podem ser manipulados posteriormente 

de forma incompatível a estes fins; 

c. Princípio da Minimização de Dados: Os dados devem ser pertinentes, 

importantes e limitados ao que é necessário no que diz respeito à finalidade 

para qual é manipulado; 

d. Princípio da Concisão: Devem ser concisos e atualizados sempre que houver 

necessidade. Devem ser assumidas medidas necessárias para que os dados 

inexatos, acerca da finalidade que se é tratado, sejam apagados ou corrigidos 

prontamente; 

e. Princípio da Limitação de Arquivamento: Os dados devem ser arquivados de 

maneira que possibilite a identificação de seus titulares somente durante o 

tempo necessário para a finalidade aos quais são tratados. Só devem ser 

conservados por longos períodos, os dados que são manipulados de maneira 

exclusiva ao interesse público ou com fins de investigação científica ou histórica 

ou para fins estatísticos; 

f. Princípio da Integridade e Confidencialidade: Devem ser manipulados de 

maneira que garanta a segurança apropriada dos dados pessoais, incluindo a 

proteção contra o tratamento não autorizado ou ilícito e contra a destruição, 

dano acidental ou perda, seguindo as medidas técnicas ou organizacionais 

adequadas; 

g. Princípio da Responsabilidade: O responsável pelo tratamento dos dados deve 

ser esforçado e apto a comprovar o cumprimento do disposto no artigo 5º. 

A lei é aplicada a empresas que possuem sede em países da UE, ainda que 

não armazenando dados em seu território de domínio. É também aplicada a 

organizações que, embora não estejam localizadas na UE, oferecem bens ou serviços 

àqueles que se encontram no território da União, tornando a cidadania do titular dos 

dados irrelevante (NEVES, 2021). 
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3.1.2. Classificação dos Dados Segundo a GDPR 

Para GDPR, dado pessoal configura-se como uma informação referente a 

uma pessoa individual identificada ou identificável, é classificado como uma pessoa 

individual aquelas que podem ser identificadas, direta ou indiretamente, de maneira 

especial, por algo que possa identificá-la, por exemplo um número de identificação, 

nome, dados referentes à localização ou a um ou mais meios característicos da 

identidade física, social ou cultural deste indivíduo (UNIÃO EUROPEIA, 2016). 

O regulamento engloba não somente dados óbvios como nome, sobrenome, 

endereços, data de nascimento, mas também dados eletrônicos como cookies, 

arquivos computadorizados e outros elementos registrados através de ferramentas de 

coleta de tráfego na internet. Ademais, para a GDPR, os dados pessoais do cidadão 

não estão relacionados apenas a sua vida privada mas também a sua vida pública 

(GRADIM, 2020). 

3.2. Lei Geral de Proteção de Dados ï LGPD 

Após a publicação da GDPR, outros países viram a necessidade de criar suas 

legislações acerca da proteção dos dados dos indivíduos. No Brasil, deu-se a Lei de 

Proteção de Dados Pessoais ï Lei nº 13.709 ï sancionada em 14 de agosto de 2018 

e em vigor desde agosto de 2020. A LGPD tem como propósito principal assegurar a 

transparência no uso e tratamento de dados de pessoas físicas seja qual for o meio 

de coleta. A LGPD está organizada em 10 capítulos e contém ao todo 65 artigos que 

simbolizam normativas que devem ser empregadas. (BRASIL, 2018).  

Os dados manipulados dentro e fora da internet em todo o território brasileiro 

estão compreendidos no escopo da LGPD. Ademais, a lei também é empregada em 

transações de dados que ocorrem fora do território nacional, em casos quando os 

dados pessoais foram coletados no país ou possuem ligação a pessoas localizadas 

no Brasil (RAMOS; GOMES, 2019). 

A finalidade da lei é preservar os direitos básicos de privacidade e liberdade 

da personalidade dos indivíduos. A lei dispõe de um pré-requisito de honestidade e 

confiabilidade para todos os tipos de processamento de dados pessoais. Para isso, o 
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processamento destas informações deve estar de acordo com um conjunto de 

princípios (PINHEIRO, 2019). 

3.2.1. Princípios da LGPD 

Os princípios determinados pela LGPD determinam novos marcos e limites 

acerca de como os dados pessoais poderão ser tratados. Estes princípios são 

definidos por: 

a. Princípio da Finalidade: Os dados pessoais devem ser tratados de maneira que 

possuam uma finalidade determinada e informada ao seu titular, seu tratamento 

deve seguir a esta finalidade estabelecida. Sem dar a possibilidade de eventual 

mudança ao tratamento diferente da forma proposta inicialmente; 

b. Princípio da Adequação: Deve haver compatibilidade do tratamento dos dados 

pessoais em relação a finalidade comunicada ao usuário, conforme o contexto 

do tratamento; 

c. Princípio da Necessidade: O tratamento dos dados deve limitar-se ao mínimo 

inevitável para o cumprimento de seus objetivos; 

d. Princípio do Livre Acesso: Deve ser garantido aos titulares dos dados o acesso 

facilitado e gratuito a respeito da forma como seus dados serão tratados, o 

tempo que estarão sob tratamento e a integridade dos seus dados pessoais; 

e. Princípio da Qualidade dos Dados: Assegurar ao titular dos dados, de maneira 

exata, clara e relevante a atualização de seus dados, conforme a demanda e 

para cumprir com a finalidade ao qual o dado foi capturado; 

f. Princípio da Transparência: Deve ser garantido aos titulares, de maneira clara, 

precisa e de fácil acesso em relação a realização do tratamento e os referentes 

agentes de tratamento, considerando os sigilos comerciais e industrial; 

g. Princípio da Segurança: O tratamento dos dados deve ser realizado de maneira 

onde as medidas técnicas e administrativas estejam aptas a proteger os dados 

pessoais de acessos não autorizados e de acidentes ou ilícitas de destruição, 

perda, alteração, comunicação ou difusão; 

h. Princípio da Prevenção: Deve adotar medidas preventivas para impedir que 

aconteçam danos aos dados pessoais do titular; 

i. Princípio da Não Discriminação: Os dados pessoais não devem ser tratados 

com finalidade discriminatória, ilícitas ou arbitrárias; 
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j. Princípio da Responsabilização e Prestação de Contas: O agente de 

tratamento de dados deve ser capaz de, quando solicitado, apresentar a 

adoção dos critérios que corroborem a observância e a execução das normas 

de proteção de dados,  até mesmo da eficácia destes critérios. 

A LGPD deve ser adotada a quaisquer entidades que executam o tratamento 

de dados pessoais, podem ser tanto organizações públicas quanto privadas, pessoas 

físicas ou jurídicas, que desempenham alguma operação de tratamento de dados 

pessoais, não importando o meio. 

3.2.2. Classificação dos Dados Segundo a LGPD 

Para a LGPD, deve-se considerar os dados do usuário organizados como: 

a. Dado Pessoal:  São informações relacionadas à pessoa natural identificada ou 

identificável. Não deve ser limitado somente a nome, sobrenome, apelido, 

idade, endereço eletrônico ou endereço residencial. Pode ser incluído dados 

de localização do indivíduo, placas de veículos, endereço de IP, etc. Sempre 

associados a pessoa natural viva; 

b. Dado Pessoal Sensível: São considerados sensíveis dados pessoais sobre 

origem racial ou étnica, convicção religiosa, opinião política, filiação a 

sindicatos ou a organizações de caráter religioso, político ou filosófico, dados 

relacionados à vida sexual ou à saúde, dado genético ou biométrico atrelado a 

uma pessoa natural. Ou seja, dados referentes a características dos traços do 

indivíduo e suas opções pessoais. 

3.2.3. Ciclo de Vida do Dado na LGPD 

O ciclo de vida dos dados pessoais na LGPD descreve as categorias do 

tratamento dos dados, desde a sua coleta, percorrendo as etapas de análise, 

processamento e indo de encontro a última etapa que pode ser tanto a etapa de 

compartilhamento, armazenamento ou eliminação. 

O ciclo de vida é composto não só pelas etapas dispostas na Figura 1. Fazem 

parte também do tratamento dos dados a produção, recepção, classificação, 

utilização, acesso, avaliação ou controle da informação, modificação, comunicação, 

transferência, difusão ou extração (BRASIL, 2018). 
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Figura 1 - Ciclo de Vida do Dado na LGPD 

 

Fonte: Elaborado pela autora 

3.3. Comparativo entre LGPD e GDPR 

Por ter sido inspirada no regulamento europeu, a LGPD apresenta vários 

aspectos em comum com a GPDR. Por conta disso, deve ser possível identificar se a 

proteção de dados pessoais na esfera brasileira e europeia convergem para um ponto 

em comum. 

Quadro 1 - Quadro Comparativo entre LGPD e GDPR 

Itens em 

Conformidade Lei Brasileira (LGPD) 
Regulamento Europeu 

(GDPR) 

Escopo 

Abrange os dados pessoais 

de pessoas naturais. Os 

dados de pessoas jurídicas 

não são cobertos. 

Atende a pessoa singular, 

identificada ou identificável, 

excluindo pessoas jurídicas. 
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Dado Pessoal 

Define dados pessoais 

como qualquer informação 

que possa identificar ou 

tornar identificável uma 

pessoa natural. 

Assume os mesmos 

conceitos que a LGPD para 

distinguir e delimitar os 

direitos relacionados a 

dados pessoais. 

Dado Anônimo 

Não deve ser aplicado a 

dados anonimizados. 

Dados que não possuem 

relação a uma pessoa 

natural identificada ou 

identificável. 

Não é aplicado a dados que 

não possuem 

relacionamentos com um 

indivíduo identificado, ou 

sejam dados considerados 

anonimizados. 

Dado Sensível 

São todos os dados 

pessoais relacionados à 

etnia, raça, crença 

religiosa, opinião política, 

dados 

genéticos/biomédicos. 

É denominado como dado 

especial, são relativos à 

origem racial ou étnica, 

crenças religiosas, filosófica 

ou filiação em sindicatos, 

apresenta também  

ponderações acerca dos 

dados genéticos, 

biométricos  e os dados 

relativos à saúde. 
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Tratamento de Dados 

de Menores 

O tratamento dos dados de 

crianças e adolescentes 

deve ser o mesmo que é 

aplicado ao de um adulto. 

Ainda, o consentimento 

para o tratamento dos 

dados pode ser dado por 

adolescentes de 13 a 18 

anos, caso o indivíduo 

possua idade inferior ao 

mínimo estabelecido, deve 

ter o consentimento dos 

pais ou responsáveis pelo 

menor. 

Entende-se que 

adolescentes a partir de 16 

anos já podem consentir o 

tratamento dos dados. Caso 

o adolescente ou criança 

possua menos de 16 anos, é 

necessário a autorização 

dos pais ou responsáveis. 

Território de 

Abrangência 

É aplicado a entidades e 

organizações que coletam 

ou processam os dados e  

se encontram localizadas 

em território brasileiro. 

Assume os mesmos 

conceitos que a LGPD. 

Ainda, o tratamento dos 

dados na GDPR deve 

abranger os territórios 

independentemente se é 

realizado dentro ou fora da 

UE. 

Relatório de Impacto 

Deve ser apresentado para 

as autoridades locais, 

sempre que solicitado, um 

relatório de impacto para 

situações específicas. 

Assume os mesmos 

conceitos que a LGPD. 
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Autoridade Nacional 

Prevê a definição de uma 

autoridade nacional 

responsável por 

supervisionar as atividades 

de tratamento de dados. No 

escopo da LGPD está 

autoridade é denominada 

Autoridade Nacional de 

Proteção de Dados 

(ANPD). 

Assume os mesmos 

conceitos que a LGPD. 

Porém, no escopo da GDPR, 

a autoridade fiscalizadora é 

denominada como 

Autoridade de Controle 

Independente. 

Fonte: Elaborado pela autora, adaptado de Vilela (2021) 

Observa-se que a LGPD se inspirou em muitas questões que estão contidas 

também na GDPR. A lei brasileira abrange todos os elementos considerados 

essenciais, ambas são abrangentes no que se refere à esfera pessoal, material e 

territorial. A GDPR e a LGPD são aplicadas em organizações que estão presentes na 

UE e no Brasil, respectivamente, assim como em empresas que não estão localizadas 

fisicamente, mas que oferecem bens e serviços nas jurisdições ou processam dados 

pessoais nestes locais (MONTEIRO; JUNIOR; MORIBE, 2019). 

Tanto a GDPR quanto a LGPD determinam também a obrigatoriedade de que 

uma entidade reguladora seja uma pessoa especializada, com poderes investigativos 

e corretivos, para que seja responsável por avaliar o risco das atividades de 

processamento de dados aos direitos e liberdades dos titulares de dados em 

determinadas condições. (MONTEIRO; JUNIOR; MORIBE, 2019). 

3.4. Tipos de Requisito 

Requisitos são um aspecto importante no desenvolvimento de sistemas, são 

responsáveis por coletar dados indispensáveis, necessários, exigências do usuário 

para solucionar um problema e alcançar seus objetivos. Portanto, devem ser tratados 

de maneira adequada quando se trata de coleta e processamento que envolvem 

dados pessoais. 

Pode-se considerar requisitos de um sistema as definições das funções a qual 

o mesmo tem de executar e as limitações sobre a sua realização. Um requisito pode 



28 
 

ser, em alguns casos, uma explicação abstrata em alto nível de um serviço que o 

sistema precisa oferecer ou de uma exceção a um sistema. Em outras situações, pode 

ser uma definição formal e detalhada de uma funcionalidade (SOMMERVILLE, 2018).  

Figura 2 - Tipos de Requisitos 

 

Fonte: Elaborado pela autora 

3.4.1. Requisitos de Domínio 

Requisitos de domínio são decorrentes do domínio da aplicação e não das 

necessidades particulares dos usuários. Eles podem corresponder a  novos requisitos, 

delimitar requisitos funcionais existentes ou determinar como rotinas específicas 

devem ser executadas. Se estes requisitos não possuírem clareza no entendimento 

ou não forem atendidos, pode ser impossível fazer com que o sistema atue de forma 

satisfatória (SOMMERVILLE, 2018). 

Por se tratar de requisitos específicos, os engenheiros de software em geral, 

possuem certa dificuldade em compreender como eles estão relacionados a outros 

requisitos no sistema. Outro ponto levantado é que, requisitos de domínio podem ser 

descritos através de uma terminologia específica ou a uma referência a conceitos do 

domínio, ou seja, significa que os desenvolvedores devem estar familiarizados com 

um padrão de normas  para garantir que os requisitos não sejam violados. Por conta 

disso, se um engenheiro de software não estiver capacitado para atender a estes 

padrões, o requisito de domínio pode passar despercebido ou até mesmo entrar em 

conflito com outros requisitos existentes (SOMMERVILLE, 2019). 

Outra situação identificada é o caso de engenheiros de software deixarem de 

lado informações relevantes acerca de um requisito de domínio por se tratar, em sua 
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visão, de elementos óbvios para o desenvolvimento. Porém, corre o risco de tais 

elementos não serem óbvios para a equipe de desenvolvimento e, portanto, a equipe 

acaba implementando o requisito de forma errada (SOMMERVILLE, 2019). 

3.4.2. Requisitos de Negócio 

Requisitos de negócios, também chamados de necessidades de negócios, 

são documentos de alto nível no que se refere às metas, objetivos ou necessidades 

de uma empresa. São responsáveis por detalhar as origens do projeto, as metas que 

devem ser atingidas e as métricas que serão adotadas para aferir o sucesso do 

projeto. Ainda, os requisitos de negócios não devem descrever as necessidades de 

um grupo ou parte interessada mas as necessidades da organização como um todo. 

(VAZQUEZ; SIMÕES, 2016). 

3.4.3. Requisito Funcional 

Requisitos funcionais descrevem o que o sistema deve fazer, em outras 

palavras, são informações de como o sistema deve responder a entradas específicas 

e como precisa se comportar em situações definidas. Em outros cenários, os 

requisitos funcionais também podem apontar o que o sistema não deve fazer 

(SOMMERVILLE, 2018). 

Os requisitos funcionais de um sistema podem ser divididos em requisitos de 

usuário e requisitos funcionais específicos. Os requisitos de usuário geralmente são 

descritos de maneira abstrata, em uma linguagem de alto nível que possa ser 

entendida por qualquer usuário do sistema. Já os requisitos específicos descrevem 

detalhadamente as funções do sistema, entradas, saídas, exceções, etc. 

(SOMMERVILLE, 2018). 

3.4.4. Requisito Não Funcional 

Requisitos não funcionais são requisitos que não estão relacionados 

diretamente com os serviços específicos disponibilizados pelo sistema aos usuários, 

podem ser definidos também como restrições aos serviços, geralmente, os requisitos 

não funcionais abrangem o sistema como um todo (SOMMERVILLE, 2018). 
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Os requisitos não funcionais surgem através das necessidades dos usuários 

por conta das restrições de orçamento, políticas organizacionais, necessidade de 

interoperabilidade com outros sistemas ou hardware, ou por conta de fatores externos 

como por exemplo, regulamentos de segurança ou legislações de privacidade. Pode 

ser resultado de requisitos de produto, requisitos organizacionais ou requisitos 

externos (SOMMERVILLE, 2018). 

3.5. Rastreabilidade entre Requisitos Estabelecidos 

Durante todo o processo de desenvolvimento do software, os requisitos 

podem sofrer alterações. Visto que o cliente passa a entender melhor as suas 

necessidades e por conta  disso, propõe mudanças no sistema inicialmente 

demandado. Em vista dessas possíveis alterações não impactarem o comportamento 

do sistema já desenvolvido, fez-se necessário monitorar e gerenciar toda a 

especificação dos requisitos, esta atividade é chamada de Rastreabilidade de 

Requisitos. 

A Rastreabilidade de Requisitos é um procedimento que permite visualizar o 

relacionamento de dependência existente entre os requisitos e também a 

dependência entre os requisitos e os artefatos que os originaram, identificando assim 

os relacionamentos que existem (DITOMASO, 2014). 

Rastrear os requisitos facilita manter a coerência entre os requisitos 

desejados e os artefatos produzidos no decorrer do processo do desenvolvimento do 

software. É também uma maneira de compreender o relacionamento entre os 

requisitos, componentes e programas da implementação, auxiliando os analistas a 

entenderem quais elementos do projeto executam os requisitos identificados. Pode 

ser utilizada também para identificar funcionalidades inexistentes ou verificar se 

alguma funcionalidade existente não é alcançada por nenhum requisito  (VAZQUEZ; 

SIMÕES, 2016). 

Um método existente para garantir a rastreabilidade dos requisitos se dá 

através de uma matriz de rastreabilidade. A matriz possibilita prever o impacto de uma 

manutenção ou inclusão de um novo requisito no sistema (DITOMASO, 2014). Além 

de ser um componente essencial para a melhoria contínua, pois, um sistema que 
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possibilite o rastreio de informações proporciona à empresa subsídios para detectar 

oportunidades de aperfeiçoamento de processos, produtos e serviços. 

A matriz de rastreabilidade é responsável por interligar os requisitos do 

produto, desde sua origem até suas entregas. Implementar uma matriz de 

rastreabilidade proporciona caminhos para rastrear os requisitos do começo até o final 

do ciclo de vida do projeto, assegurando que os requisitos estimados serão entregues 

ao final do projeto, além de fornecer uma estrutura para gerenciar as mudanças do 

escopo do produto (PMBOK, 2017).  

A matriz pode ser elaborada através de uma tabela onde serão registrados os 

atributos associados a cada requisito. Estes atributos auxiliam nas principais 

definições das informações do requisito. Uma matriz de rastreabilidade pode incluir os 

seguintes atributos: um identificador único, uma descrição do requisito, proprietário, 

fonte, prioridade, versão, estado e a data do estado atual. Pode ser incluído também 

atributos adicionais que garantam que o requisito irá atender as partes interessadas, 

estes atributos são: estabilidade, complexidade e critérios de aceitação (PMBOK, 

2017).  

3.6. Auditoria de Sistemas 

O processo de auditoria expõe questões de integridade, disponibilidade, 

confidencialidade, conformidade às normas, gestão interna, entrada, processamento 

e saída de dados, eficiência, satisfação e usabilidade de um sistema de informação 

específico. Até mesmo os sistemas que estão em desenvolvimento podem ser 

avaliados e acompanhados (TRIBUNAL DE CONTAS DA UNIÃO, 2009). 

A auditoria de sistemas deve ser executada em todos os níveis da 

organização, seja operacional, tático e estratégico. Ao se tratar do desenvolvimento 

de sistemas, a auditoria opera em todo o processo de implementação do software, 

desde a fase de requisitos até a sua implantação, assim como o próprio processo ou 

metodologia de desenvolvimento (CARNEIRO, 2014). 

As auditorias possuem foco nas atividades consideradas críticas de um 

processo de engenharia de software. O papel das auditorias de sistemas deve ser de 

avaliar se em um dado projeto as inúmeras equipes estão seguindo o processo de 
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desenvolvimento, se os defeitos encontrados estão sendo registrados, se produzem 

atas das reuniões de revisão, se as documentações obrigatórias estão sendo 

elaboradas, se os clientes e usuários estão envolvidos no projeto e se o mapa de 

riscos do projeto está sendo constantemente atualizado (BARTIÉ, 2002). 

Para que uma auditoria aconteça, é preciso desempenhar tarefas para que o 

foco do trabalho empregado não se perca e que o processo se mantenha organizado 

e transparente. Para isso, é necessário executar as etapas de planejamento, definição 

de equipe especializada, preparação da equipe, execução dos trabalhos e supervisão 

e a revisão das atividades (FERNANDES, 2013).  

Quadro 2 - Etapas de Auditoria 

PLANEJAMENTO PREPARAÇÃO EXECUÇÃO CONCLUSÃO 

Estabelecer a 

estratégia das 

atividades que 

serão executadas, 

evidenciando a 

quantidade, a 

profundidade e a 

extensão dos testes 

que serão 

realizados. 

Estabelecer o perfil 

da equipe de 

auditoria de TI, 

com relação aos 

negócios em que a 

empresa 

representa. 

Coletar 

informações para 

determinar se o 

departamento em 

questão está em 

conformidade com 

os padrões e 

procedimentos 

estabelecidos pela 

empresa. 

A equipe de 

auditores deve se 

reunir para 

levantar as áreas 

que possuem 

problemas e 

determinar quais 

as medidas que 

deverão ser 

implementadas 

para que a 

empresa volte a ter 

um padrão de 

qualidade. 

Elaborar uma matriz 

de risco que será 

atualizada 

constantemente. 

Certificar que cada 

membro da equipe 

de auditoria deve 

estar corretamente 

Deve ser realizado 

entrevistas com os 

funcionários e 

tomar notas das 

Deve ser gerado 

um relatório de 

resultado da 

auditoria, onde, 
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preparado para 

desenvolver a 

atividade atribuída. 

constatações 

observadas. 

este insumo será 

utilizado nas 

reuniões 

estratégicas 

realizadas pelas 

lideranças da 

organização. 

Documentar todo o 

processo de 

planejamento, 

detalhando o que é 

necessário sobre os 

procedimentos que 

serão realizados. 

Os auditores 

devem conhecer e 

estudar a rotina da 

empresa. 

Deve ser 

registrado as não 

conformidades 

identificadas. 

Deve ser garantido 

a qualidade do 

processo e 

assegurar que as 

tarefas foram 

empregadas 

corretamente. 

Fonte: Elaborado pela autora, adaptado de Fernandes (2013) 

Ao passo que as necessidades da organização vão sendo atualizadas, as 

atividades de auditoria devem ser ajustadas para que satisfaçam as novas 

necessidades da organização, tendo em vista que a auditoria é uma ferramenta que 

deve auxiliar a prática de compliance. 

3.7. Compliance 

Programas de compliance podem ser considerados como políticas e 

procedimentos que se materializam em ações sistêmicas com o propósito de auxiliar 

o cumprimento das exigências da legislação vigente, possibilitando a prevenção ou 

redução de atos ilícitos e a sanção adequada para seus responsáveis (MAGACHO; 

TRENTO, 2021). 

O compliance tem como escopo principal assegurar que a instituição, seja de 

organização pública ou privada,  atente às normas que regem as atividades dos 

ambientes corporativos, impedindo que sejam violadas. É através de programas de 
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compliance que os agentes intensificam seu compromisso com os valores e objetivos 

(FRAZÃO; TEPEDINO; OLIVA,  2019). 

Exercer as atividades de compliance não se resume somente em cumprir com 

as regras formais estabelecidas pelas organizações, deve ser incluído todo o sistema 

empresarial, de modo a servir como um organismo de mitigação de riscos, 

preservação dos valores éticos e de sustentabilidade corporativa, defendendo a 

conservação do negócio e o interesse dos stakeholders. Exercer essa função protetiva 

é essencial no amparo contra sanções administrativas, civis ou penais que consigam 

de alguma maneira prejudicar a reputação das organizações (NUNES, 2019). 

De acordo com (BLUM et. al,. 2020) na maioria das vezes, os programas de 

compliance são definidos por pilares em comum, que são: 

a. Engajamento da liderança, onde a liderança da organização cabe de exemplo 

de conformidade para os demais; 

b. Estabelecer políticas e metodologias que serão observadas pelos 

colaboradores e definir as decisões que serão tomadas para assegurar a 

conformidade da instituição; 

c. Oferecer ações de treinamento e comunicação, de maneira especial para 

enfatizar as regras determinadas nas políticas e normas, criando uma cultura 

de compliance; 

d. Monitorar e avaliar a efetividade do programa de compliance; 

e. Desenvolver canais de denúncia, como recurso para reporte e detecção de 

eventuais não conformidades, resultando posteriormente a investigação e 

aplicação de medidas disciplinares; 

f. Avaliação de riscos, de modo a garantir que os recursos sejam aplicados de 

maneira eficaz; 

g. Função de compliance, a área ou um profissional especializado responsável 

por administrar o programa de compliance instituído. 

O compliance tem o compromisso com a necessidade e a importância de 

costumes éticos, legais e transparentes nas empresas e instituições. Não sendo 

limitado ao cumprimento de regras, mas sim a prevenção de processos judiciais, 
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divulgação da cultura da organização, prevenção da corrupção e impede a alteração 

de dados e informações privilegiadas (MAGACHO; TRENTO, 2021). 

3.7.1. O Compliance na GDPR 

Os softwares estão gradativamente mais suscetíveis às leis e 

regulamentações existentes. De modo a desenvolver um sistema que esteja em 

conformidade com a legislação vigente, os engenheiros de software devem analisar 

os documentos jurídicos e, fundamentado a eles, extrair os requisitos legais que o 

sistema a ser desenvolvido deve cumprir (AKHIGBE; AMYOT; RICHARDS, 2019). 

Uma maneira que visa garantir o compliance da GDPR adotado em empresas 

da UE foi organizar uma estrutura onde é realizado o processo de análise para 

determinar qual o estado atual da organização ao se tratar de controle e segurança 

dos dados (BRODIN, 2019).  
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Figura 3 - Compliance na GDPR 

 

Fonte: Elaborado pela autora 

Para garantir o compliance com a GDPR é necessário adotar a ideia que os 

processos e rotinas devem ser projetados visando a proteção dos dados pessoais 

como parte central e não como uma alternativa. A lei deve ser acompanhada de 

métodos a serem aplicados a cada princípio, com a finalidade de implementá-los de 

forma eficaz e impedir que os desenvolvedores adotem técnicas abaixo do padrão 

esperado (ALHAZMI; ARACHCHILAGE, 2021).  
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3.7.2. O Compliance na LGPD 

O compliance visa fomentar uma nova cultura para o ambiente empresarial 

onde deve ser empregado o envolvimento por parte dos indivíduos atribuídos, e se 

tratando da LGPD, visa desenvolver uma cultura de cuidado com os dados pessoais. 

Existem três aspectos onde a LGPD e a cultura de compliance podem ser 

sustentados. O primeiro aspecto está relacionado ao amplo escopo da LGPD, pois é 

necessário adaptar as atividades de captura e tratamento de dados e qualquer outra 

operação que envolve o repasse de dados de pessoas naturais. O segundo motivo é 

diretamente associado ao primeiro, onde em cada diretriz da lei existem diferentes 

níveis de exigência e adequações para o tratamento dos dados. O último fator está 

relacionado a necessidade de checar a clareza de algumas cláusulas adotadas pela 

LGPD e, desta maneira, possibilitar a adoção de comportamentos que estejam em 

conformidade com a lei (MAGACHO; TRENTO, 2021). 

Ao abordar a conformidade de uma empresa com a LGPD, devido a sua 

abrangência, discutir a criação de um programa de compliance que visa a proteção 

dos dados pessoais pode ser o melhor caminho a garantir a durabilidade das 

iniciativas de conformidade, pois este mecanismo será baseado em riscos e trará 

consigo instrumentos para melhoria contínua, além de constatar de que não se trata 

de um instrumento infalível, mas que apresenta mecanismos para que as falhas sejam 

detectadas e tratadas o mais cedo possível (BLUM; VAINZOF; MORAES; 2020). 

As particularidades que cada empresa possui deve ser levada em 

consideração quando um programa de compliance for elaborado, desta maneira, não 

existe um modelo universal que se adapta às necessidades específicas de todas as 

empresas. Porém, algumas normas existentes devem ser seguidas por todos da 

organização para garantir a adequação à lei (NUNES, 2019). 

Para produzir um programa de compliance eficaz, é preciso levantar os 

principais riscos que as empresas estão vinculadas quando se trata de manipular 

dados . Este passo é considerado essencial para que seja elaborado um programa de 

compliance que cubra as necessidades da organização (NUNES, 2019). De modo a 

garantir que a identificação do nível de risco seja feita de maneira correta, a empresa 

deve analisar (FRAZÃO, 2019): 
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a. Onde ocorre o uso de dados pessoais; 

b. Quais os dados pessoais que estão sendo utilizados; 

c. Como foram coletados os dados e quem os coletou; 

d. Qual a relação do emprego destes dados com a atividade que está sendo 

desenvolvida; 

e. O que está acontecendo com estes dados; 

f. Caso saiam do controle da empresa, como isto ocorre. 

Após realizada esta primeira análise, os agentes do tratamento devem 

delimitar os fluxos de dados que estão presos na organização, construindo um 

documento sobre todas as atividades acerca da manipulação dos dados.  

Figura 4 - Compliance na LGPD 

 

Fonte: Elaborado pela autora, adaptado de Nunes (2019) 
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É fundamental que as atividades de compliance satisfaçam as deficiências da 

empresa, pois praticar o compliance pode trazer benefícios a organização como 

vantagens econômicas e reputacionais, estímulo para investimento em inovação e 

qualidade, aperfeiçoamentos no padrão de gestão organizacional, aumento nas 

oportunidades de negócio e economia como resultado da prevenção de atos 

inconsistentes (FRAZÃO, 2019).  
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4. METODOLOGIA 

Nesta seção serão apresentados os aspectos metodológicos deste trabalho. 

Com base na revisão bibliográfica produzida pode-se compreender o que é 

considerado dados pessoais e dados pessoais sensíveis na visão da UE e do Brasil e 

a preocupação de garantir que estes dados sejam protegidos no que diz respeito à 

manipulação e armazenamento dos mesmos. Ainda, foi possível compreender as 

etapas de um processo de auditoria e compliance com base em ambos regulamentos. 

Por isso, o presente trabalho busca oferecer uma solução através de um 

framework a ser empregado que permita o diagnóstico de compliance relacionado aos 

princípios dispostos no artigo 6º da LGPD, de modo que permita às organizações 

desenvolvedoras de software a conhecerem periodicamente seu nível de compliance 

com esta legislação e contribua para prática de auditoria. 

Figura 5 - Fluxo de Atividades 

 

Fonte: Elaborado pela autora 
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4.1. Framework de Diagnóstico do Compliance em Relação à LGPD 

Com a finalidade de demonstrar que as empresas desenvolvedoras de 

software atendem aos princípios dispostos na LGPD foi desenvolvido um checklist 

para avaliar o grau de conformidade e compliance das mesmas. Este questionário 

pode ser utilizado por qualquer pessoa autorizada em qualquer etapa do ciclo de vida 

do desenvolvimento do software.  

Figura 6 - Etapas de Aplicação do Checklist de Auditoria e Compliance 

Fonte: Elaborado pela autora 

O artefato proposto foi adaptado com questões de segurança presentes no 

modelo proposto por Mendes, Viana e Rivero (2021), o questionário foi organizado em 

cinco seções para melhor compreensão do tema e coleta qualitativa e quantitativa dos 

dados. Ao final de cada etapa, o checklist sinaliza em qual nível de classificação de 

conformidade a empresa se encontra em relação à LGPD. As sessões do questionário 

foram denominadas por: Questionário Geral, Boas Práticas, Tratamento de Dados, 

Colaboradores e Segurança. 

4.1.1. Questionário Geral 

Composta por seis questões com o intuito de obter um conhecimento prévio 

do projeto específico ou da empresa desenvolvedora. Esta seção tem por objetivo 

definir o nível de implementação da LGPD na empresa em relação aos dados 

pessoais, dados pessoais sensíveis e dados anonimizados do titular. Ainda é possível 

identificar o nível de desenvolvimento acerca do inventário dos dados pessoais que a 

aplicação utiliza, o grau de elaboração deste inventário durante o processo de 

desenvolvimento e em até que ponto foi realizada a adequação dos artefatos 

utilizados no processo de desenvolvimento para a LGPD. 
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Vinculadas a elas estão os artigos 5º, 7º e 37º da LGPD onde se caracteriza 

o que são dados pessoais, dado pessoal sensível, dado anonimizado, a disposição 

do tratamento dos dados pessoais, e os deveres do controlador e operador quanto ao 

tratamento, registro e armazenamento dos dados do titular. 

Quadro 3 - Questões da Seção Questionário Geral 

Pergunta Princípio da LGPD e Descrição 

Em que nível foi realizado o 

levantamento dos dados considerados 

dados pessoais do titular nos projetos 

em vigor? 

Art. 5º: Para os fins desta Lei, considera-

se: 

I - dado pessoal: informação relacionada 

a pessoa natural identificada ou 

identificável. 

Por Exemplo: Nome, RG, CPF, gênero, 

data e local de nascimento, telefone, etc. 

Em que nível foi realizado o 

levantamento dos dados considerados 

dados pessoais sensíveis do titular nos 

projetos em vigor? 

Art. 5º: Para os fins desta Lei, considera-

se: 

II - dado pessoal sensível: dado pessoal 

sobre origem racial ou étnica, convicção 

religiosa, opinião política, filiação a 

sindicato ou a organização de caráter 

religioso, filosófico ou político, dado 

referente à saúde ou à vida sexual, dado 

genético ou biométrico, quando 

vinculado a uma pessoa natural. 

Por Exemplo: O resultado do exame de 

um paciente que foi diagnosticado com  

HIV positivo. 
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Em que nível foi realizado o 

levantamento dos dados considerados 

dados anonimizados do titular nos 

projetos em vigor? 

Art. 5º: Para os fins desta Lei, considera-

se: 

III - dado anonimizado: dado relativo a 

titular que não possa ser identificado, 

considerando a utilização de meios 

técnicos razoáveis e disponíveis na 

ocasião de seu tratamento. 

Por Exemplo: Em uma tabela com 

números de telefone, ao encobrir o 

n¼mero com ñxò e manter apenas o 

código de área: (28) xxxx-xxxx. 

Em que nível foi realizado o inventário 

dos dados pessoais utilizados na 

aplicação? 

Art. 37º: O controlador e o operador 

devem manter registro das operações de 

tratamento de dados pessoais que 

realizarem, especialmente quando 

baseado no legítimo interesse. 

Por Exemplo: Artefato gerado que 

registre e categorize as ações que 

compreendem os dados pessoais em 

toda a aplicação. 

Em que nível foi realizado o inventário 

dos artefatos que serão utilizados no 

processo de desenvolvimento da 

aplicação? 

Art. 37º: O controlador e o operador 

devem manter registro das operações de 

tratamento de dados pessoais que 

realizarem, especialmente quando 

baseado no legítimo interesse. 

Por Exemplo: Registro dos arquivos 

que fazem parte do processo de 

desenvolvimento, histórias de usuário, 
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protótipos de tela, especificação de 

casos de uso. 

Em que nível os artefatos que fazem 

parte do processo de desenvolvimento 

do software foram adequados para 

atender a LGPD? 

Art. 7º da Lei Nº 13.709. 

Por Exemplo: Registro dos arquivos, 

histórias de usuário, protótipos de tela, 

especificação de casos de uso. 

Fonte: Elaborado pela autora 

4.1.2. Boas Práticas 

A presente seção foi desenvolvida para atender o capítulo VII ï DA 

SEGURANÇA E DAS BOAS PRÁTICAS ï  da LGPD, e é formada por 10 questões 

que visam satisfazer as boas práticas que devem ser empregadas pelas organizações 

no trato dos dados pessoais do titular. Nesta seção deve ser verificado se houve a 

comunicação entre a organização e o detentor dos dados de como o dado será 

coletado e tratado pela aplicação, se o titular dos dados é capaz de revogar o 

consentimento do uso dos mesmos a qualquer momento, se é possível anonimizar os 

dados pessoais quando solicitado, se foram elaboradas políticas de privacidade e um 

plano de ação para garantir a prática de compliance, dentre outros. 

As questões da presente seção englobam os artigos 5ª, 6º, 8º, 11º, 18º, 44º, 

46º e 50º da lei. 

Quadro 4 - Questões da Seção Boas Práticas 

Pergunta Princípio da LGPD e Descrição 

O titular foi comunicado de como seu 

dado será coletado pela aplicação? 

Art. 11º: O tratamento de dados 

pessoais somente poderá ocorrer nas 

seguintes hipóteses: 

I - quando o titular ou seu responsável 

legal consentir, de forma específica e 

destacada, para finalidades específicas; 
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Por Exemplo: Registro de conversa, 

ata de reunião, histórico de e-mail que 

garanta que o usuário foi notificado 

destas ações. 

O titular foi comunicado de como seu 

dado será tratado pela aplicação? 

Art. 11º: O tratamento de dados 

pessoais somente poderá ocorrer nas 

seguintes hipóteses: 

I - quando o titular ou seu responsável 

legal consentir, de forma específica e 

destacada, para finalidades específicas; 

Por Exemplo: Registro de conversa, 

ata de reunião, histórico de e-mail que 

garanta que o usuário foi notificado 

destas ações. 

O titular pode solicitar anonimização, 

bloqueio de dados desnecessários, 

excessivos ou tratados em 

desconformidade com a LGPD? 

Art. 5º: Para os fins desta Lei, 

considera-se: 

XI - anonimização: utilização de meios 

técnicos razoáveis e disponíveis no 

momento do tratamento, por meio dos 

quais um dado perde a possibilidade de 

associação, direta ou indireta, a um 

indivíduo; 

Art. 18º: O titular dos dados pessoais 

tem direito a obter do controlador, em 

relação aos dados do titular por ele 

tratados, a qualquer momento e 

mediante requisição: 

IV - anonimização, bloqueio ou 

eliminação de dados desnecessários, 

excessivos ou tratados em 

desconformidade com o disposto nesta 
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Lei; 

Por Exemplo: Deve ser permitido ao 

titular pedir a anonimização de seus 

dados caso a aplicação trate de dados 

que não são necessários para alcançar 

a finalidade do tratamento ou se o 

tratamento não é enquadrado em 

nenhuma das bases legais previstas na 

lei. 

O titular pode obter informações sobre 

organizações públicas e privadas com 

as quais a aplicação compartilhou seus 

dados? 

Art. 18º: O titular dos dados pessoais 

tem direito a obter do controlador, em 

relação aos dados do titular por ele 

tratados, a qualquer momento e 

mediante requisição: 

VII - informação das entidades públicas 

e privadas com as quais o controlador 

realizou uso compartilhado de dados; 

Por Exemplo: Deve ser possibilitado ao 

titular dos dados um canal para informá-

lo caso o dado precise ser 

compartilhado com terceiros. Além de 

pedir seu consentimento para tal. 

Em que nível a aplicação permite, ao 

titular dos dados, maneiras para recusar 

ou retirar o consentimento do uso de 

seus dados a qualquer momento? 

Art. 8º: O consentimento previsto no 

inciso I do art. 7º desta Lei deverá ser 

fornecido por escrito ou por outro meio 

que demonstre a manifestação de 

vontade do titular. 

§ 5º O consentimento pode ser 

revogado a qualquer momento 

mediante manifestação expressa do 

titular, por procedimento gratuito e 
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facilitado, ratificados os tratamentos 

realizados sob amparo do 

consentimento anteriormente 

manifestado enquanto não houver 

requerimento de eliminação, nos termos 

do inciso VI do caput do art. 18 desta 

Lei. 

Por Exemplo: Deve ser disponibilizado 

para o titular, um canal para tal. Se o 

titular dos dados consentiu com o 

tratamento, mas mudou de ideia e não 

quer mais que a empresa trate seus 

dados pessoais, ele solicitar a 

eliminação desses dados. 

Em que nível a aplicação fornece ao 

titular o acesso aos seus dados 

pessoais que estão sendo utilizados? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a 

boa-fé e os seguintes princípios: 

IV - livre acesso: garantia, aos titulares, 

de consulta facilitada e gratuita sobre a 

forma e a duração do tratamento, bem 

como sobre a integralidade de seus 

dados pessoais; 

Por Exemplo: Quando solicitado pelo 

usuário, a aplicação deve ser capaz de 

disponibilizar o acesso dos dados que 

estão sendo consumidos pela mesma. 
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Foi elaborada uma Política de 

Privacidade para cada projeto que 

informe claramente os direitos dos 

titulares de dados? 

Art. 50º: Os controladores e operadores, 

no âmbito de suas competências, pelo 

tratamento de dados pessoais, 

individualmente ou por meio de 

associações, poderão formular regras 

de boas práticas e de governança que 

estabeleçam as condições de 

organização, o regime de 

funcionamento, os procedimentos, 

incluindo reclamações e petições de 

titulares, as normas de segurança, os 

padrões técnicos, as obrigações 

específicas para os diversos envolvidos 

no tratamento, as ações educativas, os 

mecanismos internos de supervisão e 

de mitigação de riscos e outros  

aspectos relacionados ao tratamento de 

dados pessoais. 

I - implementar programa de 

governança em privacidade que :   

d) estabeleça políticas e salvaguardas 

adequadas com base em processo de 

avaliação sistemática de impactos e  

riscos à privacidade;  

h) seja atualizado constantemente com 

base em informações obtidas a partir de 

monitoramento contínuo e avaliações 

periódica 
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Foi elaborado um Plano de Ação para 

prática de compliance? 

Art. 50º: Os controladores e operadores, 

no âmbito de suas competências, pelo 

tratamento de dados pessoais, 

individualmente ou por meio de 

associações, poderão formular regras 

de boas práticas e de governança que 

estabeleçam as condições de 

organização, o regime de 

funcionamento, os procedimentos, 

incluindo reclamações e petições de 

titulares, as normas de segurança, os 

padrões técnicos, as obrigações 

específicas para os diversos envolvidos 

no tratamento, as ações educativas, os 

mecanismos internos de supervisão e 

de mitigação de riscos e outros 

aspectos relacionados ao tratamento de 

dados pessoais. 

I - implementar programa de 

governança em privacidade que, no 

mínimo: 

g) conte com planos de resposta a 

incidentes e remediação; 

Por Exemplo: Um guia baseado na lei 

Nº 13.709 e normas ISO que 

assegurem a conformidade entre a 

aplicação e a mesma. 

Foi identificado os riscos de manusear 

dados pessoais? Foi proposto formas 

de lidar com os mesmos? 

Art. 44º: O tratamento de dados 

pessoais será irregular quando deixar 

de observar a legislação ou quando não 

fornecer a segurança que o titular dele 

pode esperar, consideradas as 

circunstâncias relevantes, entre as 
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quais: 

II - o resultado e os riscos que 

razoavelmente dele se esperam. 

Por Exemplo: Deve ser levantado, por 

meio de análise preliminar, os pontos 

fracos na aplicação que impossibilitem o 

correto tratamento dos dados pessoais. 

Foi elaborado um acordo de 

confidencialidade e sigilo com 

colaboradores e profissionais da área 

do desenvolvimento que terão acesso 

aos dados? 

Art. 46º: Os agentes de tratamento 

devem adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou 

qualquer forma de tratamento 

inadequado ou ilícito. 

Por Exemplo: Deve ser elaborado um 

documento que respalde a instituição e 

assegure que seus colaboradores estão 

cientes do tratamento e manipulação 

dos dados pessoais do titular. 

Fonte: Elaborado pela autora 

4.1.3. Tratamento de Dados 

Para realizar o que se encontra detalhado no CAPÍTULO II ï DO 

TRATAMENTO DE DADOS PESSOAIS ï foi elaborada a terceira seção do 

diagnóstico. Esta seção também deve ser capaz de analisar e indicar os 

apontamentos realizados acerca do artigo 6º no que diz respeito aos princípios da 

finalidade, adequação, necessidade, livre acesso, qualidade dos dados, transparência 

e segurança. Ainda, deve garantir que o artigo 7º da lei é atingido por sua totalidade. 

As questões presentes nesta seção dizem respeito ao mapeamento e rastreio 

do ciclo de vida dos dados pessoais, a necessidade do tratamento de determinados 

dados do usuário, a coleta de forma abusiva ou inadequada dos mesmos, ao 

processamento, portabilidade e transferência internacional dos dados do detento. 
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Quadro 5 - Questões da Seção Tratamento dos Dados 

Pergunta Princípio da LGPD e Descrição 

Foi realizado o mapeamento do ciclo de 

vida dos dados pessoais? Desde a 

captura até o descarte. 

Por Exemplo: Entende-se como Ciclo 

de Vida do Dado: Coleta - 

Processamento - Análise - 

Compartilhamento - Armazenamento - 

Eliminação. Portanto, deve ser gerado 

um artefato que garanta a 

rastreabilidade do dado pessoal desde a 

sua coleta, passando por todas as 

etapas, até sua eliminação. 

A aplicação realiza o mapeamento de 

quais dados pessoais são utilizados na 

rotina das funcionalidades? 

Por Exemplo: A utilização do inventário 

dos dados pessoais garante mapear 

onde o dado pessoal, que foi 

incorporado por uma categoria deste 

inventário, foi aplicado na 

funcionalidade. 

Em que nível foi realizado o 

mapeamento dos processos de negócio 

que tratam dados pessoais? 

Por Exemplo: Ao definir como os 

processos serão executados, deve ser 

levado em consideração a utilização dos 

dados pessoais envolvidos para 

desempenhar tais atividades. 

Em qual nível é mantido a 

rastreabilidade do tratamento dos dados 

pessoais, em formato eletrônico e em 

meio físico? 

Por Exemplo: Se os dados pessoais 

são armazenados somente em meio 

físico (arquivo) ou em meio digital (uma 

planilha de base de dados). E se estes 

dados estão de fácil acesso pelo 

colaborador autorizado. 
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Em que nível os dados levantados são 

realmente necessários para o uso da 

funcionalidade? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a boa-

fé e os seguintes princípios:  

III - necessidade: limitação do tratamento 

ao mínimo necessário para a realização 

de suas finalidades, com abrangência 

dos dados pertinentes, proporcionais e 

não excessivos em relação às 

finalidades do tratamento de dados; 

Por Exemplo: Deve ser verificado se 

não foi coletado dados em excesso para 

desempenhar as atividades propostas. 

Em que nível foi realizado o 

levantamento entre os dados utilizados 

na aplicação e a finalidade ao qual eles 

são coletados? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a boa-

fé e os seguintes princípios:  

I - finalidade: realização do tratamento 

para propósitos legítimos, específicos, 

explícitos e informados ao titular, sem 

possibilidade de tratamento posterior de 

forma incompatível com essas 

finalidades; 

III - necessidade: limitação do tratamento 

ao mínimo necessário para a realização 

de suas finalidades, com abrangência 

dos dados pertinentes, proporcionais e 

não excessivos em relação às 

finalidades do tratamento de dados; 

Por Exemplo: Deve ser verificado se os 

dados coletados estão coesos ao que é 

proposto pela funcionalidade, ou seja, se 

o dado atende aos objetivos propostos. 
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Em que nível a equipe implementou 

ações para não coletar de forma 

inadequada os dados pessoais dos 

titulares? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a boa-

fé e os seguintes princípios:  

I - finalidade: realização do tratamento 

para propósitos legítimos, específicos, 

explícitos e informados ao titular, sem 

possibilidade de tratamento posterior de 

forma incompatível com essas 

finalidades; 

III - necessidade: limitação do tratamento 

ao mínimo necessário para a realização 

de suas finalidades, com abrangência 

dos dados pertinentes, proporcionais e 

não excessivos em relação às 

finalidades do tratamento de dados; 

Por Exemplo: O colaborador teve o 

cuidado de observar quais dados foram 

levantados no momento da coleta para 

garantir que nenhum dado acabe 

incorporado no processo de maneira 

inadequada, obscura, sem 

consentimento. 

Em que nível a equipe implementou 

ações para não coletar de forma 

excessiva os dados pessoais dos 

titulares? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a boa-

fé e os seguintes princípios:  

I - finalidade: realização do tratamento 

para propósitos legítimos, específicos, 

explícitos e informados ao titular, sem 

possibilidade de tratamento posterior de 

forma incompatível com essas 

finalidades; 

III - necessidade: limitação do tratamento 

ao mínimo necessário para a realização 
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de suas finalidades, com abrangência 

dos dados pertinentes, proporcionais e 

não excessivos em relação às 

finalidades do tratamento de dados; 

Por Exemplo: O colaborador teve o 

cuidado de observar quais dados foram 

levantados no momento da coleta para 

garantir que nenhum dado 

desnecessário acabe incorporado no 

processo. 

Em que nível a equipe implementou as 

ações para tratar a mínima quantidade 

de dados necessários para atingir a 

finalidade desejada para a aplicação? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a boa-

fé e os seguintes princípios:  

I - finalidade: realização do tratamento 

para propósitos legítimos, específicos, 

explícitos e informados ao titular, sem 

possibilidade de tratamento posterior de 

forma incompatível com essas 

finalidades; 

III - necessidade: limitação do tratamento 

ao mínimo necessário para a realização 

de suas finalidades, com abrangência 

dos dados pertinentes, proporcionais e 

não excessivos em relação às 

finalidades do tratamento de dados; 

Em que nível a aplicação realiza o 

processamento, de dados pessoais ou 

dados sensíveis, de forma que não 

sejam conectados a um titular de dados, 

aplicando anonimização e 

pseudonimização dos dados? 

Art. 7º: O tratamento de dados pessoais 

somente poderá ser realizado nas 

seguintes hipóteses: 

IV - para a realização de estudos por 

órgão de pesquisa, garantida, sempre 

que possível, a anonimização dos dados 

pessoais; 

Por Exemplo: Uma tabela com números 
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de telefone com os números encobertos 

com ñxò mantendo apenas o c·digo de 

área: (28) xxxx-xxxx. 

Foi elaborado um procedimento que 

permita a exclusão rápida e permanente 

dos dados, quando solicitado, pelo 

titular? 

Art. 8º: O consentimento previsto no 

inciso I do art. 7º desta Lei deverá ser 

fornecido por escrito ou por outro meio 

que demonstre a manifestação de 

vontade do titular. 

§ 5º O consentimento pode ser revogado 

a qualquer momento mediante 

manifestação expressa do titular, por 

procedimento gratuito e facilitado, 

ratificados os tratamentos realizados sob 

amparo do consentimento anteriormente 

manifestado enquanto não houver 

requerimento de eliminação, nos termos 

do inciso VI do caput do art. 18 desta Lei. 

Por Exemplo: Uma rotina que seja 

capaz de eliminar os dados pessoais 

vinculados ao titular que solicitou a 

eliminação de seus dados. 

A aplicação processa os dados de uma 

forma segura, incluindo proteção contra 

acesso não autorizado ou ilegal, contra 

perda acidental, destruição ou dano, 

usando medidas técnicas ou 

administrativas apropriadas? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a boa-

fé e os seguintes princípios: 

VII ï segurança: utilização de medidas 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou 

difusão; 
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A aplicação permite a portabilidade de 

dados a outro fornecedor de serviço ou 

produto mediante requisição expressa 

do titular? 

Art. 18º: O titular dos dados pessoais tem 

direito a obter do controlador, em relação 

aos dados do titular por ele tratados, a 

qualquer momento e mediante 

requisição: 

V ï portabilidade dos dados a outro 

fornecedor de serviço ou produto, 

mediante requisição expressa, de 

acordo com a regulamentação da 

autoridade nacional, observados os 

segredos comercial e industrial; 

A aplicação possui mecanismos para 

transferir dados pessoais para países 

internacionais com grau de proteção de 

dados pessoais adequado ao previsto 

na lei? 

Art. 33º: A transferência internacional de 

dados pessoais somente é permitida nos 

seguintes casos: 

I ï para países ou organismos 

internacionais que proporcionem grau de 

proteção de dados pessoais adequado 

ao previsto nesta Lei; 

Fonte: Elaborado pela autora 

4.1.4. Colaboradores 

As questões direcionadas aos colaboradores tem por propósito assegurar 

que os desenvolvedores e/ou profissionais que atuam no manuseio e 

processamento de dados pessoais foram capacitados para executar tal atividade. 

Ainda, é investigado se foram estabelecidos os limites sob quais dados os 

diferentes perfis de usuário poderão ter acesso dentro da funcionalidade. 

Fazem parte do detalhamento desta seção os artigos 41º, 46º e 50º da 

LGPD. 

Quadro 6 - Questões da Seção Colaboradores 

Pergunta Princípio da LGPD e Descrição 
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Foram designados os profissionais 

responsáveis para atuação na etapa de 

levantamento dos dados pessoais? 

Art. 41º: O controlador deverá indicar 

encarregado pelo tratamento de dados 

pessoais 

Por Exemplo: Os profissionais 

responsáveis pela etapa de 

levantamento e análise de requisitos. 

Foram designados os profissionais 

responsáveis pela atuação na etapa de 

elaboração dos artefatos que utilizam 

dados pessoais? 

Art. 41º: O controlador deverá indicar 

encarregado pelo tratamento de dados 

pessoais. 

Por Exemplo: Os engenheiros de 

software, desenvolvedores, analistas de 

requisitos, etc. 

Foi determinado o nível de acesso aos 

dados que cada profissional deverá ter? 

Por Exemplo: Perfis de acesso a 

funcionalidade de acordo com o cargo 

exercido pelo colaborador. 

Foi implementado mecanismos de 

controle de acesso de terceiros e/ou 

colaboradores aos dados pessoais do 

titular? 

Art. 46º: Os agentes de tratamento 

devem adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou 

qualquer forma de tratamento 

inadequado ou ilícito. 

Por Exemplo: Chave de acesso, pin, 

etc. 
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Os profissionais envolvidos com 

tratamento dos dados pessoais 

participaram de algum treinamento 

relacionado com o tema de proteção de 

dados pessoais? 

Art. 50º: Os controladores e operadores, 

no âmbito de suas competências, pelo 

tratamento de dados pessoais, 

individualmente ou por meio de 

associações, poderão formular regras de 

boas práticas e de governança que 

estabeleçam as condições de 

organização, o regime de 

funcionamento, os procedimentos, 

incluindo reclamações e petições de 

titulares, as normas de segurança, os 

padrões técnicos, as obrigações 

específicas para os diversos envolvidos 

no tratamento, as ações educativas, os 

mecanismos internos de supervisão e de 

mitigação de riscos e outros  aspectos 

relacionados ao tratamento de dados 

pessoais. 

Por Exemplo: Cursos, palestras, 

seminários, etc. 

A aplicação exige o consentimento 

específico do titular de dados para 

comunicar ou compartilhar os dados 

pessoais com outros controladores? 

Art. 7º: O tratamento de dados pessoais 

somente poderá ser realizado nas 

seguintes hipóteses: 

§ 5º O controlador que obteve o 

consentimento referido no inciso I do 

caput deste artigo que necessitar 

comunicar ou compartilhar dados 

pessoais com outros controladores 

deverá obter consentimento específico 

do titular para esse fim, ressalvadas as 

hipóteses de dispensa do consentimento 

previstas nesta Lei. 

Por Exemplo: O titular deve ser 
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notificado que seus dados serão 

compartilhados com outros 

controladores e solicitada a autorização 

para tal atividade.  

Fonte: Elaborado pela autora 

4.1.5. Segurança 

A última seção tem o intuito de evidenciar o nível da segurança da aplicação 

e/ou empresa em relação aos dados pessoais de um usuário. Elaborada para 

atender os artigos que permeiam este tema, foram avaliadas e levantadas questões 

de vulnerabilidade da aplicação, monitoramento de ataques de terceiros, segurança 

dos dados, segurança de acesso, histórico dos registros, plano de gestão de 

incidentes e canais de comunicação entre o titular dos dados e a empresa 

desenvolvedora.  

Quadro 7 - Questões da Seção Segurança 

Pergunta Princípio da LGPD e Descrição 

Foi definida uma equipe que realiza o 

monitoramento das vulnerabilidades 

técnicas dos serviços que tratam dados 

pessoais? 

Art.46º: Os agentes de tratamento 

devem adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou 

qualquer forma de tratamento 

inadequado ou ilícito. 

É gerado evidências para comprovar 

que foram tomadas medidas de 

segurança a fim de proteger os dados 

pessoais contra ameaças externas e 

internas? 

Art. 46º: Os agentes de tratamento 

devem adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou 
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qualquer forma de tratamento 

inadequado ou ilícito.    

 

Art. 48º: O controlador deverá 

comunicar à autoridade nacional e ao 

titular a ocorrência de incidente de 

segurança que possa acarretar risco ou 

dano relevante aos titulares. 

§ 1º A comunicação será feita em prazo 

razoável, conforme definido pela 

autoridade nacional, e deverá 

mencionar, no mínimo: 

III - a indicação das medidas técnicas e 

de segurança utilizadas para a proteção 

dos dados, observados os segredos 

comercial e industrial; 

VI - as medidas que foram ou que serão 

adotadas para reverter ou mitigar os 

efeitos do prejuízo. 

§ 3º No juízo de gravidade do incidente, 

será avaliada eventual comprovação de 

que foram adotadas medidas técnicas 

adequadas que tornem os dados 

pessoais afetados ininteligíveis, no 

âmbito e nos limites técnicos de seus 

serviços, para terceiros não autorizados 

a acessá-los. 

As medidas de segurança são 

planejadas desde a fase de concepção 

do produto até a sua execução? 

Art. 46º: Os agentes de tratamento 

devem adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 
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perda, alteração, comunicação ou 

qualquer forma de tratamento 

inadequado ou ilícito. 

§ 2º As medidas de que trata o caput 

deste artigo deverão ser observadas 

desde a fase de concepção do produto 

ou do serviço até a sua execução. 

A aplicação mantém registros para 

provar que o consentimento foi obtido 

em conformidade com o disposto na lei, 

atendendo as condições de 

consentimento livre, específico e 

informado? 

Art. 6º: As atividades de tratamento de 

dados pessoais deverão observar a 

boa-fé e os seguintes princípios: 

X - responsabilização e prestação de 

contas: demonstração, pelo agente, da 

adoção de medidas eficazes e capazes 

de comprovar a observância e o 

cumprimento das normas de proteção 

de dados pessoais e, inclusive, da 

eficácia dessas medidas. 

 

Art. 48º: O controlador deverá 

comunicar à autoridade nacional e ao 

titular a ocorrência de incidente de 

segurança que possa acarretar risco ou 

dano relevante aos titulares. 

§ 3º No juízo de gravidade do incidente, 

será avaliada eventual comprovação de 

que foram adotadas medidas técnicas 

adequadas que tornem os dados 

pessoais afetados ininteligíveis, no 

âmbito e nos limites técnicos de seus 

serviços, para terceiros não autorizados 

a acessá-los. 

Por Exemplo: Registro de conversa, 

ata de reunião, histórico de e-mail que 
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garanta que o usuário foi notificado 

destas ações. 

A aplicação informa ou notifica 

previamente o titular de dados sobre as 

mudanças de finalidade e atualização 

de consentimentos, podendo o titular 

revogar o consentimento caso discorde 

das alterações? 

Art. 9º: O titular tem direito ao acesso 

facilitado às informações sobre o 

tratamento de seus dados, que deverão 

ser disponibilizadas de forma clara, 

adequada e ostensiva acerca de, entre 

outras características previstas em 

regulamentação para o atendimento do 

princípio do livre acesso:  

§ 2º Na hipótese em que o 

consentimento é requerido, se houver 

mudanças da finalidade para o 

tratamento de dados pessoais não 

compatíveis com o consentimento 

original, o controlador deverá informar 

previamente o titular sobre as 

mudanças de finalidade, podendo o 

titular revogar o consentimento, caso 

discorde das alterações. 

A aplicação permite a inserção de 

dados pessoais corrigidos ou 

retificados para armazenamento, caso 

requisitado? 

Art. 18º: O titular dos dados pessoais 

tem direito a obter do controlador, em 

relação aos dados do titular por ele 

tratados, a qualquer momento e 

mediante requisição:  

III - correção de dados incompletos, 

inexatos ou desatualizados; 

Por Exemplo: Um canal que permita o 

titular atualizar, corrigir ou retificar seus 

dados informados.  
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Foi estabelecido um processo de 

comunicação das possíveis violações 

de dados pessoais aos titulares dos 

dados? 

Art. 48º: O controlador deverá 

comunicar à autoridade nacional e ao 

titular a ocorrência de incidente de 

segurança que possa acarretar risco ou 

dano relevante aos titulares. 

§ 1º A comunicação será feita em prazo 

razoável, conforme definido pela 

autoridade nacional, e deverá 

mencionar, no mínimo: 

III - a indicação das medidas técnicas e 

de segurança utilizadas para a proteção 

dos dados, observados os segredos 

comercial e industrial; 

VI - as medidas que foram ou que serão 

adotadas para reverter ou mitigar os 

efeitos do prejuízo. 

§ 3º No juízo de gravidade do incidente, 

será avaliada eventual comprovação de 

que foram adotadas medidas técnicas 

adequadas que tornem os dados 

pessoais afetados ininteligíveis, no 

âmbito e nos limites técnicos de seus 

serviços, para terceiros não autorizados 

a acessá-los. 
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É realizado uma gestão de incidentes 

para tratar possíveis violações dos 

dados de forma efetiva? 

Art. 46º: Os agentes de tratamento 

devem adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de acessos 

não autorizados e de situações 

acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou 

qualquer forma de tratamento 

inadequado ou ilícito.  

 

Art. 48º: O controlador deverá 

comunicar à autoridade nacional e ao 

titular a ocorrência de incidente de 

segurança que possa acarretar risco ou 

dano relevante aos titulares. 

§ 1º A comunicação será feita em prazo 

razoável, conforme definido pela 

autoridade nacional, e deverá 

mencionar, no mínimo: 

III - a indicação das medidas técnicas e 

de segurança utilizadas para a proteção 

dos dados, observados os segredos 

comercial e industrial;  

 

Art. 50º: Os controladores e 

operadores, no âmbito de suas 

competências, pelo tratamento de 

dados pessoais, individualmente ou por 

meio de associações, poderão formular 

regras de boas práticas e de 

governança que estabeleçam as 

condições de organização, o regime de 

funcionamento, os procedimentos, 
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incluindo reclamações e petições de 

titulares, as normas de segurança, os 

padrões técnicos, as obrigações 

específicas para os diversos envolvidos 

no tratamento, as ações educativas, os 

mecanismos internos de supervisão e 

de mitigação de riscos e outros 

aspectos relacionados ao tratamento de 

dados pessoais. 

§ 2º Na aplicação dos princípios 

indicados nos incisos VII e VIII do caput 

do art. 6º desta Lei, o controlador, 

observados a estrutura, a escala e o 

volume de suas operações, bem como 

a sensibilidade dos dados tratados e a 

probabilidade e a gravidade dos danos 

para os titulares dos dados, poderá: 

I - implementar programa de 

governança em privacidade que, no 

mínimo: 

g) conte com planos de resposta a 

incidentes e remediação; 

A aplicação fornece ao titular de dados, 

meios para registrar reclamações em 

relação a proteção e no processamento 

de seus dados pessoais? 

Art. 41º: O controlador deverá indicar 

encarregado pelo tratamento de dados 

pessoais. 

§ 2º As atividades do encarregado 

consistem em: 

I - aceitar reclamações e comunicações 

dos titulares, prestar esclarecimentos e 

adotar providências; 
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A aplicação possui uma rotina periódica 

e procedimentos para eliminação de 

dados pessoais que já não são 

utilizados? 

Art. 8º: O consentimento previsto no 

inciso I do art. 7º desta Lei deverá ser 

fornecido por escrito ou por outro meio 

que demonstre a manifestação de 

vontade do titular.  

§ 5º O consentimento pode ser 

revogado a qualquer momento 

mediante manifestação expressa do 

titular, por procedimento gratuito e 

facilitado, ratificados os tratamentos 

realizados sob amparo do 

consentimento anteriormente 

manifestado enquanto não houver 

requerimento de eliminação, nos 

termos do inciso VI do caput do art. 18 

desta Lei.  

 

Art. 18º: O titular dos dados pessoais 

tem direito a obter do controlador, em 

relação aos dados do titular por ele 

tratados, a qualquer momento e 

mediante requisição:  

IV - anonimização, bloqueio ou 

eliminação de dados desnecessários, 

excessivos ou tratados em 

desconformidade com o disposto nesta 

Lei;  

VI - eliminação dos dados pessoais 

tratados com o consentimento do titular, 

exceto nas hipóteses previstas no art. 

16 desta Lei;  
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É realizado avaliações de 

vulnerabilidade e testes de penetração 

nos sistemas que processam dados 

pessoais? 

  

A empresa é capaz de detectar 

rapidamente incidentes de segurança 

(incluindo acesso não autorizado, 

destruição, perda, alteração e violações 

de dados)? 

Art. 50º: Os controladores e 

operadores, no âmbito de suas 

competências, pelo tratamento de 

dados pessoais, individualmente ou por 

meio de associações, poderão formular 

regras de boas práticas e de 

governança que estabeleçam as 

condições de organização, o regime de 

funcionamento, os procedimentos, 

incluindo reclamações e petições de 

titulares, as normas de segurança, os 

padrões técnicos, as obrigações 

específicas para os diversos envolvidos 

no tratamento, as ações educativas, os 

mecanismos internos de supervisão e 

de mitigação de riscos e outros 

aspectos relacionados ao tratamento de 

dados pessoais.  

§ 2º Na aplicação dos princípios 

indicados nos incisos VII e VIII do caput 

do art. 6º desta Lei, o controlador, 

observados a estrutura, a escala e o 

volume de suas operações, bem como 

a sensibilidade dos dados tratados e a 

probabilidade e a gravidade dos danos 

para os titulares dos dados, poderá:  

I - implementar programa de 

governança em privacidade que, no 

mínimo:  
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g) conte com planos de resposta a 

incidentes e remediação. 

Fonte: Elaborado pela autora 

4.2. Cálculo do Nível de Conformidade 

A partir das questões estruturadas, foi estabelecido a ordem de organização 

das respostas associada a cada pergunta, para isso, foram estudadas as melhores 

abordagens que obtivessem o resultado mais satisfatório. O método adotado foi com 

que as perguntas do questionário fossem respondidas através de uma escala Likert 

com valores de 1 a 5 responsável por indicar o nível de implementação em que a 

mesma se encontrava no momento da execução do diagnóstico. As perguntas 

objetivas podem ser respondidas apenas com ñSimò ou ñN«oò.  

Dadas as respostas definidas, foi elaborada uma tabela legenda que auxilia o 

processo de identificação das respostas. As respostas das perguntas realizadas em 

escala são adequadas para representar um determinado nível de adequação, 

enquanto que as respostas de ñSimò ou ñN«oò s«o relacionadas aos n²veis ñMuito Bomò 

e ñMuito Ruimò. 

Quadro 8 - Respostas em Níveis 

Respostas Nível de Adequação 

1 Muito Bom 

2 Bom 

3 Regular 

4 Ruim 

5 Muito Ruim 

Fonte: Elaborado pela autora 

 

Quadro 9 - Respostas Objetivas 

Respostas Nível de Adequação 

Sim Muito Bom 

Não Muito Ruim 

Fonte: Elaborado pela autora 
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A cada resposta foi vinculado um peso específico, estes pesos foram divididos 

em faixas de 25 pontos, começando do 0 e podendo chegar a 100 pontos. 

Quadro 10 - Classificação das Respostas em Nível 

Respostas Classificação 

1 - Muito Bom 100% 

2 - Bom 75% 

3 - Regular 50% 

4 - Ruim 25% 

5 - Muito Ruim 0% 

Fonte: Elaborado pela autora 

 

Quadro 11 - Classificação das Respostas Objetivas 

Respostas Classificação 

1 - Muito Bom 100% 

5 - Muito Ruim 0% 

Fonte: Elaborado pela autora 

 

Ao final de cada seção, foi realizado o cálculo somatório dos pesos das 

questões e posteriormente realizado a média das respostas. Como resultado final foi 

realizado a comparação entre as faixas de indicação de conformidade estabelecidas 

pela SGD com os resultados obtidos dos cálculos. 

 

В  ὴὩίέ Ὠὥ ήόὩίὸÞέ ρȟὴὩίέ Ὠὥ ήόὩίὸÞέ ςȟȣȟὴὩίέ Ὠὥ ήόὩίὸÞέ ὼ

ὲΞ ὨὩ ήόὩίὸėὩί ὴὶὩίὩὲὸὩί ὲὥ ίὩëÞέ
 

Fonte: Elaborado pela autora 

Com o resultado da média das questões, deu-se início ao processo de 

estruturação dos níveis de conformidade em relação a LGPD. Para isso, foi utilizado 

as métricas disponibilizadas pela SGD que consistem em uma classificação de cinco 

níveis de adequação. Caso o valor obtido no cálculo corresponda a um valor dentre 

os estipulados indica o nível de adequação que a empresa se encontra.  
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Quadro 12 - Índice e Níveis de Adequação 

Índice Nível de Adequação 

90% a 100% Aprimorado 

70% a 89% Em Aprimoramento 

50% a 69% Intermediário 

1% a 49% Iniciado 

0% Não Iniciado 

Fonte: Elaborado pela autora, adaptado de Secretaria de Governo Digital (2021) 

 

Ao final, para obter uma melhor classificação e organização dos dados foi 

elaborado um modelo de identificação dos níveis gerais de adequação. A classificação 

é determinada através dos pontos obtidos anteriormente atrelados a um ranking de 

adequação. Este ranking é medido através de letras de A até E. 

Quadro 13 - Ranking Geral de Adequação 

Nível de Adequação Ranking Geral de Adequação 

Aprimorado A 

Em Aprimoramento B 

Intermediário C 

Iniciado D 

Não Iniciado E 

Fonte: Elaborado pela autora 

 

4.3. Avaliação e aplicação do Framework 

Logo após a elaboração do questionário o mesmo foi enviado para empresas 

e colaboradores da área do desenvolvimento de software para que fosse avaliada a 

pertinência e qualidade das questões em relação à LGPD e a área do 

desenvolvimento.  

Como resposta, obtivemos, por e-mail, quatro observações e considerações 

pertinentes quanto ao questionário. Os feedbacks consistiram em acrescentar 

legendas as respostas vinculadas às questões de escala para auxiliar o respondente, 

após cada questão deveria ser acrescentado um campo de livre preenchimento para 

que o usuário complementasse a resposta da questão com exemplos ou métodos de 
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como foi implementada a mesma, exemplos de aplicação que deveriam ser expostos 

em questões que são de livre interpretação para que o avaliador pudesse ter uma 

linha de raciocínio ao responder às mesmas. Ainda, foram ajustadas a apresentação 

das respostas para auxiliar seu preenchimento.  

O questionário foi aplicado de maneira anônima através da plataforma de 

Formulários do Google. Ao final da aplicação das perguntas, foi elaborada uma 

planilha contendo as questões respondidas, o peso de cada resposta dada e os 

índices de classificação e ranking de adequação adquiridos com base nas respostas. 

Este artefato foi enviado a quem manifestou a vontade de recebê-lo ao final da 

avaliação. 

Figura 7 - Dashboard do Diagnóstico de Conformidade LGPD 

 

Fonte: Elaborada pela autora 
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A planilha dispõe de um dashboard que destaca ao avaliador todos os índices 

obtidos em todas as sessões do questionário. Ainda, é apresentado um índice de 

conformidade geral à LGPD que contém a média geral da empresa com base nos 

resultados atingidos. Tal artefato encontra-se descrito completo no Apêndice 8.1.1.  

4.4. Métodos propostos como solução para as questões do Framework 

Após realizado o levantamento dos pontos importantes sobre os processos de 

desenvolvimento do software e como eles podem ser associados a LGPD, foram 

elaborados artefatos que auxiliam a implementação da lei por parte das empresas 

desenvolvedoras. Os métodos a seguir são apresentados como alternativas e podem 

ser adaptados à necessidade de cada projeto. 

Figura 8 - Sequência de Aplicação dos Artefatos Gerados 

Fonte: Elaborado pela autora 

4.4.1. Princípios da LGPD associados aos Requisitos de Negócio 

Os princípios da LGPD explicados no artigo 6º foram adequados a requisitos 

de negócios, com o objetivo de transformá-los a uma linguagem mais acessível e com 

menos termos técnicos para os desenvolvedores. Tal artefato foi adaptado do modelo 

de Especificação de Requisitos de Software proposto por Menegazzi (2021); Rivera e  

Pasquale (2018). 
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O modelo foi proposto com base no item 3.4.2. referente aos requisitos de 

negócio, com o objetivo de garantir que todo o processo dos dados seja documentado, 

que cada requisito derivado dos princípios da LGPD deve ser registrado com a 

proposta da finalidade e sua execução em cada etapa do ciclo de vida do dado, para 

garantir que a lei continuará sendo aplicada. 

Quadro 14 - Requisito de Negócio do Princípio da Finalidade 

ID: [BR001] 

Descrição da Lei: Os dados pessoais devem ser tratados de maneira que 

possuam uma finalidade determinada e informada ao seu 

titular, seu tratamento deve seguir a esta finalidade 

estabelecida. Sem dar a possibilidade de eventual mudança 

ao tratamento diferente da forma proposta inicialmente. 

Responsável: Thamires Gualandi Gomes Correia 

Data da Criação: 25/02/2022 

Versão do Artefato: 1.0 

Palavras-Chaves: Princípio; LGPD; Finalidade 

Conformidade Legal: Lei 13.709 ï LGPD; Art. 6º, inciso I 

Fonte: Adaptado de Ayala-Rivera e Pasquale (2018) e Menegazzi (2021) 

O modelo possui um ID do requisito para possibilitar sua identificação e 

rastreio, o texto legal extraído da lei, o responsável por identificar o artigo e o inciso 

referente a LGPD, a versão do documento, a data de criação, as palavras-chaves 

associadas ao requisito e a conformidade legal. 

4.4.2. Princípios da LGPD vinculados aos Requisitos Funcionais 

Sommerville (2011) apresenta um exemplo de detalhamento de requisitos 

funcionais que foi adotado como base para adequá-los aos princípios expostos na 

LGPD. O  modelo proposto no Apêndice 8.3. deve conter a funcionalidade que será 

desempenhada, sua descrição, os requisitos utilizados na entrada do processo, a 

fonte de onde estes requisitos foram extraídos, o resultado deste objeto e a ação que 

deve ser tomada. Outros artefatos poderão ser gerados nesta etapa para concretizar 

a elicitação dos requisitos, protótipos de interface gráfica com o usuário, histórias de 

usuário, diagramas de caso de uso ou diagramas de sequência são exemplos. 
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Para realizar o levantamento das funcionalidades, deve ser utilizado o 

processo de análise dos documentos existentes conforme explicam Vazquez e 

Simões (2016). Onde, deve ser extraído, na documentação disponível, informações 

relevantes para o desenvolvimento da solução. Deverá ser determinado os problemas 

a serem resolvidos, objetivos a alcançar e as métricas a serem atendidas. 

Quadro 15 - Exemplo de Requisito Funcional 

ID: [RF001] 

Funcionalidade: Emitir CPF no Cupom Fiscal 

Descrição: 

Para garantir o controle sobre o ICMS de cada estado, 

a cada compra efetuada o cliente deve informar o CPF 

para que o pedido efetuado seja vinculado a ele. 

Requisitos Associados: [BR001] 

Responsável: Thamires Gualandi Gomes Correia 

Fonte dos Requisitos: 
Através de reuniões entre o cliente e a equipe de 
desenvolvimento. 

Resultado Esperado: 
Espera-se que o CPF do cliente seja utilizado somente 
para fins de cálculo do ICMS estadual. 

Descrição do Fluxo de 

Tratamento dos Dados 

Pessoais: 

(campo para que seja informado como os dados serão 

coletados, armazenados, utilizados e eliminados) 

Data de Elaboração: 25/02/2022 

Versão do Artefato: 1.0 

Fonte: Elaborado pela autora, adaptado de Sommerville (2011) 

 

4.4.3. Princípios da LGPD vinculados aos Requisitos Não Funcionais 

Sommerville (2011) descreve que, os requisitos não funcionais geralmente 

são propostos pelos usuários com objetivos genéricos, o que dificulta por parte dos 

desenvolvedores a implementação dos mesmos pois deixam margens para livre 

interpretação, por conta disso, é recomendado que, sempre que possível, os 

requisitos não funcionais devem ser elaborados quantitativamente para que sejam 

testados de maneira objetiva. O modelo presente no Apêndice 8.4. descreve os 

requisitos não funcionais com as mesmas características do modelo descritivo dos 
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requisitos funcionais, com o acréscimo do campo ñPropriedadeò onde deve ser 

vinculado a relação de propriedade/medida proposta no quadro a seguir.  

Quadro 16 - Métricas para Elicitar Requisitos Não Funcionais 

PROPRIEDADE MEDIDA 

 
Velocidade 

- Operações realizadas por segundo 
- Tempo de resposta do usuário e/ou evento 
- Tempo de atualização de tela 

Tamanho - Número de Megabytes 

Facilidade de Uso - Tempo de treinamento 
- Número de telas de ajuda 

 
Confiabilidade 

- Tempo médio até ocorrer a falha 
- Probabilidade de Indisponibilidade 
- Taxa de ocorrência de falhas 
- Disponibilidade 

 
Robustez 

- Tempo para reiniciar após a falha 
- Porcentagem de eventos causadores de falhas 
- Probabilidade de comprometer os dados em 

uma falha 

 
Portabilidade 

- Porcentagem de declarações dependentes do 
sistema em questão 

- Número de sistemas alvo 

Fonte: Elaborado pela autora, adaptado de Sommerville (2011) 
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Quadro 17 - Exemplo de Requisito Não Funcional 

ID: [RNF001] 

Funcionalidade: Tempo Limite para Validar o CPF Informado 

Descrição: 
O sistema deve processar os dados do CPF informado 

em, no máximo, 10 segundos. 

Requisitos Associados: [BR001], [RF001] 

Propriedade: Velocidade 

Responsável: Thamires Gualandi Gomes Correia 

Fonte dos Requisitos: 
Através de reuniões entre o cliente e a equipe de 
desenvolvimento. 

Resultado Esperado: 
Espera-se que o CPF do cliente seja utilizado somente 
para fins de cálculo do ICMS estadual. 

Descrição do Fluxo de 

Tratamento dos Dados 

Pessoais: 

(campo para que seja informado como os dados serão 

coletados, armazenados, utilizados e eliminados) 

Data de Elaboração: 25/02/2022 

Versão do Artefato: 1.0 

Fonte: Elaborado pela autora, adaptado de Sommerville (2011) 

4.4.4. Rastreabilidade dos Requisitos Estabelecidos 

Ao final de todas as etapas de especificação dos requisitos, com todos os 

artefatos devidamente documentados e elucidados, deve ser elaborado uma matriz 

de rastreabilidade, conforme apresentada no Apêndice 8.5., a fim de assegurar aos 

processos de auditorias futuras, que os auditores podem se certificar que os dados 

possuem a correta rastreabilidade e conformidade com a lei. Ao implementar uma 

matriz de rastreabilidade é garantido que os requisitos e os dados serão rastreados 

do começo ao fim do ciclo de vida do dado. 

4.5. Inventário dos Dados Pessoais 

Cada artefato produzido no processo de desenvolvimento da aplicação deve 

possuir atrelado a ele um inventário de dados pessoais (IDP) para proteger o registro 

das operações de tratamento de dados que poderão ser empregadas pelas empresas. 

Este artefato tem o intuito de documentar todas as informações referentes ao 

tratamento dos dados pessoais realizados pelas organizações (SECRETARIA DE 

GOVERNO DIGITAL, 2021). 
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De acordo com Secretaria de Governo Digital, o IDP deve possuir elementos 

mínimos para ser implementado, assim como pode dispor de elementos 

complementares que auxiliam no levantamento de informações para a elaboração do 

Relatório de Impacto de Proteção de Dados Pessoais, item obrigatório de toda 

organização segundo artigo 5º inciso XVII da lei nº 13.709. Para o presente trabalho, 

de modo a complementar os artefatos propostos, foram adaptadas as fases 1. [...] 4. 

[...] 6. 7. e 8., explicadas adiante. 

Figura 9 - Fases de Elaboração do Inventário dos Dados Pessoais 

 

Fonte: Elaborado pela autora, adaptado de Secretaria de Governo Digital (2021) 

4.5.1. Identificação do Serviço/Processo 

Os artefatos devem ser identificados por processos, serviços, ou 

funcionalidades relacionadas. De modo a possibilitar o levantamento dos dados 

pessoais que são tratados de acordo com a funcionalidade informada. Para tal, deve 

ser incluído um campo ID para identificação da atividade relacionada, deve ser 

incluído também campos referentes a data de criação, última atualização, versão e o 

responsável como pode ser identificado nos Apêndices 8.2., 8.3 e 8.4. 

4.5.2. Fluxo de Tratamento dos Dados Pessoais 
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Em todos os artefatos propostos nos Apêndices 8.3 e 8.4 foi adicionado um 

campo de descrição para que seja informado como os dados serão coletados, 

armazenados, utilizados e eliminados. 

4.5.3. Categorias de Dados Pessoais e Dados Pessoais Sensíveis 

Esta etapa deve ser responsável por identificar os dados pessoais e dados 

pessoais sensíveis que serão tratados pela aplicação. Para facilitar o método de 

classificação, a SGD disponibilizou uma lista de 15 categorias e subcategorias que 

podem ser adaptadas para execução do projeto. Tal lista presente no Apêndice 8.6, 

deve ser incorporada aos artefatos gerados no desenvolvimento dos softwares. Os 

campos de descrição, tempo de retenção dos dados, fonte de retenção e o local de 

armazenamento devem fazer parte do documento produzido neste processo.  
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5. RESULTADOS E DISCUSSÃO  

A Figura 10 descreve a composição do framework e as atividades envolvidas 

no processo. A primeira atividade a ser realizada foi aplicar o questionário de 

conformidade aos interessados para avaliar as necessidades de um projeto específico 

ou da empresa em geral. A partir do questionário respondido, foi gerada, 

automaticamente, uma planilha contendo todas as respostas fornecidas. Os dados 

presentes neste arquivo são armazenados somente pelo tempo necessário para 

formular o diagnóstico de conformidade à LGPD. 

Figura 10 - Composição do Framework 

Fonte: Elaborado pela autora 

O próximo passo foi preencher o diagnóstico de conformidade, as respostas 

individuais foram extraídas do arquivo e completadas na seção e questão 

correspondente na planilha destino. O cálculo dos pesos de cada questão foi montado 

à medida que a resposta era informada. Ainda, o percentual e o nível de conformidade 

da seção foi apresentado ao final da inserção dos dados na mesma. 

Após a planilha de diagnóstico ter sido preenchida por completo, a dashboard 

foi utilizada para verificar o nível geral de conformidade que aquele projeto havia se 

encontrado, com base nesta dashboard pode ser identificado quais as sessões 

obtiveram um resultado não desejável e/ou adequado em relação a lei. 

Como resultado, os artefatos propostos na metodologia podem ser adaptados 

e utilizados para solucionar possíveis não conformidades que estejam presentes no 

diagnóstico. Ainda, tais artefatos podem ser utilizados independentemente do nível de 
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conformidade obtido pela empresa, caso seja de interesse melhorar a organização 

dos artefatos utilizados no processo de desenvolvimento do software. 

Considerando a metodologia apresentada, foi realizada aplicação do checklist 

de conformidade em quatro empresas desenvolvedoras, dentre as empresas 

participantes configuram-se três empresas de pequeno porte e uma empresa de 

médio porte. Após o questionário ter sido entregue, foi promovido um estudo de caso 

para verificar a eficácia do framework em relação ao que é abordado na LGPD. 

Para cada estudo de caso foram distribuídas as perguntas de maneira 

anônima para que a identidade da empresa e do participante fossem preservadas. Ao 

final foram gerados os índices de conformidade geral em que a organização se 

encontra no momento da avaliação. As respostas do questionário foram transcritas da 

planilha gerada automaticamente pela ferramenta do Google para o framework de 

diagnóstico para que os cálculos de índice e adequação fossem realizados. 

5.1. Primeiro Estudo de Caso 

O primeiro estudo de caso foi realizado com uma empresa desenvolvedora de 

porte médio. Como primeiro resultado foi identificado que a empresa se encontra, de 

maneira geral, no n²vel de classifica­«o ñDò de conformidade com 45.19% da lei 

implementada. Ainda, ® poss²vel identificar que as se­»es de ñQuestion§rio Geralò, 

ñBoas Pr§ticasò, ñTratamento dos Dadosò e ñSeguran­aò tamb®m atingiram o mesmo 

²ndice. Somente a se­«o ñColaboradoresò obteve o ²ndice ñCò com 50% de adequa­«o. 
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Figura 11 - Dashboard do Estudo de Caso 01 

 

Fonte: Framework de Conformidade a LGPD (2022) 

Das 48 questões presentes no questionário, 22 questões se encontram no 

estado de ñN«o Adequadoò pois foram respondidas com 17 quest»es ñN«oò e 05 

quest»es ñMuito Ruimò, enquanto que as perguntas que estão em conformidade com 

a lei somam 17 dentre elas 15 contam com o valor ñSimò e 02 possuem resultado 
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ñMuito Bomò. Os demais valores somam 09 quest»es e encontram-se no processo de 

adequação. 

Figura 12 - Percentual de Questões do Estudo de Caso 01 

 

Fonte: Elaborado pela autora 

Para ratificar os dados obtidos e proporcionar uma melhor visão dos mesmos, 

é possível visualizar o % de conformidade atingido pela empresa em cada sessão 

presente no checklist. 

Quadro 18 - Dashboard do Estudo de Caso 01 

Sessão Classificação de Adequação % de Conformidade a Lei 

Questionário Geral Iniciado 41,67% 

Boas Práticas Iniciado 45,00% 

Tratamento de Dados Iniciado 39,29% 

Colaboradores Intermediário 50,00% 

Segurança Intermediário 50,00% 

Fonte: Elaborado pela autora 

 

46%

35%

19%

"Não" e "5 - Muito Ruim"

"Sim" e "1 - Muito Bom"

"2 - Bom", "3 - Regular" e "4
- Ruim"
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Como resultado foi possível identificar que 46% das questões não estão em 

conformidade com a LGPD, o que é um número expressivo tendo em vista que a lei 

já está em vigor desde 2018. 

5.2. Segundo Estudo de Caso 

O segundo estudo de caso foi realizado com uma empresa desenvolvedora 

de pequeno porte. A princípio foi identificado que a empresa se encontra, de maneira 

geral, no n²vel de classifica­«o ñAò de conformidade com 93.55% da lei implementada. 

Ainda, é possível identificar que as se­»es de ñQuestion§rio Geralò, ñBoas Pr§ticasò, 

ñColaboradoresò e ñSeguran­aò tamb®m atingiram o mesmo ²ndice. Somente a se­«o 

ñTratamento dos Dadosò obteve o ²ndice ñBò com 78.57% de adequa­«o. 

Figura 13 - Dashboard do Estudo de Caso 02

 

Fonte: Framework de Conformidade a LGPD (2022) 
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Das 48 questões presentes no questionário, 39 questões se encontram no 

estado ñAdequadoò pois foram respondidas com 09 quest»es ñ1 ï Muito Bomò e 30 

ñSimò, enquanto que as perguntas que est«o em processo de adequação a lei 

possuem a soma 07 pois foram respondidas com ñ2 ï Bomò. As quest»es do estado 

ñN«o Adequadoò representam 02 da soma total das perguntas. Ainda, as demais 

respostas não obtiveram valores agregados a elas. 

Figura 14 - Percentual de Questões do Estudo de Caso 02 

 

Fonte: Elaborado pela autora 

Para ratificar os dados obtidos e proporcionar uma melhor visão dos mesmos, 

é possível visualizar o % de conformidade atingido pela empresa em cada sessão 

presente no checklist. 

Quadro 29 - Dashboard do Estudo de Caso 02 

Sessão Classificação de Adequação % de Conformidade a Lei 

Questionário Geral Aprimorado 91,67% 

Boas Práticas Aprimorado 97,50% 

Tratamento de Dados Em Aprimoramento 78,57% 

Colaboradores Aprimorado 100,00% 

Segurança Aprimorado 100,00% 

Fonte: Elaborado pela autora 

4%

81%

15%

"Não" e "5 - Muito Ruim"

"Sim" e "1 - Muito Bom"

"2 - Bom", "3 - Regular"
e "4 - Ruim"
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Como resultado foi possível identificar que 81% das questões estão em 

conformidade com a LGPD enquanto que 15% encontram-se no processo para se 

tornarem consistentes com a lei. 

5.3. Terceiro Estudo de Caso 

Uma empresa desenvolvedora de pequeno porte foi a terceira a participar 

deste estudo de caso. A empresa se encontra no n²vel de classifica­«o ñBò de 

conformidade com 87.79% da lei implementada. Ainda, é possível identificar que as 

seções de ñBoas Pr§ticasò, ñTratamento dos Dados Pessoaisò e ñColaboradoresò 

tamb®m atingiram o mesmo ²ndice. As se­»es ñQuestion§rio Geralò e ñSeguran­aò 

obtiveram o ²ndice ñAò com 91.67%  e 100% de adequa­«o respectivamente. 

Figura 15 - Dashboard do Estudo de Caso 03

 

Fonte: Framework de Conformidade a LGPD (2022) 
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Das 48 questões presentes no questionário, 40 questões se encontram no 

estado ñAdequadoò pois foram respondidas com 12 quest»es ñ1 ï Muito Bomò e 28 

ñSimò, enquanto que, as perguntas que est«o em processo de adequação a lei 

possuem a soma 03 pois foram respondidas com ñ2 ï Bomò. As quest»es do estado 

ñN«o Adequadoò representam 05 da soma total das perguntas. Ainda, as demais 

respostas não obtiveram valores agregados a elas. 

Figura 16 - Percentual de Questões do Estudo de Caso 03 

 

Fonte: Elaborado pela autora 

Para ratificar os dados obtidos e proporcionar uma melhor visão dos mesmos, 

é possível visualizar o % de conformidade atingido pela empresa em cada sessão 

presente no checklist. 

Quadro 20 - Dashboard do Estudo de Caso 03 

Sessão Classificação de Adequação % de Conformidade a Lei 

Questionário Geral Aprimorado 91,67% 

Boas Práticas Em Aprimoramento 80,00% 

Tratamento de Dados Em Aprimoramento 83,93% 

Colaboradores Em Aprimoramento 83,33% 

Segurança Aprimorado 100,00% 

Fonte: Elaborado pela autora 

11%

83%

6%

"Não" e "5 - Muito Ruim"

"Sim" e "1 - Muito Bom"

"2 - Bom", "3 - Regular"
e "4 - Ruim"
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Como resultado foi possível identificar que 83% das questões estão em 

conformidade com a LGPD enquanto que 06% encontram-se no processo para se 

tornarem consistentes com a lei. 

5.4. Quarto Estudo de Caso 

O quarto estudo de caso foi realizado com uma empresa desenvolvedora de 

pequeno porte. A empresa se encontra no n²vel de classifica­«o ñBò de conformidade 

com 87.05% da lei implementada. Ainda, é possível identificar que as seções 

ñColaboradoresò e ñSeguran­aò tamb®m atingiram o mesmo ²ndice. As se­»es 

ñQuestion§rio Geralò, ñBoas Pr§ticasò e ñTratamento dos Dados Pessoaisò   obtiveram 

o ²ndice ñAò com 95.83%, 90%  e 91.07% de adequa­«o respectivamente. 

Figura 17 - Dashboard do Estudo de Caso 04 

 

Fonte: Framework de Conformidade a LGPD (2022) 
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Das 48 questões presentes no questionário, 41 questões se encontram no 

estado ñAdequadoò pois foram respondidas com 14 quest»es ñ1 ï Muito Bomò e 27 

ñSimò, enquanto que, as perguntas que est«o em processo de adequação a lei 

possuem a soma 02 pois foram respondidas com ñ2 ï Bomò. As quest»es do estado 

ñN«o Adequadoò representam 05 da soma total das perguntas. Ainda, as demais 

respostas não obtiveram valores agregados a elas. 

Figura 18 - Percentual de Questões do Estudo de Caso 04 

 

Fonte: Elaborado pela autora 

Para ratificar os dados obtidos e proporcionar uma melhor visão dos mesmos, 

é possível visualizar o % de conformidade atingido pela empresa em cada sessão 

presente no checklist. 

Quadro 21 - Dashboard do Estudo de Caso 04 

Sessão Classificação de Adequação % de Conformidade a Lei 

Questionário Geral Aprimorado 95,83% 

Boas Práticas Aprimorado 90,00% 

Tratamento de Dados Aprimorado 91,07% 

Colaboradores Em Aprimoramento 83,33% 

Segurança Em Aprimoramento 75,00% 

Fonte: Elaborado pela autora 

10%

86%

4%

"Não" e "5 - Muito Ruim"

"Sim" e "1 - Muito Bom"

"2 - Bom", "3 - Regular" e
"4 - Ruim"
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Como resultado foi possível identificar que 86% das questões estão em 

conformidade com a LGPD enquanto que 04% encontram-se no processo para se 

tornarem consistentes com a lei. 

5.5. Discussão entre os estudos realizados 

Como observado nos resultados obtidos em cada estudo de caso realizado 

pode-se perceber que houve uma procura de adequação a lei no que diz respeito a 

empresas de pequeno porte. Enquanto a empresa de médio porte não se mostrou 

interessada no primeiro momento. Ainda, dentre as cinco seções que contemplam o 

diagnóstico. 

A Figura 19 expõe um comparativo entre as sessões presentes no 

questionário e as respostas obtidas por cada estudo de caso realizado, como pode 

ser observado, as etapas de ñBoas Pr§ticasò e ñSeguran­aò atingiram o n²vel de 

conformidade mais elevado se comparado com as demais seções onde oscilaram 

mais vezes entre as empresas participantes. 

Figura 19 - Comparativo Entre os Estudos Realizados 
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6. CONCLUSÃO 

Neste trabalho foi desenvolvido um framework  de diagnóstico para verificar a 

conformidade das empresas desenvolvedoras de software em relação a LGPD, com 

o objeto de auxiliar na prática de compliance pelas mesmas. Foram elaborados 

também artefatos capazes de auxiliar os desenvolvedores na elaboração dos 

requisitos e documentos que fazem parte do processo de desenvolvimento de 

software. 

O checklist foi organizado por temas para obter uma melhor compreensão 

sobre os assuntos que abordam os níveis de adequação em que a empresa se 

encontra, bem como identificar o nível de desenvolvimento no trato dos inventários e 

artefatos que manipulam dados pessoais, avaliar as boas práticas que devem ser 

empenhadas para manter o processo de acordo com o que é determinado na lei, e 

verificar se o tratamento dos dados é realizado de maneira correta e dentro do 

esperado e com as medidas de segurança garantidas. Ainda deve ser avaliado se os 

colaboradores da empresa estão devidamente capacitados. 

Apesar da lei já estar em vigor, a baixa adesão por parte das empresas ao 

responder o questionário foi um fator importante para a coleta dos dados deste 

trabalho. Abordar o assunto a empresas de desenvolvimento ainda é um tabu pois 

pode expor potenciais problemas ao qual a empresa não está disposta a corrigir. 

Ainda, ao se tratar da LGPD, a maioria das organizações entendem que 

somente o aspecto da segurança das informações deva ser implementado. Porém, tal 

aspecto é apenas um ponto dentre os demais abordados e que devem ser discutidos, 

a cultura das boas práticas e o correto tratamento dos dados pessoais devem ser 

fomentados entre os colaboradores e a organização como um todo. 

6.1. Trabalhos Futuros 

Uma vez que o framework esteja disponível para aplicação ao público em 

geral, espera-se que o mesmo seja empregado por empresas de desenvolvimento 

que ainda não estão em conformidade com a lei e desejam adequar-se a mesma. 

Além disso, espera-se também que o checklist seja evoluído  por meio da adição de 

novas questões e seções com potencial a ser explorado no escopo da LGPD, 
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garantindo assim com que o artefato se torne mais completo e atenda a um conjunto 

maior de empresas interessadas.  

Para concluir, é esperado que outros trabalhos sejam realizados através deste 

framework a fim de certificar a pertinência do assunto abordado no que diz respeito 

ao processo de desenvolvimento de software. Uma maneira de realizar tal feito é 

através de uma aplicação desenvolvida em uma única plataforma.  
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8. APÊNDICES 

8.1. Framework de Diagnóstico do Compliance em Relação à LGPD 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 20 - Diagnóstico de Conformidade LGPD 
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8.2. Planilha de Respostas do Framework de Diagnóstico do Compliance em Relação à LGPD 

Figura 21 - Planilha de Resultados do Diagnóstico de Conformidade a LGPD 
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