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RESUMO

Devido a popularizagéo da internet, o modo como as pessoas vivem sofreu grandes
alteracOes, bilndes de pessoas usam da internet para realizar pagamentos, fazer
compras, estudar entre outras coisas. Com isso, os dados gerados nestas transacfes
passaram a ser relevantes para empresas interessadas pois, a partir destes dados
pode-se analisar o comportamento do usuario e vende-los a terceiros. Para proteger
os dados pessoais do usuario gerados nestas transacdes online e também de maneira
presencial foi implementado no Brasil a Lei Geral de Protecdo de Dados Pessoais. No
presente trabalho propde-se um framework que tem como intuito realizar um
diagndstico de compliance periédico aos principios descritos pela legislagdo com o
intuito de auxiliar a pratica de auditoria e compliance pelas empresas interessadas.
Como estratégia de desenvolvimento e avaliacdo foram utilizados requisitos
funcionais, requisitos ndo funcionais, requisitos de negocios, histérias de usuario,
protétipos de interface grafica com o usuério e checklist de auditoria que ao final do
trabalho sera aplicado para avaliar a conformidade dos artefatos gerados em relacéo
a LGPD.

Palavras Chave: LGPD; Compliance; Auditoria de Software; Requisitos Funcionais;
Requisitos N&o Funcionais; Checklist de Conformidade.
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1. INTRODUCAO

As organizacdes, sejam publicas ou privadas, e as pessoas estdo conectadas
através de aplicacdes ou softwares da atualidade. Essas conexdes promovem as
atividades de coleta, processamento e divulgacdo de enormes volumes de dados.
Comumente, os dados presentes nos sistemas expdem uma quantidade de
informagdes pessoais que podem ser aproveitadas em uma funcéo diferente do que
foi proposto inicialmente. Por isso, a exposi¢céo destas informagdes, sem autorizagéo
prévia, causa incontaveis problemas de privacidade para as empresas (ALVES;
NEVES, 2021).

A popularizagdo da internet ocasionou consideraveis mudancas no modo
como as pessoas vivem nos dias de hoje. Isto porque, atualmente, bilhdes de pessoas
usam a Internet para fazer compras, realizar pagamentos, praticar atividades de lazer,
estudar, trabalhar e diversas outras coisas de maneira inteiramente on-line
(AGOSTINELLI et. al., 2019). Por estes casos, dados pessoais sdo mantidos como

mercadorias importantes para empresas por tamanha influéncia.

As empresas esperam do usuario algo em troca, seja um contato para enviar
ofertas de marketing de vendas diretas ou para realizar analises do comportamento
do usuario a fim de vendé-los para terceiros ou até mesmo rastrear o conteudo
visualizado pelos usuérios. Com isso, 0 uso inadequado destas informacdes e a
tomada de decisOes feitas por algoritmos sao casos que exemplificam que a utilizacéo
e 0 manuseio de dados se tornaram um ponto de poder nos dias de hoje (MIRANDA,
2019). Um exemplo disso foi o caso do aplicativo TikTok, recentemente processado
pois coletava indevidamente dados pessoais de criancas no Reino Unido (PRESSE,
2021).

Visando proteger a privacidade dos usuarios na internet, diferentes paises
trataram de criar legislacdes para administrar os dados pessoais dos usuarios. A mais
conhecida delas até entdo era a General Data Protection Regulation (GDPR)
idealizada por paises da Unido Europeia (UE), sancionada em maio de 2018. A GDPR
atua como um paradigma para formar, explicar e empregar marcos regulatérios acerca
da protecéo de dados pessoais (KORKMAZ, 2019).
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Neves (2021) afirma que o regulamento europeu tem por objetivo assegurar
aos donos dos dados pessoais 0 controle de proibir ou consentir que organizacdes
possam apoderar-se de seus dados pessoais, corroborado pela UE (2016) ao
definirem que, dentre outros objetivos, a lei ampara os direitos e a liberdade das

pessoas, especificamente a garantia da seguranca dos dados.

No ambito da América do Sul, dos 12 paises que constituem o continente,
Argentina, Chile, Colébmbia, Peru, Uruguai, Paraguai e Guiana Francesa dispdem de
leis gerais para a protecao dos dados dos titulares (MONTEIRO et. al., 2019).

De modo a garantir a continua troca de dados com a UE, o Brasil teve como
incentivo a adaptacdo da GDPR para criar a sua prépria legislagdo para tratamento
de dados pessoais. O debate entre protecdo de dados no ambito nacional ja dura
cerca de dez anos, contudo, judicialmente, ndo existia um marco regulatério federal
completo e consolidado (BIONI, 2018).

Em 14 de agosto de 2018, o Brasil passou a pertencer ao quadro com a
aprovacgdo da Lei n° 13.709, também nomeada de Lei Geral de Protecdo de Dados
(LGPD). O escopo da LGPD prega a protecao dos direitos indispensaveis da liberdade
e privacidade dos titulares e do livre desenvolvimento da personalidade do individuo.
A lei instaura o tratamento dos dados pessoais, inclusive os meios digitais, de pessoa
natural ou pessoa juridica de direito publico ou privado (BRASIL, 2018). Em outras
palavras, a LGPD preocupa-se com o tratamento dos dados de pessoas fisicas e
juridicas que administram dados pessoais. Com isso, a lei procura proteger os direitos
do individuo, através da atualizacdo e conciliacdo de conceitos a fim de amenizar os
riscos e instituir regras bem especificas acerca do tratamento de dados pessoais
(MALDONADO; BLUM, 2019).

A LGPD se inspirou em muitas questdes que estdo contidas também na
GDPR. A lei brasileira abrange todos os elementos considerados essenciais, ambas
sao abrangentes no que se refere a esfera pessoal, material e territorial. A GDPR e a
LGPD sao aplicadas em organizagfes que estao presentes na UE e no Brasil,
respectivamente, assim como em empresas que nao estdo localizadas fisicamente,
mas que oferecem bens e servigos nas jurisdicbes ou processam dados pessoais
nestes locais (MONTEIRO; JUNIOR; MORIBE, 2019).



16

A partir da entrada em vigor da LGPD, todas as empresas desenvolvedoras
de software e organizacfes que processar e armazenam dados pessoais, terdo que
se adaptar a LGPD. Para isso, uma alternativa € de designar um setor especifico para
a area de seguranca digital de novos softwares e remodelar seus produtos que ja
existem no mercado. O que antigamente era considerado superficial ou que néo era

percebido, neste momento é de grande responsabilidade para as instituicoes.

Como consequéncia da adaptacdo, o0s custos da manutencdo e do
desenvolvimento dos softwares podem sofrer alteragdes. Todavia, ndo se compara ao
custo que sera enfrentado caso exista alguma violacdo na seguranca dos dados dos

usuérios por omissao ou descumprimento da lei (VILELA, 2021).

Embora existam leis especificas para assegurar a privacidade dos dados dos
usuarios, € um desafio desenvolver softwares de acordo com as mesmas. (AYALA-
RIVERA et. al.,, 2018) destacam a prioridade de especificar os requisitos de
privacidade ainda na fase inicial do desenvolvimento, mais precisamente, na etapa de

levantamento de requisitos.

Levando em consideracdo que a LGPD foi promulgada recentemente,
organizacdes de diversos setores estdo encontrando dificuldades em adequar seus
produtos de software com base na LGPD. Estar em conformidade com a legislacéo
evita que seja aplicada qualquer sancao administrativa pela Autoridade Nacional de
Protecdo de Dados (ANPD) . As violacdes a lei incluem desde adverténcia até
determinacao de multas que podem chegar a 2% do faturamento da empresa (ALVES;
NEVES, 2021).

Uma alternativa que visa garantir a conformidade das empresas em relacao
ao que a LGPD emprega é o0 uso de processos de auditorias internas nas
organizagbes. O processo de auditoria expde questdes de integridade,
disponibilidade, confidencialidade, conformidade as normas, gestdo interna, entrada,
processamento e saida de dados, eficiéncia, satisfacdo e usabilidade de um sistema
de informacédo especifico. Até mesmo os sistemas que estdo em desenvolvimento
podem ser avaliados e acompanhados (TRIBUNAL DE CONTAS DA UNIAO, 2009).
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Ao passo que as necessidades da organizacdo vao sendo atualizadas, as
atividades de auditoria devem ser ajustadas para que satisfacam as novas
necessidades da organizacédo, tendo em vista que a auditoria € uma ferramenta que

deve auxiliar a pratica de compliance.



18

2. OBJETIVO

Propor um framework que permita o diagndéstico de compliance relacionado
aos principios dispostos na LGPD, de modo que permita as organizacdes
desenvolvedoras de software a conhecerem periodicamente seu nivel de compliance

com esta legislacéo e contribua para pratica de auditoria.

2.1. Objetivos Especificos
Sao objetivos especificos deste trabalho:

a. Desenvolver artefatos do framework que permitam sua aplicacdo em
habituais auditorias nas organizacoes;

b. Como resultado, realizar um estudo de caso em um software modelo para
avaliar a aplicabilidade do framework proposto no presente trabalho;

c. Indicar um conjunto de recomendacBes como alternativa para solucionar
problemas identificados no framework relacionados aos requisitos de
negdcio, requisitos de dominio, requisitos funcionais e néo funcionais com

base nas especificacdes expostas na lei.



19

3. REVISAO DA LITERATURA
Esta secéo é dedicada a revisdo da literatura a respeito dos temas discutidos

e que serdo propostos neste trabalho.
3.1. General Data Protection Regulation i GDPR

A maneira como a tecnologia evoluiu rapidamente e a globalizagao resultaram
em novos desafios no que diz respeito a protecdo de dados pessoais. A coleta e
compartilhamento de dados aumentaram significativamente. Por conta disso, as
novas tecnologias possibilitam as entidades publicas e as empresas privadas
utilizarem os dados pessoais no exercicio das suas atividades numa escala sem
precedentes (UNIAO EUROPEIA, 2016).

Visando proteger a privacidade dos usuarios na internet, diferentes paises
trataram de criar legislagbes para administrar os dados pessoais dos usuarios. A mais
conhecida delas é a General Data Protection Regulation (GDPR) idealizada por paises

da Unido Europeia (UE), sancionada em maio de 2018.

A GDPR estabelece que qualquer informacdo que possa identificar uma
pessoa € considerada dado pessoal. Isto quer dizer que, o detentor dos dados é uma
pessoa fisica natural da qual os dados sdo administrados por um controlador de
dados. A lei promove a melhoria das regulamenta¢des anteriores sobre protecao de
dados, assegurando a isonomia dos direitos humanos sobre seus dados
(MENEGAZZI, 2021).

Organizada em duas partes, a GDPR apresenta, na primeira parte, 173
consideracdes que esclarecem o motivo do regulamento e a sua finalidade, ao passo
gue a segunda parte é formada por 99 artigos que simbolizam normativas que devem

ser seguidas.
3.1.1. Principios da GDPR

O regulamento ¢é aplicado ao tratamento de dados pessoais através de meios
parcialmente ou totalmente automatizados, assim como o tratamento através de
meios ndo automatizados de dados pessoais incluidos em arquivos ou destinados a
eles (UNIAO EUROPEIA, 2016). Os principios sobre o tratamento de dados s&o

definidos por:
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a. Principio da Jurisprudéncia, Transparéncia e Legalidade: O tratamento dos
dados pessoais devem ser desempenhados de maneira licita, legal e
transparente em relagéo ao titular dos dados;

b. Principio da Limitacdo da Finalidade: Devem ser adquiridos com finalidades
definidas, explicitas e legitimas e ndo podem ser manipulados posteriormente
de forma incompativel a estes fins;

c. Principio da Minimizacdo de Dados: Os dados devem ser pertinentes,
importantes e limitados ao que é necessario no que diz respeito a finalidade
para qual € manipulado;

d. Principio da Concisdo: Devem ser concisos e atualizados sempre que houver
necessidade. Devem ser assumidas medidas necessarias para que os dados
inexatos, acerca da finalidade que se é tratado, sejam apagados ou corrigidos
prontamente;

e. Principio da Limitacdo de Arquivamento: Os dados devem ser arquivados de
maneira que possibilite a identificacdo de seus titulares somente durante o
tempo necessario para a finalidade aos quais sao tratados. S6 devem ser
conservados por longos periodos, os dados que sdo manipulados de maneira
exclusiva ao interesse publico ou com fins de investigacao cientifica ou histérica
ou para fins estatisticos;

f. Principio da Integridade e Confidencialidade: Devem ser manipulados de
maneira que garanta a seguranca apropriada dos dados pessoais, incluindo a
protecdo contra o tratamento ndo autorizado ou ilicito e contra a destruicao,
dano acidental ou perda, seguindo as medidas técnicas ou organizacionais
adequadas;

g. Principio da Responsabilidade: O responsavel pelo tratamento dos dados deve

ser esforcado e apto a comprovar o cumprimento do disposto no artigo 5°.

A lei é aplicada a empresas que possuem sede em paises da UE, ainda que
ndo armazenando dados em seu territério de dominio. E também aplicada a
organizacgdes que, embora nédo estejam localizadas na UE, oferecem bens ou servigos
agueles que se encontram no territério da Unido, tornando a cidadania do titular dos
dados irrelevante (NEVES, 2021).
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3.1.2. Classificacdo dos Dados Segundo a GDPR

Para GDPR, dado pessoal configura-se como uma informagéo referente a
uma pessoa individual identificada ou identificavel, é classificado como uma pessoa
individual aquelas que podem ser identificadas, direta ou indiretamente, de maneira
especial, por algo que possa identifica-la, por exemplo um namero de identificacao,
nome, dados referentes a localizagdo ou a um ou mais meios caracteristicos da
identidade fisica, social ou cultural deste individuo (UNIAO EUROPEIA, 2016).

O regulamento engloba ndo somente dados ébvios como nome, sobrenome,
enderecos, data de nascimento, mas também dados eletrbnicos como cookies,
arquivos computadorizados e outros elementos registrados através de ferramentas de
coleta de trafego na internet. Ademais, para a GDPR, os dados pessoais do cidadao
ndo estdo relacionados apenas a sua vida privada mas também a sua vida publica
(GRADIM, 2020).

3.2. Lei Geral de Protecdo de Dados i LGPD

Apos a publicacdo da GDPR, outros paises viram a necessidade de criar suas
legislacdes acerca da protecdo dos dados dos individuos. No Brasil, deu-se a Lei de
Protecdo de Dados Pessoais i Lei n®13.709 i sancionada em 14 de agosto de 2018
e em vigor desde agosto de 2020. A LGPD tem como propésito principal assegurar a
transparéncia no uso e tratamento de dados de pessoas fisicas seja qual for o meio
de coleta. A LGPD esta organizada em 10 capitulos e contém ao todo 65 artigos que
simbolizam normativas que devem ser empregadas. (BRASIL, 2018).

Os dados manipulados dentro e fora da internet em todo o territorio brasileiro
estdo compreendidos no escopo da LGPD. Ademais, a lei também é empregada em
transacbes de dados que ocorrem fora do territorio nacional, em casos quando 0s
dados pessoais foram coletados no pais ou possuem ligacdo a pessoas localizadas
no Brasil (RAMOS; GOMES, 2019).

A finalidade da lei é preservar os direitos basicos de privacidade e liberdade
da personalidade dos individuos. A lei dispde de um pré-requisito de honestidade e
confiabilidade para todos os tipos de processamento de dados pessoais. Para isso, 0
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processamento destas informacdes deve estar de acordo com um conjunto de
principios (PINHEIRO, 2019).

3.2.1. Principios da LGPD

Os principios determinados pela LGPD determinam novos marcos e limites
acerca de como os dados pessoais poderdo ser tratados. Estes principios sao

definidos por:

a. Principio da Finalidade: Os dados pessoais devem ser tratados de maneira que
possuam uma finalidade determinada e informada ao seu titular, seu tratamento
deve seguir a esta finalidade estabelecida. Sem dar a possibilidade de eventual
mudanca ao tratamento diferente da forma proposta inicialmente;

b. Principio da Adequacéao: Deve haver compatibilidade do tratamento dos dados
pessoais em relacéo a finalidade comunicada ao usuario, conforme o contexto
do tratamento;

c. Principio da Necessidade: O tratamento dos dados deve limitar-se ao minimo
inevitavel para o cumprimento de seus objetivos;

d. Principio do Livre Acesso: Deve ser garantido aos titulares dos dados o acesso
facilitado e gratuito a respeito da forma como seus dados seréo tratados, o
tempo que estardo sob tratamento e a integridade dos seus dados pessoais;

e. Principio da Qualidade dos Dados: Assegurar ao titular dos dados, de maneira
exata, clara e relevante a atualizacdo de seus dados, conforme a demanda e
para cumprir com a finalidade ao qual o dado foi capturado;

f.  Principio da Transparéncia: Deve ser garantido aos titulares, de maneira clara,
precisa e de facil acesso em relacao a realizacdo do tratamento e os referentes
agentes de tratamento, considerando os sigilos comerciais e industrial;

g. Principio da Seguranca: O tratamento dos dados deve ser realizado de maneira
onde as medidas técnicas e administrativas estejam aptas a proteger os dados
pessoais de acessos ndo autorizados e de acidentes ou ilicitas de destruicéo,
perda, alteragdo, comunicagao ou difuséo;

h. Principio da Prevencao: Deve adotar medidas preventivas para impedir que
acontecam danos aos dados pessoais do titular;

i.  Principio da N&o Discriminagdo: Os dados pessoais ndo devem ser tratados

com finalidade discriminatoria, ilicitas ou arbitrarias;
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j. Principio da Responsabilizacdo e Prestacdo de Contas: O agente de
tratamento de dados deve ser capaz de, quando solicitado, apresentar a
adocao dos critérios que corroborem a observancia e a execugdo das normas

de protecdo de dados, até mesmo da eficacia destes critérios.

A LGPD deve ser adotada a quaisquer entidades que executam o tratamento
de dados pessoais, podem ser tanto organizac¢des publicas quanto privadas, pessoas
fisicas ou juridicas, que desempenham alguma operacdo de tratamento de dados

pessoais, ndo importando 0 meio.

3.2.2. Classificacédo dos Dados Segundo a LGPD

Para a LGPD, deve-se considerar os dados do usuario organizados como:

a. Dado Pessoal: Séo informacdes relacionadas a pessoa natural identificada ou
identificavel. Nao deve ser limitado somente a nome, sobrenome, apelido,
idade, endereco eletrénico ou endereco residencial. Pode ser incluido dados
de localizacéo do individuo, placas de veiculos, endereco de IP, etc. Sempre
associados a pessoa natural viva;

b. Dado Pessoal Sensivel: S&o considerados sensiveis dados pessoais sobre
origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicatos ou a organizacdes de carater religioso, politico ou filoséfico, dados
relacionados a vida sexual ou a saude, dado genético ou biométrico atrelado a
uma pessoa natural. Ou seja, dados referentes a caracteristicas dos tracos do
individuo e suas opcdes pessoais.

3.2.3. Ciclo de Vida do Dado na LGPD

O ciclo de vida dos dados pessoais na LGPD descreve as categorias do
tratamento dos dados, desde a sua coleta, percorrendo as etapas de analise,
processamento e indo de encontro a Ultima etapa que pode ser tanto a etapa de

compartilhamento, armazenamento ou eliminagéo.

O ciclo de vida € composto ndo so pelas etapas dispostas na Figura 1. Fazem
parte também do tratamento dos dados a producdo, recepcdo, classificagéo,
utilizacdo, acesso, avaliagdo ou controle da informacéo, modificagdo, comunicagéo,

transferéncia, difusdo ou extracdo (BRASIL, 2018).
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Figura 1 - Ciclo de Vida do Dado na LGPD
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tratamento dos dados
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Deve haver permissac do
usuario caso o dado tenha
que ser compartilhado

l Analise
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finalidade da coleta

9
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Fonte: Elaborado pela autora

3.3. Comparativo entre LGPD e GDPR

Por ter sido inspirada no regulamento europeu, a LGPD apresenta Varios
aspectos em comum com a GPDR. Por conta disso, deve ser possivel identificar se a
protecdo de dados pessoais na esfera brasileira e europeia convergem para um ponto

em comum.

Quadro 1 - Quadro Comparativo entre LGPD e GDPR

Itens em
Conformidade

Regulamento Europeu

Lei Brasileira (LGPD)
(GDPR)

Abrange os dados pessoais
de pessoas naturais. Os
Escopo dados de pessoas juridicas

nao sao cobertos.

Atende a pessoa singular,
identificada ou identificavel,

excluindo pessoas juridicas.




Dado Pessoal

Define dados pessoais

como qualquer informacéao
gue possa identificar ou

tornar identificaAvel uma

pessoa natural.
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Assume oS mesmos
conceitos que a LGPD para
distinguir e delimitar os
direitos  relacionados a

dados pessoais.

Dado Andénimo

N&o deve ser aplicado a
dados anonimizados.
Dados que ndo possuem
relacio a uma pessoa
natural identificada ou

identificavel.

N&o é aplicado a dados que
nao possuem
relacionamentos com um
individuo identificado, ou
sejam dados considerados

anonimizados.

Dado Sensivel

Sao todos os dados

pessoais relacionados a

etnia, raca, crencga
religiosa, opiniao politica,
dados

genéticos/biomédicos.

E denominado como dado
especial, sdo relativos a

origem racial ou étnica,
crencas religiosas, filosofica

ou filiacdo em sindicatos,

apresenta também
ponderacbes acerca dos
dados genéticos,
biométricos e os dados

relativos a saude.




Tratamento de Dados

de Menores

O tratamento dos dados de
criancas e adolescentes
deve ser o mesmo que é
aplicado ao de um adulto.
Ainda, o0 consentimento
para o tratamento dos
dados pode ser dado por
adolescentes de 13 a 18
caso o0 individuo
idade

minimo estabelecido, deve

anos,

possua inferior ao
ter o consentimento dos
pais ou responsaveis pelo

menor.

26

Entende-se que
adolescentes a partir de 16
anos ja podem consentir o
tratamento dos dados. Caso
0 adolescente ou crianga
possua menos de 16 anos, é
necessario a autorizacao

dos pais ou responsaveis.

Territorio de
Abrangéncia

E aplicado a entidades e
organizacfes que coletam
ou processam o0s dados e
se encontram localizadas

em territério brasileiro.

Assume 0S mesmos
conceitos que a LGPD.
Ainda, o tratamento dos
na GDPR deve

0s

dados

abranger territérios
independentemente se é
realizado dentro ou fora da

UE.

Relatoério de Impacto

Deve ser apresentado para

as autoridades locais,
sempre que solicitado, um
relatério de impacto para

situacOes especificas.

Assume 0s mesmos

conceitos que a LGPD.
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Prevé a definicdo de uma [ Assume oS mesmos
autoridade nacional | conceitos que a LGPD.
responsavel por | Porém, no escopo da GDPR,

supervisionar as atividades | a autoridade fiscalizadora é
, _ de tratamento de dados. No | denominada como
Autoridade Nacional ] _
escopo da LGPD esta|Autoridade de Controle
autoridade € denominada | Independente.

Autoridade Nacional de
Protecéo de Dados

(ANPD).

Fonte: Elaborado pela autora, adaptado de Vilela (2021)

Observa-se que a LGPD se inspirou em muitas questdes que estédo contidas
também na GDPR. A lei brasileira abrange todos os elementos considerados
essenciais, ambas sdo abrangentes no que se refere a esfera pessoal, material e
territorial. A GDPR e a LGPD séo aplicadas em organiza¢gfes que estdo presentes na
UE e no Brasil, respectivamente, assim como em empresas que nao estao localizadas
fisicamente, mas que oferecem bens e servicos nas jurisdicdes ou processam dados
pessoais nestes locais (MONTEIRO; JUNIOR; MORIBE, 2019).

Tanto a GDPR quanto a LGPD determinam também a obrigatoriedade de que
uma entidade reguladora seja uma pessoa especializada, com poderes investigativos
e corretivos, para que seja responsavel por avaliar o risco das atividades de
processamento de dados aos direitos e liberdades dos titulares de dados em
determinadas condi¢bes. (MONTEIRO; JUNIOR; MORIBE, 2019).

3.4. Tipos de Requisito

Requisitos sdo um aspecto importante no desenvolvimento de sistemas, sao
responsaveis por coletar dados indispensaveis, necessarios, exigéncias do usuario
para solucionar um problema e alcancar seus objetivos. Portanto, devem ser tratados
de maneira adequada quando se trata de coleta e processamento que envolvem

dados pessoais.

Pode-se considerar requisitos de um sistema as defini¢oes das fungdes a qual

0 mesmo tem de executar e as limitagbes sobre a sua realizacdo. Um requisito pode
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ser, em alguns casos, uma explicacdo abstrata em alto nivel de um servico que o
sistema precisa oferecer ou de uma excecado a um sistema. Em outras situacdes, pode
ser uma definigdo formal e detalhada de uma funcionalidade (SOMMERVILLE, 2018).

Figura 2 - Tipos de Requisitos

REQUISITOS DE REQUISITOS DE
DOMINIO NEGOCIO

REQUISITOS REQUISITOS NAO
FUNCIONAIS FUNCIONAIS

Fonte: Elaborado pela autora
3.4.1. Requisitos de Dominio

Requisitos de dominio sdo decorrentes do dominio da aplicacdo e ndo das
necessidades particulares dos usuarios. Eles podem corresponder a novos requisitos,
delimitar requisitos funcionais existentes ou determinar como rotinas especificas
devem ser executadas. Se estes requisitos ndo possuirem clareza no entendimento
ou ndo forem atendidos, pode ser impossivel fazer com que o sistema atue de forma
satisfatéria (SOMMERVILLE, 2018).

Por se tratar de requisitos especificos, os engenheiros de software em geral,
possuem certa dificuldade em compreender como eles estéo relacionados a outros
requisitos no sistema. Outro ponto levantado é que, requisitos de dominio podem ser
descritos através de uma terminologia especifica ou a uma referéncia a conceitos do
dominio, ou seja, significa que os desenvolvedores devem estar familiarizados com
um padrao de normas para garantir que 0s requisitos nao sejam violados. Por conta
disso, se um engenheiro de software ndo estiver capacitado para atender a estes
padrdes, o requisito de dominio pode passar despercebido ou até mesmo entrar em
conflito com outros requisitos existentes (SOMMERVILLE, 2019).

Outra situacao identificada € o caso de engenheiros de software deixarem de

lado informacdes relevantes acerca de um requisito de dominio por se tratar, em sua
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visdo, de elementos Obvios para o desenvolvimento. Porém, corre o risco de tais
elementos ndo serem Obvios para a equipe de desenvolvimento e, portanto, a equipe

acaba implementando o requisito de forma errada (SOMMERVILLE, 2019).
3.4.2. Requisitos de Negocio

Requisitos de negdcios, também chamados de necessidades de negocios,
sdo documentos de alto nivel no que se refere as metas, objetivos ou necessidades
de uma empresa. Sao responsaveis por detalhar as origens do projeto, as metas que
devem ser atingidas e as métricas que serdo adotadas para aferir 0 sucesso do
projeto. Ainda, os requisitos de negdécios ndo devem descrever as necessidades de
um grupo ou parte interessada mas as necessidades da organiza¢cdo como um todo.
(VAZQUEZ; SIMOES, 2016).

3.4.3. Requisito Funcional

Requisitos funcionais descrevem o que o sistema deve fazer, em outras
palavras, sédo informacdes de como o sistema deve responder a entradas especificas
e como precisa se comportar em situacdes definidas. Em outros cenarios, 0s
requisitos funcionais também podem apontar o que o sistema ndo deve fazer
(SOMMERVILLE, 2018).

Os requisitos funcionais de um sistema podem ser divididos em requisitos de
usuario e requisitos funcionais especificos. Os requisitos de usuario geralmente séao
descritos de maneira abstrata, em uma linguagem de alto nivel que possa ser
entendida por qualquer usuario do sistema. J& os requisitos especificos descrevem
detalhadamente as funcbes do sistema, entradas, saidas, excecdes, etc.
(SOMMERVILLE, 2018).

3.4.4. Requisito Nao Funcional

Requisitos ndo funcionais sao requisitos que nao estdo relacionados
diretamente com os servigos especificos disponibilizados pelo sistema aos usuarios,
podem ser definidos também como restricdes aos servigos, geralmente, 0s requisitos

nao funcionais abrangem o sistema como um todo (SOMMERVILLE, 2018).
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Os requisitos ndo funcionais surgem através das necessidades dos usuarios
por conta das restricdes de or¢camento, politicas organizacionais, necessidade de
interoperabilidade com outros sistemas ou hardware, ou por conta de fatores externos
como por exemplo, regulamentos de seguranca ou legislacdes de privacidade. Pode
ser resultado de requisitos de produto, requisitos organizacionais ou requisitos
externos (SOMMERVILLE, 2018).

3.5. Rastreabilidade entre Requisitos Estabelecidos

Durante todo o processo de desenvolvimento do software, 0s requisitos
podem sofrer alteragbes. Visto que o cliente passa a entender melhor as suas
necessidades e por conta disso, propbe mudancas no sistema inicialmente
demandado. Em vista dessas possiveis alteracdes ndo impactarem o comportamento
do sistema ja desenvolvido, fez-se necessario monitorar e gerenciar toda a
especificacdo dos requisitos, esta atividade € chamada de Rastreabilidade de

Requisitos.

A Rastreabilidade de Requisitos é um procedimento que permite visualizar o
relacionamento de dependéncia existente entre 0s requisitos e também a
dependéncia entre os requisitos e os artefatos que os originaram, identificando assim

os relacionamentos que existem (DITOMASO, 2014).

Rastrear os requisitos facilita manter a coeréncia entre 0S requisitos
desejados e os artefatos produzidos no decorrer do processo do desenvolvimento do
software. E também uma maneira de compreender o relacionamento entre 0s
requisitos, componentes e programas da implementacédo, auxiliando os analistas a
entenderem quais elementos do projeto executam os requisitos identificados. Pode
ser utilizada também para identificar funcionalidades inexistentes ou verificar se
alguma funcionalidade existente ndo € alcancada por nenhum requisito (VAZQUEZ;
SIMOES, 2016).

Um meétodo existente para garantir a rastreabilidade dos requisitos se da
através de uma matriz de rastreabilidade. A matriz possibilita prever o impacto de uma
manutenc¢ao ou inclusédo de um novo requisito no sistema (DITOMASO, 2014). Além

de ser um componente essencial para a melhoria continua, pois, um sistema que
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possibilite o rastreio de informacgdes proporciona a empresa subsidios para detectar

oportunidades de aperfeicoamento de processos, produtos e servigos.

A matriz de rastreabilidade é responsavel por interligar os requisitos do
produto, desde sua origem até suas entregas. Implementar uma matriz de
rastreabilidade proporciona caminhos para rastrear os requisitos do comeco até o final
do ciclo de vida do projeto, assegurando que 0s requisitos estimados serdo entregues
ao final do projeto, além de fornecer uma estrutura para gerenciar as mudancas do
escopo do produto (PMBOK, 2017).

A matriz pode ser elaborada através de uma tabela onde seréo registrados os
atributos associados a cada requisito. Estes atributos auxiliam nas principais
defini¢cdes das informagdes do requisito. Uma matriz de rastreabilidade pode incluir os
seguintes atributos: um identificador Unico, uma descricdo do requisito, proprietario,
fonte, prioridade, versado, estado e a data do estado atual. Pode ser incluido também
atributos adicionais que garantam que o requisito ir4 atender as partes interessadas,
estes atributos séo: estabilidade, complexidade e critérios de aceitagdo (PMBOK,
2017).

3.6. Auditoria de Sistemas

O processo de auditoria expde questbes de integridade, disponibilidade,
confidencialidade, conformidade as normas, gestéo interna, entrada, processamento
e saida de dados, eficiéncia, satisfacdo e usabilidade de um sistema de informacao
especifico. Até mesmo os sistemas que estdo em desenvolvimento podem ser
avaliados e acompanhados (TRIBUNAL DE CONTAS DA UNIAO, 2009).

A auditoria de sistemas deve ser executada em todos o0s niveis da
organizacado, seja operacional, tatico e estratégico. Ao se tratar do desenvolvimento
de sistemas, a auditoria opera em todo o processo de implementacédo do software,
desde a fase de requisitos até a sua implantacdo, assim como o proprio processo ou
metodologia de desenvolvimento (CARNEIRO, 2014).

As auditorias possuem foco nas atividades consideradas criticas de um
processo de engenharia de software. O papel das auditorias de sistemas deve ser de

avaliar se em um dado projeto as inUmeras equipes estao seguindo o processo de



32

desenvolvimento, se os defeitos encontrados estdo sendo registrados, se produzem
atas das reunides de revisdo, se as documentacfes obrigatorias estdo sendo
elaboradas, se os clientes e usuérios estdo envolvidos no projeto e se 0 mapa de
riscos do projeto esta sendo constantemente atualizado (BARTIE, 2002).

Para que uma auditoria aconteca, € preciso desempenhar tarefas para que o
foco do trabalho empregado ndo se perca e que o processo se mantenha organizado
e transparente. Para isso, € necessério executar as etapas de planejamento, definicao
de equipe especializada, preparacdo da equipe, execucao dos trabalhos e supervisao
e a revisdo das atividades (FERNANDES, 2013).

Quadro 2 - Etapas de Auditoria

PLANEJAMENTO CONCLUSAO

PREPARACAO

EXECUCAO

Estabelecer a
estratégia das
atividades que
serdo executadas,
evidenciando a
guantidade, a
profundidade e a
extensdo dos testes
que serao

realizados.

Estabelecer o perfil
da de
auditoria de TI,

equipe
com relacdo aos
negocios em que a
empresa

representa.

Coletar
informagdes para
determinar se o
departamento em
guestdo esta em
conformidade com
0os padroes e
procedimentos
estabelecidos pela

empresa.

de

auditores deve se

A equipe

reunir para

levantar as areas

que possuem
problemas e
determinar quais

as medidas que
deverao ser
implementadas

para que a
empresa volte a ter
de

um padrao

gualidade.

Elaborar uma matriz
de risco que sera
atualizada

constantemente.

Certificar que cada
membro da equipe
de auditoria deve

estar corretamente

Deve ser realizado
entrevistas com os
funcionéarios e

tomar notas das

Deve ser gerado

um relatério de
resultado da
auditoria, onde,
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preparado para | constatacdes este insumo sera
desenvolver a | observadas. utilizado nas
atividade atribuida. reunides
estratégicas
realizadas pelas
liderancas da
organizagao.
Documentar todo o | Os auditores | Deve ser | Deve ser garantido

processo de
planejamento,

detalhando o que é
necessario sobre os
procedimentos que

serao realizados.

devem conhecer e
estudar a rotina da

empresa.

registrado as nao
conformidades

identificadas.

a qualidade do
processo e
assegurar que as
tarefas foram
empregadas

corretamente.

Fonte: Elaborado pela autora, adaptado de Fernandes (2013)

Ao passo que as necessidades da organizacdo vao sendo atualizadas, as
atividades de auditoria devem ser ajustadas para que satisfacam as novas
necessidades da organizacao, tendo em vista que a auditoria € uma ferramenta que

deve auxiliar a pratica de compliance.

3.7. Compliance

Programas de compliance podem ser considerados como politicas e
procedimentos que se materializam em ac¢des sistémicas com o propdsito de auxiliar
o cumprimento das exigéncias da legislacéo vigente, possibilitando a prevencao ou
reducdo de atos ilicitos e a sancdo adequada para seus responsaveis (MAGACHO;
TRENTO, 2021).

O compliance tem como escopo principal assegurar que a instituicdo, seja de
organizagdo publica ou privada, atente as normas que regem as atividades dos

ambientes corporativos, impedindo que sejam violadas. E através de programas de
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compliance que os agentes intensificam seu compromisso com os valores e objetivos
(FRAZAO; TEPEDINO; OLIVA, 2019).

Exercer as atividades de compliance ndo se resume somente em cumprir com
as regras formais estabelecidas pelas organiza¢fes, deve ser incluido todo o sistema
empresarial, de modo a servir como um organismo de mitigacdo de riscos,
preservacdo dos valores éticos e de sustentabilidade corporativa, defendendo a
conservacao do negdcio e o interesse dos stakeholders. Exercer essa fungéo protetiva
€ essencial no amparo contra san¢des administrativas, civis ou penais que consigam

de alguma maneira prejudicar a reputacéo das organizacdes (NUNES, 2019).

De acordo com (BLUM et. al,. 2020) na maioria das vezes, 0s programas de

compliance séo definidos por pilares em comum, que sao:

a. Engajamento da lideranca, onde a lideranca da organizacdo cabe de exemplo
de conformidade para os demais;

b. Estabelecer politicas e metodologias que serdo observadas pelos
colaboradores e definir as decisbes que serdo tomadas para assegurar a
conformidade da instituicao;

c. Oferecer acdes de treinamento e comunicacdo, de maneira especial para
enfatizar as regras determinadas nas politicas e normas, criando uma cultura
de compliance;

d. Monitorar e avaliar a efetividade do programa de compliance;

e. Desenvolver canais de dendncia, como recurso para reporte e deteccdo de
eventuais ndo conformidades, resultando posteriormente a investigacdo e
aplicagcédo de medidas disciplinares;

f. Avaliacdo de riscos, de modo a garantir que os recursos sejam aplicados de
maneira eficaz;

g. Funcéo de compliance, a area ou um profissional especializado responsavel

por administrar o programa de compliance instituido.

O compliance tem o compromisso com a necessidade e a importancia de
costumes éticos, legais e transparentes nas empresas e instituicdes. Ndo sendo

limitado ao cumprimento de regras, mas sim a prevencao de processos judiciais,
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divulgacao da cultura da organizacéo, prevencao da corrupcao e impede a alteragcéo
de dados e informacdes privilegiadas (MAGACHO; TRENTO, 2021).

3.7.1. O Compliance na GDPR

Os softwares estdo gradativamente mais suscetiveis as leis e
regulamentacdes existentes. De modo a desenvolver um sistema que esteja em
conformidade com a legislacdo vigente, os engenheiros de software devem analisar
os documentos juridicos e, fundamentado a eles, extrair 0s requisitos legais que o
sistema a ser desenvolvido deve cumprir (AKHIGBE; AMYOT; RICHARDS, 2019).

Uma maneira que visa garantir o compliance da GDPR adotado em empresas
da UE foi organizar uma estrutura onde é realizado o processo de analise para
determinar qual o estado atual da organizacdo ao se tratar de controle e seguranca
dos dados (BRODIN, 2019).
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Figura 3 - Compliance na GDPR

Etapas de Compliance na GDPR

Analise de Informacgoes:

Consiste em um meétodo onde se obtém uma visdo generalizada de quais dados
pessoais sdo processados e onde. Deve-se uma lista de onde ocorre o tratamento dos
dados pessoais e o resultado da implicagao de cada processamento.

Analise do Fluxo de Informacodes:

organizacgdo. Nesta fase € exposto se existe algum dado que esta sendo tratado em um

2 Deve-se criar um entendimento de como os dados pessoais se movimentam dentro da
contexto internacional.

Classificacao das Informacgoes:

E nesta fase que se demonstra a conformidade da empresa com os requisitos da
GDPR, garantindo a seguranga dos dados atraves de medidas técnicas e

organizacionais para saber qual o nivel necessario para que seja realizada uma analise
de seauranca dos dados.

Base Legal para Processamento de Dados Pessoais:

Deve deixar explicito porque os dados pessoais sdo processados e até onde sdo
processados.

Analise de Seguranca de Informagoes:

E preciso garantir a seguranca adequada para os dados pessoais e aplicar sancdes as
nao conformidades.

Fonte: Elaborado pela autora

Para garantir o compliance com a GDPR ¢é necessario adotar a ideia que os
processos e rotinas devem ser projetados visando a prote¢cdo dos dados pessoais
como parte central e ndo como uma alternativa. A lei deve ser acompanhada de
métodos a serem aplicados a cada principio, com a finalidade de implementa-los de
forma eficaz e impedir que os desenvolvedores adotem técnicas abaixo do padréo
esperado (ALHAZMI; ARACHCHILAGE, 2021).
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3.7.2. O Compliance na LGPD

O compliance visa fomentar uma nova cultura para o ambiente empresarial
onde deve ser empregado o envolvimento por parte dos individuos atribuidos, e se
tratando da LGPD, visa desenvolver uma cultura de cuidado com os dados pessoais.

Existem trés aspectos onde a LGPD e a cultura de compliance podem ser
sustentados. O primeiro aspecto esta relacionado ao amplo escopo da LGPD, pois é
necessario adaptar as atividades de captura e tratamento de dados e qualquer outra
operacao que envolve o repasse de dados de pessoas naturais. O segundo motivo é
diretamente associado ao primeiro, onde em cada diretriz da lei existem diferentes
niveis de exigéncia e adequacgdes para o tratamento dos dados. O ultimo fator esta
relacionado a necessidade de checar a clareza de algumas clausulas adotadas pela
LGPD e, desta maneira, possibilitar a ado¢do de comportamentos que estejam em
conformidade com a lei (MAGACHO; TRENTO, 2021).

Ao abordar a conformidade de uma empresa com a LGPD, devido a sua
abrangéncia, discutir a criacdo de um programa de compliance que visa a protecéo
dos dados pessoais pode ser o melhor caminho a garantir a durabilidade das
iniciativas de conformidade, pois este mecanismo sera baseado em riscos e trara
consigo instrumentos para melhoria continua, além de constatar de que nao se trata
de um instrumento infalivel, mas que apresenta mecanismos para que as falhas sejam
detectadas e tratadas o mais cedo possivel (BLUM; VAINZOF; MORAES; 2020).

As particularidades que cada empresa possui deve ser levada em
consideracdo quando um programa de compliance for elaborado, desta maneira, ndo
existe um modelo universal que se adapta as necessidades especificas de todas as
empresas. Porém, algumas normas existentes devem ser seguidas por todos da

organizacédo para garantir a adequacao a lei (NUNES, 2019).

Para produzir um programa de compliance eficaz, € preciso levantar os
principais riscos que as empresas estao vinculadas quando se trata de manipular
dados . Este passo € considerado essencial para que seja elaborado um programa de
compliance que cubra as necessidades da organizacdo (NUNES, 2019). De modo a
garantir que a identificag@o do nivel de risco seja feita de maneira correta, a empresa
deve analisar (FRAZAO, 2019):
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Onde ocorre o0 uso de dados pessoais;
Quais os dados pessoais que estao sendo utilizados;

Como foram coletados os dados e quem os coletou;

a o T p

Qual a relacdo do emprego destes dados com a atividade que esta sendo
desenvolvida;
e. O que esta acontecendo com estes dados;

f. Caso saiam do controle da empresa, como isto ocorre.

ApoOs realizada esta primeira analise, os agentes do tratamento devem
delimitar os fluxos de dados que estdo presos na organizacdo, construindo um

documento sobre todas as atividades acerca da manipulacdo dos dados.

Figura 4 - Compliance na LGPD

Compliance na LGPD

Producao do Cadigo de Conduta (Manual de Boas Praticas e Governangas)

Participagao Ativa da Empresa na Implantagao e Adog¢ao do Manual

Avaliagao Continua de Riscos e Monitoramento

Reavaliagao Constante dos Processos de Tratamento e Uso dos Dados

Fonte: Elaborado pela autora, adaptado de Nunes (2019)
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E fundamental que as atividades de compliance satisfacam as deficiéncias da
empresa, pois praticar o compliance pode trazer beneficios a organizacdo como
vantagens econémicas e reputacionais, estimulo para investimento em inovacao e
qualidade, aperfeicoamentos no padrao de gestdo organizacional, aumento nas
oportunidades de negocio e economia como resultado da prevencdo de atos
inconsistentes (FRAZAQ, 2019).
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4. METODOLOGIA

Nesta secdo serdo apresentados os aspectos metodologicos deste trabalho.
Com base na revisdo bibliografica produzida pode-se compreender o que é
considerado dados pessoais e dados pessoais sensiveis na visdo da UE e do Brasil e
a preocupacao de garantir que estes dados sejam protegidos no que diz respeito a
manipulacdo e armazenamento dos mesmos. Ainda, foi possivel compreender as

etapas de um processo de auditoria e compliance com base em ambos regulamentos.

Por isso, o presente trabalho busca oferecer uma solu¢do através de um
framework a ser empregado que permita o diagndstico de compliance relacionado aos
principios dispostos no artigo 6° da LGPD, de modo que permita as organizacdes
desenvolvedoras de software a conhecerem periodicamente seu nivel de compliance

com esta legislacao e contribua para pratica de auditoria.

Figura 5 - Fluxo de Atividades

Framework de Avaliagdo do Compliance em Relagao a LGPD

(-

Elaboracdo das sessdes que
compdem o questionario de
diagndstico de compliance

~

Y

| Determinacdo dos indices e | | Avaliacdo do framework por |

niveis de avaliacdo de empresas de desenvolvimento
diagnostico de software

N 9

s ™ s ™,
Desenvolvimento e Desenvolvimento e
Classificacdo dos Requisitos Classificacdo dos
Nao Funcionais Requisitos Funcionais
e A e ,x

Fonte: Elaborado pela autora
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4.1. Framework de Diagndstico do Compliance em Relacédo a LGPD

Com a finalidade de demonstrar que as empresas desenvolvedoras de
software atendem aos principios dispostos na LGPD foi desenvolvido um checklist
para avaliar o grau de conformidade e compliance das mesmas. Este questionario
pode ser utilizado por qualquer pessoa autorizada em qualquer etapa do ciclo de vida

do desenvolvimento do software.

Figura 6 - Etapas de Aplicagé@o do Checklist de Auditoria e Compliance

Levantamento dos = Integracdo
T Planejamento Implementac3o ) e Testes Manutencao
L S S

' '

L L
Checklist Checklist Checklist Checklist Checklist
de Guia de de Guia de de Guia de de Guia de de Guia de
Auditoria Auditoria Auditoria Auditoria Auditoria

Fonte: Elaborado pela autora

O artefato proposto foi adaptado com questdes de seguranca presentes no
modelo proposto por Mendes, Viana e Rivero (2021), o questionario foi organizado em
cinco secodes para melhor compreensédo do tema e coleta qualitativa e quantitativa dos
dados. Ao final de cada etapa, o checklist sinaliza em qual nivel de classificacdo de
conformidade a empresa se encontra em relacdo a LGPD. As sessdes do questionario
foram denominadas por: Questionario Geral, Boas Préticas, Tratamento de Dados,

Colaboradores e Seguranca.
4.1.1. Questionério Geral

Composta por seis questdes com o intuito de obter um conhecimento prévio
do projeto especifico ou da empresa desenvolvedora. Esta se¢do tem por objetivo
definir o nivel de implementacdo da LGPD na empresa em relacdo aos dados
pessoais, dados pessoais sensiveis e dados anonimizados do titular. Ainda é possivel
identificar o nivel de desenvolvimento acerca do inventario dos dados pessoais que a
aplicacdo utiliza, o grau de elaboracdo deste inventario durante o processo de
desenvolvimento e em até que ponto foi realizada a adequacdo dos artefatos
utilizados no processo de desenvolvimento para a LGPD.
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Vinculadas a elas estédo os artigos 5°, 7° e 37° da LGPD onde se caracteriza
0 que sao dados pessoais, dado pessoal sensivel, dado anonimizado, a disposi¢ao
do tratamento dos dados pessoais, e os deveres do controlador e operador quanto ao

tratamento, registro e armazenamento dos dados do titular.

Quadro 3 - Questdes da Secédo Questionario Geral

Pergunta Principio da LGPD e Descricao

Art. 5°: Para os fins desta Lei, considera-

se:

Em que nivel foi realizado o _ . _
_ | - dado pessoal: informacgéao relacionada
levantamento dos dados considerados ) -~
) ) _ a pessoa natural identificada ou
dados pessoais do titular nos projetos . e
_ identificavel.
em vigor?

Por Exemplo: Nome, RG, CPF, género,
data e local de nascimento, telefone, etc.

Art. 5°: Para os fins desta Lei, considera-

Se:

Il - dado pessoal sensivel: dado pessoal
sobre origem racial ou étnica, convic¢ao

] _ _ religiosa, opinidao politica, filiacdo a
Em que nivel foi realizado o o ,
. sindicato ou a organizacdo de carater
levantamento dos dados considerados o o N
_ . _ religioso, filoséfico ou politico, dado
dados pessoais sensiveis do titular nos o o
_ _ referente a saude ou a vida sexual, dado
projetos em vigor? - .
genético ou  biométrico, quando

vinculado a uma pessoa natural.

Por Exemplo: O resultado do exame de
um paciente que foi diagnosticado com
HIV positivo.
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Em que nivel foi realizado o
levantamento dos dados considerados
dados anonimizados do titular nos

projetos em vigor?

Art. 5°: Para os fins desta Lei, considera-

se:

[l - dado anonimizado: dado relativo a
titular que nédo possa ser identificado,
considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na

ocasiao de seu tratamento.

Por Exemplo: Em uma tabela com
numeros de telefone, ao encobrir o
nv¥mer o C 0 m antérx apenas o

codigo de area: (28) XXXX-XXXX.

Em que nivel foi realizado o inventério
dos dados pessoais utilizados na

aplicacao?

Art. 37°. O controlador e o operador
devem manter registro das operacoes de
tratamento de dados pessoais que
realizarem, especialmente  quando

baseado no legitimo interesse.

Por Exemplo: Artefato gerado que
registre e categorize as acdes que
compreendem os dados pessoais em

toda a aplicagéao.

Em que nivel foi realizado o inventario
dos artefatos que seréo utilizados no
processo de desenvolvimento da

aplicacao?

Art. 37° O controlador e o operador
devem manter registro das operacoes de
tratamento de dados pessoais que
realizarem, especialmente  quando

baseado no legitimo interesse.

Por Exemplo: Registro dos arquivos
que fazem parte do processo de

desenvolvimento, histérias de usuario,
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protétipos de tela, especificacdo de

casos de uso.

Em que nivel os artefatos que fazem
parte do processo de desenvolvimento
do software foram adequados para
atender a LGPD?

Art. 7° da Lei N° 13.7009.

Por Exemplo: Registro dos arquivos,
histérias de usuéario, protoétipos de tela,

especificacao de casos de uso.

Fonte: Elaborado pela autora

4.1.2. Boas Préticas

A presente secdo foi desenvolvida para atender o capitulo VII i

DA

SEGURANCA E DAS BOAS PRATICAS i da LGPD, e ¢é formada por 10 questdes

gue visam satisfazer as boas praticas que devem ser empregadas pelas organizaces

no trato dos dados pessoais do titular. Nesta secdo deve ser verificado se houve a

comunicacdo entre a organizacdo e o detentor dos dados de como o dado sera

coletado e tratado pela aplicacdo, se o titular dos dados é capaz de revogar o

consentimento do uso dos mesmos a qualquer momento, se é possivel anonimizar 0s

dados pessoais quando solicitado, se foram elaboradas politicas de privacidade e um

plano de acdo para garantir a pratica de compliance, dentre outros.

As questbes da presente secdo englobam os artigos 52, 6°, 8°, 11°, 18°, 44°,

46° e 50° da lei.

Quadro 4 - Questdes da Sec¢do Boas Praticas

Pergunta

Principio da LGPD e Descricédo

O titular foi comunicado de como seu

dado seréa coletado pela aplicacéo?

Art. 11°: O tratamento de dados
pessoais somente podera ocorrer nas
seguintes hipéteses:

| - quando o titular ou seu responsavel
legal consentir, de forma especifica e

destacada, para finalidades especificas;
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Por Exemplo: Registro de conversa,
ata de reunido, historico de e-mail que
garanta que o usuéario foi notificado

destas acoes.

O titular foi comunicado de como seu

dado seré tratado pela aplicacao?

Art. 11°: O tratamento de dados
pessoais somente podera ocorrer nas
seguintes hipoteses:

| - quando o titular ou seu responsavel
legal consentir, de forma especifica e
destacada, para finalidades especificas;
Por Exemplo: Registro de conversa,
ata de reunido, histoérico de e-mail que
garanta que o usuario foi notificado

destas acdes.

O titular pode solicitar anonimizacéo,
blogueio de dados desnecessarios,
excessivos ou tratados em

desconformidade com a LGPD?

Art. 5°: Para os fins desta Lei,
considera-se:

XI - anonimizacéo: utilizacao de meios
técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos
guais um dado perde a possibilidade de
associacao, direta ou indireta, a um
individuo;

Art. 18°: O titular dos dados pessoais
tem direito a obter do controlador, em
relacéo aos dados do titular por ele
tratados, a qualquer momento e
mediante requisic¢ao:

IV - anonimizacao, bloqueio ou
eliminacdo de dados desnecessarios,
excessivos ou tratados em

desconformidade com o disposto nesta
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Lei;

Por Exemplo: Deve ser permitido ao
titular pedir a anonimizagéo de seus
dados caso a aplicacao trate de dados
gue ndo sao necessarios para alcancar
a finalidade do tratamento ou se o
tratamento ndo € enquadrado em
nenhuma das bases legais previstas na

lei.

O titular pode obter informagdes sobre
organizagdes publicas e privadas com
as quais a aplicacdo compartilhou seus

dados?

Art. 18°: O titular dos dados pessoais
tem direito a obter do controlador, em
relacdo aos dados do titular por ele
tratados, a qualquer momento e
mediante requisicao:

VIl - informacéo das entidades publicas
e privadas com as quais o controlador
realizou uso compartilhado de dados;
Por Exemplo: Deve ser possibilitado ao
titular dos dados um canal para informa-
lo caso o dado precise ser
compartilhado com terceiros. Além de

pedir seu consentimento para tal.

Em que nivel a aplicagédo permite, ao
titular dos dados, maneiras para recusar
ou retirar o consentimento do uso de

seus dados a qualquer momento?

Art. 8% O consentimento previsto no
inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio
gue demonstre a manifestacao de
vontade do titular.

8 5° O consentimento pode ser
revogado a qualquer momento
mediante manifestagcéo expressa do

titular, por procedimento gratuito e
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facilitado, ratificados os tratamentos
realizados sob amparo do
consentimento anteriormente
manifestado enquanto nao houver
requerimento de eliminacdo, nos termos
do inciso VI do caput do art. 18 desta
Lei.

Por Exemplo: Deve ser disponibilizado
para o titular, um canal para tal. Se o
titular dos dados consentiu com o
tratamento, mas mudou de ideia e nao
quer mais que a empresa trate seus
dados pessoais, ele solicitar a

eliminacdo desses dados.

Em que nivel a aplicacdo fornece ao
titular o acesso aos seus dados

pessoais que estdo sendo utilizados?

Art. 6°: As atividades de tratamento de
dados pessoais deverao observar a
boa-fé e os seguintes principios:

IV - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem
como sobre a integralidade de seus
dados pessoais;

Por Exemplo: Quando solicitado pelo
usuario, a aplicacao deve ser capaz de
disponibilizar o acesso dos dados que

estdo sendo consumidos pela mesma.
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Foi elaborada uma Politica de
Privacidade para cada projeto que
informe claramente os direitos dos

titulares de dados?

Art. 50°: Os controladores e operadores,
no ambito de suas competéncias, pelo
tratamento de dados pessoais,
individualmente ou por meio de
associacOes, poderao formular regras
de boas préticas e de governanca que
estabelecam as condicdes de
organizacéo, o regime de
funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de
titulares, as normas de seguranca, 0s
padrfes técnicos, as obrigacdes
especificas para os diversos envolvidos
no tratamento, as acdes educativas, 0s
mecanismos internos de supervisao e
de mitigagao de riscos e outros
aspectos relacionados ao tratamento de
dados pessoais.

| - implementar programa de
governanca em privacidade que :

d) estabeleca politicas e salvaguardas
adequadas com base em processo de
avaliacdo sisteméatica de impactos e
riscos a privacidade;

h) seja atualizado constantemente com
base em informac@es obtidas a partir de
monitoramento continuo e avaliacbes

periddica
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Foi elaborado um Plano de Acéo para

préatica de compliance?

Art. 50°: Os controladores e operadores,
no ambito de suas competéncias, pelo
tratamento de dados pessoais,
individualmente ou por meio de
associacOes, poderao formular regras
de boas préticas e de governanca que
estabelecam as condicdes de
organizacéo, o regime de
funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de
titulares, as normas de segurancga, 0s
padrfes técnicos, as obrigacdes
especificas para os diversos envolvidos
no tratamento, as acdes educativas, 0s
mecanismos internos de supervisao e
de mitigagao de riscos e outros
aspectos relacionados ao tratamento de
dados pessoais.

| - implementar programa de
governanca em privacidade que, no
minimo:

g) conte com planos de resposta a
incidentes e remediacao;

Por Exemplo: Um guia baseado na lei
N° 13.709 e normas ISO que
assegurem a conformidade entre a

aplicacao e a mesma.

Foi identificado os riscos de manusear
dados pessoais? Foi proposto formas

de lidar com 0s mesmos?

Art. 44°: O tratamento de dados
pessoais sera irregular quando deixar
de observar a legislagdo ou quando nao
fornecer a seguranca que o titular dele
pode esperar, consideradas as

circunstancias relevantes, entre as
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quais:

Il - o resultado e os riscos que
razoavelmente dele se esperam.

Por Exemplo: Deve ser levantado, por
meio de analise preliminar, os pontos
fracos na aplicacdo que impossibilitem o

correto tratamento dos dados pessoais.

Foi elaborado um acordo de
confidencialidade e sigilo com
colaboradores e profissionais da area
do desenvolvimento que terdo acesso

aos dados?

Art. 46°: Os agentes de tratamento
devem adotar medidas de seguranca,
técnicas e administrativas aptas a
proteger os dados pessoais de acessos
nao autorizados e de situacoes
acidentais ou ilicitas de destruicao,
perda, alteracdo, comunica¢ao ou
qualquer forma de tratamento
inadequado ou ilicito.

Por Exemplo: Deve ser elaborado um
documento que respalde a instituicédo e
assegure que seus colaboradores estao
cientes do tratamento e manipulacao

dos dados pessoais do titular.

Fonte: Elaborado pela autora

4.1.3. Tratamento de Dados

Para realizar o que se encontra detalhado no CAPITULO Il i
TRATAMENTO DE DADOS PESSOAIS

DO

i foi elaborada a terceira secdo do

diagnoéstico. Esta secdo também deve ser capaz de analisar e indicar o0s

apontamentos realizados acerca do artigo 6° no que diz respeito aos principios da

finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia

e seguranca. Ainda, deve garantir que o artigo 7° da lei € atingido por sua totalidade.

As questdes presentes nesta sec¢ao dizem respeito ao mapeamento e rastreio

do ciclo de vida dos dados pessoais, a hecessidade do tratamento de determinados

dados do usuario, a coleta de forma abusiva ou inadequada dos mesmos, ao

processamento, portabilidade e transferéncia internacional dos dados do detento.
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Quadro 5 - Questdes da Secdo Tratamento dos Dados

Pergunta

Principio da LGPD e Descri¢éo

Foi realizado o mapeamento do ciclo de
vida dos dados pessoais? Desde a

captura até o descarte.

Por Exemplo: Entende-se como Ciclo
de Vida do Dado:

Processamento -

Coleta -
Andlise -
Compartilhamento - Armazenamento -
Eliminacdo. Portanto, deve ser gerado
um artefato que garanta  a
rastreabilidade do dado pessoal desde a
sua coleta, passando por todas as

etapas, até sua eliminacéo.

A aplicacao realiza 0 mapeamento de
guais dados pessoais séo utilizados na

rotina das funcionalidades?

Por Exemplo: A utilizacdo do inventério
dos dados pessoais garante mapear
dado

incorporado por uma categoria deste

onde o pessoal, que foi

inventario, foi aplicado na

funcionalidade.

Em que nivel foi realizado o
mapeamento dos processos de negocio

gue tratam dados pessoais?

Por Exemplo: Ao definir como os

processos serdo executados, deve ser
levado em consideracéo a utilizacao dos
dados envolvidos

pessoais para

desempenhar tais atividades.

Em qual nivel é mantido a
rastreabilidade do tratamento dos dados
pessoais, em formato eletrénico e em

meio fisico?

Por Exemplo: Se os dados pessoais
sdo armazenados somente em meio
fisico (arquivo) ou em meio digital (uma
planilha de base de dados). E se estes
dados estdo de facil acesso pelo

colaborador autorizado.
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Em que nivel os dados levantados sao
realmente necessarios para o uso da

funcionalidade?

Art. 6% As atividades de tratamento de
dados pessoais deverao observar a boa-
fé e o0s seguintes principios:
[l - necessidade: limitag&o do tratamento
ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as
finalidades do tratamento de dados;
Por Exemplo: Deve ser verificado se
nao foi coletado dados em excesso para

desempenhar as atividades propostas.

Em que nivel foi realizado o
levantamento entre os dados utilizados
na aplicacédo e a finalidade ao qual eles
séo coletados?

Art. 6°: As atividades de tratamento de
dados pessoais deverao observar a boa-

7

fé e o0s seguintes principios:
| - finalidade: realizacdo do tratamento
para propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior de
forma  incompativel com  essas
finalidades;

Il - necessidade: limitac&do do tratamento
ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as
finalidades do tratamento de dados;
Por Exemplo: Deve ser verificado se 0s
dados coletados estdo coesos ao que é
proposto pela funcionalidade, ou seja, se

o dado atende aos objetivos propostos.
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Em que nivel a equipe implementou
acOes para néo coletar de forma
inadequada os dados pessoais dos

titulares?

Art. 6% As atividades de tratamento de
dados pessoais deverao observar a boa-
fé e o0s seguintes principios:
| - finalidade: realizacdo do tratamento
para propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior de
forma  incompativel com = essas
finalidades;

Il - necessidade: limitacdo do tratamento
ao minimo necessario para a realizagdo
de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as
finalidades do tratamento de dados;
Por Exemplo: O colaborador teve o
cuidado de observar quais dados foram
levantados no momento da coleta para
garantir que nenhum dado acabe
incorporado no processo de maneira
inadequada, obscura, sem

consentimento.

Em que nivel a equipe implementou
acOes para néo coletar de forma
excessiva os dados pessoais dos

titulares?

Art. 6° As atividades de tratamento de
dados pessoais deverao observar a boa-
fé e o0s seguintes principios:
| - finalidade: realizacdo do tratamento
para propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior de
forma  incompativel com essas
finalidades;

[l - necessidade: limitac&o do tratamento

ao minimo necessario para a realizagéo
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de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as
finalidades do tratamento de dados;
Por Exemplo: O colaborador teve o
cuidado de observar quais dados foram
levantados no momento da coleta para
dado

desnecessario acabe incorporado no

garantir que nenhum

processo.

Em que nivel a equipe implementou as
acOes para tratar a minima quantidade
de dados necessérios para atingir a
finalidade desejada para a aplicacao?

Art. 6° As atividades de tratamento de
dados pessoais deverao observar a boa-
fé e o0s seguintes principios:
| - finalidade: realizacdo do tratamento
para propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior de
forma  incompativel com  essas
finalidades;

Il - necessidade: limitac&o do tratamento
ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e
Nao  excessivos

em relacdo as

finalidades do tratamento de dados;

Em que nivel a aplicacéo realiza o
processamento, de dados pessoais ou
dados sensiveis, de forma que néo
sejam conectados a um titular de dados,
aplicando anonimizacao e

pseudonimizacéao dos dados?

Art. 7°: O tratamento de dados pessoais
somente podera ser realizado nas
seguintes hipoteses:
IV - para a realizacdo de estudos por
orgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacao dos dados
pessoais;

Por Exemplo: Uma tabela com nimeros
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de telefone com os numeros encobertos

com AXO0 mantendo a

area: (28) XXXX-XXXX.

Foi elaborado um procedimento que
permita a exclusao rapida e permanente
dos dados, quando solicitado, pelo

titular?

Art. 8% O consentimento previsto no
inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio
gque demonstre a manifestacdo de
do

§ 5° O consentimento pode ser revogado

vontade titular.

a qualguer momento  mediante
manifestacdo expressa do titular, por
procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob
amparo do consentimento anteriormente
manifestado enquanto ndo houver
requerimento de eliminag&o, nos termos
do inciso VI do caput do art. 18 desta Lei.
Por Exemplo: Uma rotina que seja
capaz de eliminar os dados pessoais
vinculados ao titular que solicitou a

eliminacao de seus dados.

A aplicacao processa os dados de uma
forma segura, incluindo protecao contra
acesso nao autorizado ou ilegal, contra
perda acidental, destruicdo ou dano,
usando medidas técnicas ou

administrativas apropriadas?

Art. 6° As atividades de tratamento de
dados pessoais deverao observar a boa-
fé e 0s seguintes principios:
VIl T seguranca: utilizacdo de medidas
técnicas e administrativas aptas a
proteger os dados pessoais de acessos
de

ilicitas de destruicdo,

nao autorizados e situacdes

acidentais ou
perda,

alteracdo, comunicagdo ou

difusao;
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Art. 18°: O titular dos dados pessoais tem
direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a

L . . qualquer momento e  mediante
A aplicacéo permite a portabilidade de o
_ requisicao:
dados a outro fornecedor de servigo ou ) L
_ L V 1 portabilidade dos dados a outro
produto mediante requisicdo expressa _
fornecedor de servico ou produto,

do titular?

mediante requisicdo expressa, de

acordo com a regulamentacdo da

autoridade nacional, observados os

segredos comercial e industrial;

Art. 33%: A transferéncia internacional de
A aplicacdo possui mecanismos para dados pessoais somente é permitida nos
transferir dados pessoais para paises seguintes casos:
internacionais com grau de protecdode |l 1 para paises ou organismos
dados pessoais adequado ao previsto internacionais que proporcionem grau de
na lei? protecdo de dados pessoais adequado

ao previsto nesta Lei;

Fonte: Elaborado pela autora

4.1.4. Colaboradores

As questdes direcionadas aos colaboradores tem por proposito assegurar
gue os desenvolvedores e/ou profissionais que atuam no manuseio e
processamento de dados pessoais foram capacitados para executar tal atividade.
Ainda, € investigado se foram estabelecidos os limites sob quais dados os

diferentes perfis de usuario poderao ter acesso dentro da funcionalidade.

Fazem parte do detalhamento desta se¢do os artigos 41°, 46° e 50° da
LGPD.

Quadro 6 - Questdes da Sec¢do Colaboradores

Pergunta Principio da LGPD e Descricédo
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Foram designados o0s profissionais
responsaveis para atuacao na etapa de

levantamento dos dados pessoais?

Art. 41° O controlador devera indicar

encarregado pelo tratamento de dados

pessoais
Por Exemplo: Os  profissionais
responsaveis pela etapa de

levantamento e analise de requisitos.

Foram designados o0s profissionais
responsaveis pela atuacdo na etapa de
elaboracdo dos artefatos que utilizam

dados pessoais?

Art. 41°. O controlador devera indicar
encarregado pelo tratamento de dados
pessoais.

Por Exemplo: Os engenheiros de
software, desenvolvedores, analistas de

requisitos, etc.

Foi determinado o nivel de acesso aos

dados que cada profissional devera ter?

Por Exemplo: Perfis de acesso a
funcionalidade de acordo com o cargo

exercido pelo colaborador.

Foi de

controle de acesso de terceiros e/ou

implementado mecanismos

colaboradores aos dados pessoais do

titular?

Art.

devem adotar medidas de seguranca,

46°: Os agentes de tratamento

técnicas e administrativas aptas a
proteger os dados pessoais de acessos
de

ilicitas de destruicao,

nao autorizados e situacdes

acidentais ou

perda, alteracdo, comunicacdo ou
qualquer forma de tratamento
inadequado ou ilicito.

Por Exemplo: Chave de acesso, pin,

etc.
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Os

tratamento

profissionais  envolvidos com

dos dados pessoais

participaram de algum treinamento
relacionado com o tema de protecao de

dados pessoais?

Art. 50°: Os controladores e operadores,
no ambito de suas competéncias, pelo
de

individualmente

tratamento dados  pessoais,
de

associacoes, poderdo formular regras de

ou por meio

boas praticas e de governanca que

estabelegcam as condicdes de
organizagao, 0 regime de
funcionamento, o0s  procedimentos,

incluindo reclamacbes e peticdes de
titulares, as normas de seguranca, 0S
padrbes técnicos, as obrigacdes
especificas para os diversos envolvidos
no tratamento, as acdes educativas, 0s
mecanismos internos de superviséo e de
mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados
pessoais.

Por Exemplo:

Cursos, palestras,

seminarios, etc.

A aplicacdo exige o consentimento
especifico do titular de dados para
comunicar ou compartilhar os dados

pessoais com outros controladores?

Art. 7°: O tratamento de dados pessoais
somente podera ser realizado nas
seguintes
§ 5°

consentimento referido no inciso | do

hipoteses:

O controlador que obteve o

caput deste artigo que necessitar

comunicar ou compartilhar dados

pessoais com outros controladores
devera obter consentimento especifico
do titular para esse fim, ressalvadas as
hipoteses de dispensa do consentimento
Lei.

previstas nesta

Por Exemplo: O titular deve ser
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notificado que seus dados serao
compartilhados com outros
controladores e solicitada a autorizacao
para tal atividade.

Fonte: Elaborado pela autora
4.1.5. Segurancga

A Ultima secédo tem o intuito de evidenciar o nivel da seguranca da aplicacao
e/ou empresa em relacdo aos dados pessoais de um usuario. Elaborada para
atender os artigos que permeiam este tema, foram avaliadas e levantadas questdes
de vulnerabilidade da aplicacdo, monitoramento de ataques de terceiros, seguranca
dos dados, seguranca de acesso, historico dos registros, plano de gestdo de
incidentes e canais de comunicacdo entre o titular dos dados e a empresa

desenvolvedora.

Quadro 7 - Questdes da Sec¢do Seguranca

Pergunta Principio da LGPD e Descricédo

Art.46° Os agentes de tratamento
devem adotar medidas de seguranca,

_ o ) _ técnicas e administrativas aptas a
Foi definida uma equipe que realiza o )
_ N proteger os dados pessoais de acessos
monitoramento das vulnerabilidades _ .
o . ndo autorizados e de situacdes
técnicas dos servigos que tratam dados _ _ o .
_ acidentais ou ilicitas de destruicéo,
pessoais? . o
perda, alteragdo, comunicacdo ou

qualquer forma de tratamento

inadequado ou ilicito.

Art. 46° Os agentes de tratamento
E gerado evidéncias para comprovar | devem adotar medidas de seguranca,
gue foram tomadas medidas de |técnicas e administrativas aptas a
seguranca a fim de proteger os dados | proteger os dados pessoais de acessos
pessoais contra ameagas externas e | ndo autorizados e de situacoes
internas? acidentais ou ilicitas de destruicao,

perda, alteragcdo, comunicacdo ou
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qualquer forma de tratamento
inadequado ou ilicito.
Art. 48° O controlador devera

comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de
seguranca gue possa acarretar risco ou
relevante titulares.

dano aos

§ 1° A comunicacao sera feita em prazo

razoavel, conforme definido pela
autoridade nacional, e devera
mencionar, no minimo:

Il - aindicacédo das medidas técnicas e
de seguranca utilizadas para a protecao
dos dados, observados os segredos
comercial e industrial;
VI - as medidas que foram ou que seréo
adotadas para reverter ou mitigar os
do

8§ 3° No juizo de gravidade do incidente,

efeitos prejuizo.
sera avaliada eventual comprovacéao de
gue foram adotadas medidas técnicas
adequadas que tornem os dados

pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus
Servigos, para terceiros ndo autorizados

a acessa-los.

As de

planejadas desde a fase de concepgéao

medidas seguranga sao

do produto até a sua execugao?

Art.

devem adotar medidas de seguranca,

46°. Os agentes de tratamento

técnicas e administrativas aptas a
proteger os dados pessoais de acessos
autorizados e de

nao situacdes

acidentais ou ilicitas de destruicéo,
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perda, alteracdo, comunicacdo ou
qualquer forma de tratamento
inadequado ou ilicito.

8§ 2° As medidas de que trata o caput
deste artigo deverdo ser observadas
desde a fase de concepcao do produto

ou do servico até a sua execugao.

A aplicacdo mantém registros para
provar que o consentimento foi obtido
em conformidade com o disposto na lei,
de

especifico e

atendendo as condicbes

consentimento  livre,

informado?

Art. 6°: As atividades de tratamento de
dados pessoais deverdo observar a
boa-fé e o0s seguintes principios:
X - responsabilizacdo e prestacao de
contas: demonstracao, pelo agente, da
adocao de medidas eficazes e capazes
de comprovar a observancia e o
cumprimento das normas de protecao
de dados pessoais e, inclusive, da
medidas.

eficacia dessas

Art. 48° O devera

comunicar a autoridade nacional e ao

controlador
titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou
dano relevante aos titulares.
8§ 3° No juizo de gravidade do incidente,
sera avaliada eventual comprovacéao de
gue foram adotadas medidas técnicas
adequadas que tornem os dados

pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus
servigos, para terceiros néo autorizados
a acessa-los.
Por Exemplo: Registro de conversa,

ata de reunido, histérico de e-mail que
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garanta que o usuario foi notificado

destas acdes.

A aplicacdo informa ou notifica
previamente o titular de dados sobre as
mudancas de finalidade e atualizagdo
de consentimentos, podendo o titular
revogar o consentimento caso discorde

das alteracfes?

Art. 99 O titular tem direito ao acesso
facilitado as informacbes sobre o
tratamento de seus dados, que deveréo
ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre
outras caracteristicas previstas em

regulamentacao para o atendimento do

principio do livre acesso:
§ 2° Na hipétese em que o
consentimento é requerido, se houver
mudancas da finalidade para o

tratamento de dados pessoais nédo
compativeis com 0 consentimento
original, o controlador devera informar
previamente o titular sobre as
mudancas de finalidade, podendo o
titular revogar o consentimento, caso

discorde das alteragdes.

A aplicacdo permite a inser¢cao de

dados pessoais  corrigidos  ou

retificados para armazenamento, caso

requisitado?

Art. 18° O titular dos dados pessoais
tem direito a obter do controlador, em
relacdo aos dados do titular por ele
tratados,

a qualqguer momento e

mediante requisicao:
Il - correcdo de dados incompletos,
inexatos ou desatualizados;
Por Exemplo: Um canal que permita o
titular atualizar, corrigir ou retificar seus

dados informados.
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Foi

comunicacdo das possiveis violagcbes

estabelecido um processo de

de dados pessoais aos titulares dos

dados?

Art. 48° O

comunicar a autoridade nacional e ao

controlador devera

titular a ocorréncia de incidente de
seguranca gue possa acarretar risco ou
relevante titulares.

dano aos

§ 1° A comunicacao sera feita em prazo

razodvel, conforme definido pela
autoridade nacional, e devera
mencionar, no minimo:

Il - aindicacédo das medidas técnicas e
de seguranca utilizadas para a protecao
dos dados, observados os segredos
comercial e industrial;
VI - as medidas que foram ou que seréo
adotadas para reverter ou mitigar os
do

8§ 3° No juizo de gravidade do incidente,

efeitos prejuizo.
sera avaliada eventual comprovacéao de
que foram adotadas medidas técnicas
adequadas que tornem os dados

pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus
servigos, para terceiros nao autorizados

a acessa-los.
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E realizado uma gestdo de incidentes
para tratar possiveis violacdes dos

dados de forma efetiva?

Art.

devem adotar medidas de seguranca,

46°. Os agentes de tratamento

técnicas e administrativas aptas a
proteger os dados pessoais de acessos
de

acidentais ou ilicitas de destruicao,

nao autorizados e situacdes

perda, alteragdo, comunicagdo ou
qualquer forma de tratamento
inadequado ou ilicito.
Art. 48° O controlador devera

comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de
seguranca gue possa acarretar risco ou
relevante titulares.

dano aos

§ 1° A comunicacao sera feita em prazo

razoavel, conforme definido pela
autoridade nacional, e devera
mencionar, no minimo:

lIl - a indicacdo das medidas técnicas e
de seguranca utilizadas para a protecao

dos dados, observados os segredos

comercial e industrial;
Art.  50°% Os controladores e
operadores, no ambito de suas
competéncias, pelo tratamento de

dados pessoais, individualmente ou por
meio de associac¢des, poderao formular
de de

governanca as

regras boas préaticas e

que estabelecam
condi¢cbes de organizacao, o regime de
funcionamento,

0s procedimentos,
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incluindo reclamacdes e peticbes de
titulares, as normas de seguranca, 0S
padrbes técnicos, as obrigacdes
especificas para os diversos envolvidos
no tratamento, as acdes educativas, 0s
mecanismos internos de supervisdo e
de mitigagdo de riscos e outros
aspectos relacionados ao tratamento de
dados
§ 2°

indicados nos incisos VIl e VIII do caput

pessoais.

Na aplicacdo dos principios

do art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o
volume de suas operacfes, bem como
a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos
para os titulares dos dados, podera:
- de

governanca em privacidade que, no

implementar  programa
minimo:
g) conte com planos de resposta a

incidentes e remediacao;

A aplicacao fornece ao titular de dados,
meios para registrar reclamacfes em
relacéo a protecao e no processamento

de seus dados pessoais?

Art. 41°: O controlador devera indicar
encarregado pelo tratamento de dados
pessoais.

§ 2° As atividades do encarregado
consistem em:
| - aceitar reclamacdes e comunicacdes
dos titulares, prestar esclarecimentos e

adotar providéncias;
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A aplicacdo possui uma rotina periédica
e procedimentos para eliminacdo de
dados pessoais que j& ndo sao

utilizados?

Art. 8% O consentimento previsto no
inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio
que demonstre a manifestacdo de
do

O consentimento pode ser

vontade titular.
§ 5°
revogado a qualquer momento
mediante manifestacdo expressa do
titular, por procedimento gratuito e
ratificados os tratamentos
do

anteriormente

facilitado,

realizados sob amparo
consentimento

manifestado enquanto nao houver

requerimento de eliminacdo, nos
termos do inciso VI do caput do art. 18
desta Lei.

Art. 18° O titular dos dados pessoais
tem direito a obter do controlador, em
relacdo aos dados do titular por ele

tratados, a qualqguer momento e
mediante requisicao:
IV - anonimizagcdo, bloqueio ou

eliminacdo de dados desnecessarios,

excessivos ou tratados em
desconformidade com o disposto nesta
Lei;

VI - eliminacdo dos dados pessoais
tratados com o consentimento do titular,
exceto nas hipbteses previstas no art.

16 desta Lei;
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de
vulnerabilidade e testes de penetracao

E realizado avaliacbes

nos sistemas que processam dados

pessoais?

A empresa € capaz de detectar
rapidamente incidentes de seguranca
(incluindo acesso nédo autorizado,
destruicéo, perda, alteracdo e violagcbes

de dados)?

Art.  50° Os controladores e
operadores, no ambito de suas
competéncias, pelo tratamento de

dados pessoais, individualmente ou por
meio de associacdes, poderado formular
de de

governanca as

regras boas préaticas e

gue estabelecam
condi¢cbes de organizacao, o regime de
funcionamento, o0s procedimentos,
incluindo reclamacdes e peticbes de
titulares, as normas de seguranca, 0S
padrbes técnicos, as obrigacdes
especificas para os diversos envolvidos
no tratamento, as acdes educativas, 0s
mecanismos internos de superviséo e
de mitigacdo de riscos e outros
aspectos relacionados ao tratamento de
dados
§ 2°

indicados nos incisos VIl e VIII do caput

pessoais.

Na aplicagdo dos principios

do art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o
volume de suas operacdes, bem como
a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos
para os titulares dos dados, podera:
[ de

governanca em privacidade que, no

implementar  programa

minimo:
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g) conte com planos de resposta a

incidentes e remediacao.

Fonte: Elaborado pela autora
4.2. Célculo do Nivel de Conformidade

A partir das questdes estruturadas, foi estabelecido a ordem de organizagdo
das respostas associada a cada pergunta, para isso, foram estudadas as melhores
abordagens que obtivessem o resultado mais satisfatorio. O método adotado foi com
gue as perguntas do questionario fossem respondidas através de uma escala Likert
com valores de 1 a 5 responsavel por indicar o nivel de implementacdo em que a
mesma se encontrava no momento da execucdo do diagnostico. As perguntas
objetivas podem ser respondidas apenas com
Dadas as respostas definidas, foi elaborada uma tabela legenda que auxilia o
processo de identificacdo das respostas. As respostas das perguntas realizadas em
escala sdo adequadas para representar um determinado nivel de adequacéo,
enquanto que as respostas de ASIi mMmo0O ou AN«O0O

e NMuito Rui mo.

Quadro 8 - Respostas em Niveis

Respostas Nivel de Adequacdao
1 Muito Bom
2 Bom
3 Regular
4 Ruim
5 Muito Ruim

Fonte: Elaborado pela autora

Quadro 9 - Respostas Objetivas

Respostas Nivel de Adequacdao
Sim Muito Bom
Nao Muito Ruim

Fonte: Elaborado pela autora
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A cada resposta foi vinculado um peso especifico, estes pesos foram divididos

em faixas de 25 pontos, comecando do 0 e podendo chegar a 100 pontos.

Quadro 10 - Classificagcdo das Respostas em Nivel

Respostas Classificagao
1 - Muito Bom 100%
2 -Bom 75%
3 - Regular 50%
4 - Ruim 25%
5 - Muito Ruim 0%

Fonte: Elaborado pela autora

Quadro 11 - Classificagcéo das Respostas Objetivas

Respostas Classificagao
1 - Muito Bom 100%
5 - Muito Ruim 0%

Fonte: Elaborado pela autora

Ao final de cada secao, foi realizado o calculo somatério dos pesos das
guestdes e posteriormente realizado a média das respostas. Como resultado final foi
realizado a comparacéo entre as faixas de indicacdo de conformidade estabelecidas

pela SGD com os resultados obtidos dos céalculos.

B N Q&R 6 bE @ QIiQ&H 6 ' g ) QIQ&H 6 T d
EZ0@ 6 BOH I Qi Btd Ob

Fonte: Elaborado pela autora

Com o resultado da meédia das questdes, deu-se inicio ao processo de
estruturacdo dos niveis de conformidade em relagdo a LGPD. Para isso, foi utilizado
as meétricas disponibilizadas pela SGD que consistem em uma classificacédo de cinco
niveis de adequacéo. Caso o valor obtido no céalculo corresponda a um valor dentre

os estipulados indica o nivel de adequacgéo que a empresa se encontra.
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Quadro 12 - indice e Niveis de Adequac&o

indice Nivel de Adequacéo
90% a 100% Aprimorado
70% a 89% Em Aprimoramento
50% a 69% Intermediario
1% a 49% Iniciado
0% N&o Iniciado

Fonte: Elaborado pela autora, adaptado de Secretaria de Governo Digital (2021)

Ao final, para obter uma melhor classificacdo e organizacdo dos dados foi
elaborado um modelo de identificacdo dos niveis gerais de adequacao. A classificacdo
€ determinada através dos pontos obtidos anteriormente atrelados a um ranking de

adequacdao. Este ranking é medido através de letras de A até E.

Quadro 13 - Ranking Geral de Adequacéo

Nivel de Adequacéo Ranking Geral de Adequacéo
Aprimorado A
Em Aprimoramento B
Intermediario C
Iniciado D
N&o Iniciado E

Fonte: Elaborado pela autora

4.3. Avaliacao e aplicacdo do Framework

Logo apos a elaboracéo do questionario o mesmo foi enviado para empresas
e colaboradores da area do desenvolvimento de software para que fosse avaliada a
pertinéncia e qualidade das questbes em relacgo a LGPD e a éarea do

desenvolvimento.

Como resposta, obtivemos, por e-mail, quatro observacdes e consideracdes
pertinentes quanto ao questionario. Os feedbacks consistram em acrescentar
legendas as respostas vinculadas as questdes de escala para auxiliar o respondente,
apo0s cada questéo deveria ser acrescentado um campo de livre preenchimento para

gue o usuario complementasse a resposta da questdo com exemplos ou métodos de



71

como foi implementada a mesma, exemplos de aplicagcdo que deveriam ser expostos
em questdes que sao de livre interpretacdo para que o avaliador pudesse ter uma
linha de raciocinio ao responder as mesmas. Ainda, foram ajustadas a apresentacéo

das respostas para auxiliar seu preenchimento.

O questionario foi aplicado de maneira anénima através da plataforma de
Formularios do Google. Ao final da aplicacdo das perguntas, foi elaborada uma
planilha contendo as questdes respondidas, o peso de cada resposta dada e os
indices de classificacdo e ranking de adequacao adquiridos com base nas respostas.
Este artefato foi enviado a quem manifestou a vontade de recebé-lo ao final da

avaliagéo.
Figura 7 - Dashboard do Diagnéstico de Conformidade LGPD

¥ UNIVERSIDADE FEDERAL DO ESPIRITO SANTO ({T_\@P

P CENTRO DE CIENCIASAGRARIAS Departamento
. de Computacio

Indice de Conformidade Geral a LGPD

indice do Questionario Geral
j0 de Adequaca

E

indice de Boas Praticas e Direito dos Titulares

o de Adequaga

E

Indice do Tratamento de Dados Pessoais

e A

E
Indice dos Colaboradores
i0 de Adequa
1d E
indice de Seguranca
i0 de Adequa
E

Fonte: Elaborada pela autora
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A planilha dispde de um dashboard que destaca ao avaliador todos os indices
obtidos em todas as sessdes do questionario. Ainda, é apresentado um indice de
conformidade geral a LGPD que contém a média geral da empresa com base nos
resultados atingidos. Tal artefato encontra-se descrito completo no Apéndice 8.1.1.

4.4. Métodos propostos como solucéo para as questdes do Framework

Apos realizado o levantamento dos pontos importantes sobre 0s processos de
desenvolvimento do software e como eles podem ser associados a LGPD, foram
elaborados artefatos que auxiliam a implementacdo da lei por parte das empresas
desenvolvedoras. Os métodos a seguir sdo apresentados como alternativas e podem

ser adaptados a necessidade de cada projeto.

Figura 8 - Sequéncia de Aplicagdo dos Artefatos Gerados

Requisitos de Negdcios
Requisitos Funcionais e Nao Funcionais
Matriz de rastreabilidade dos Requisitos
Inventario dos Dados Pessoais
Identificagdo dos Servigos e Processos
Fluxo do Tratamento dos Dados Pessoais
Categorizagdo dos Dados Pessoais e Dados Pessoais Sensiveis

Fonte: Elaborado pela autora

4.4.1. Principios da LGPD associados aos Requisitos de Negdcio

Os principios da LGPD explicados no artigo 6° foram adequados a requisitos
de negocios, com o objetivo de transforma-los a uma linguagem mais acessivel e com
menos termos técnicos para os desenvolvedores. Tal artefato foi adaptado do modelo
de Especificacdo de Requisitos de Software proposto por Menegazzi (2021); Rivera e
Pasquale (2018).
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O modelo foi proposto com base no item 3.4.2. referente aos requisitos de
negaocio, com o objetivo de garantir que todo o processo dos dados seja documentado,
que cada requisito derivado dos principios da LGPD deve ser registrado com a
proposta da finalidade e sua execucao em cada etapa do ciclo de vida do dado, para

garantir que a lei continuara sendo aplicada.

Quadro 14 - Requisito de Negdcio do Principio da Finalidade

ID: [BROO1]

Descricao da Lei: Os dados pessoais devem ser tratados de maneira que

possuam uma finalidade determinada e informada ao seu
titular, seu tratamento deve seguir a esta finalidade
estabelecida. Sem dar a possibilidade de eventual mudanca

ao tratamento diferente da forma proposta inicialmente.

Responsavel: Thamires Gualandi Gomes Correia
Data da Criacéo: 25/02/2022
Verséo do Artefato: 1.0

Palavras-Chaves: Principio; LGPD; Finalidade
Conformidade Legal: Lei 13.709 1 LGPD; Art. 6°, inciso |

Fonte: Adaptado de Ayala-Rivera e Pasquale (2018) e Menegazzi (2021)

O modelo possui um ID do requisito para possibilitar sua identificacdo e
rastreio, o texto legal extraido da lei, o responséavel por identificar o artigo e o inciso
referente a LGPD, a versao do documento, a data de criacdo, as palavras-chaves

associadas ao requisito e a conformidade legal.
4.4.2. Principios da LGPD vinculados aos Requisitos Funcionais

Sommerville (2011) apresenta um exemplo de detalhamento de requisitos
funcionais que foi adotado como base para adequa-los aos principios expostos na
LGPD. O modelo proposto no Apéndice 8.3. deve conter a funcionalidade que sera
desempenhada, sua descricdo, os requisitos utilizados na entrada do processo, a
fonte de onde estes requisitos foram extraidos, o resultado deste objeto e a agédo que
deve ser tomada. Outros artefatos poderdo ser gerados nesta etapa para concretizar
a elicitacdo dos requisitos, prototipos de interface grafica com o usuario, historias de

usuario, diagramas de caso de uso ou diagramas de sequéncia sdo exemplos.
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Para realizar o levantamento das funcionalidades, deve ser utilizado o
processo de analise dos documentos existentes conforme explicam Vazquez e
Simdes (2016). Onde, deve ser extraido, ha documentagdo disponivel, informacdes
relevantes para o desenvolvimento da solugéo. Deverd ser determinado os problemas

a serem resolvidos, objetivos a alcancar e as métricas a serem atendidas.

Quadro 15 - Exemplo de Requisito Funcional

ID: [RFO01]

Funcionalidade: Emitir CPF no Cupom Fiscal

Para garantir o controle sobre o ICMS de cada estado,
Descrigéo: a cada compra efetuada o cliente deve informar o CPF

para que o pedido efetuado seja vinculado a ele.
Requisitos Associados: [BROO1]

Responsavel: Thamires Gualandi Gomes Correia

Através de reunides entre o cliente e a equipe de
desenvolvimento.

Espera-se que o CPF do cliente seja utilizado somente
para fins de calculo do ICMS estadual.

Fonte dos Requisitos:

Resultado Esperado:

Descricdo do Fluxo de

(campo para que seja informado como os dados serdo
Tratamento dos Dados B o

coletados, armazenados, utilizados e eliminados)

Pessoais:
Data de Elaboracéo: 25/02/2022
Versao do Artefato: 1.0

Fonte: Elaborado pela autora, adaptado de Sommerville (2011)

4.4.3. Principios da LGPD vinculados aos Requisitos Ndo Funcionais

Sommerville (2011) descreve que, o0s requisitos ndo funcionais geralmente
sdo propostos pelos usuarios com objetivos genéricos, o que dificulta por parte dos
desenvolvedores a implementagdo dos mesmos pois deixam margens para livre
interpretacdo, por conta disso, € recomendado que, sempre que possivel, os
requisitos ndo funcionais devem ser elaborados quantitativamente para que sejam
testados de maneira objetiva. O modelo presente no Apéndice 8.4. descreve 0s

requisitos nao funcionais com as mesmas caracteristicas do modelo descritivo dos
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requisitos funcionais, com o acréscimo do campo fPropriedadeo onde deve ser

vinculado a relacéo de propriedade/medida proposta no quadro a seguir.

Quadro 16 - Métricas para Elicitar Requisitos Nao Funcionais

PROPRIEDADE

MEDIDA

Operacdes realizadas por segundo

Velocidade Tempo de resposta do usuario e/ou evento
Tempo de atualizacéo de tela
Tamanho Numero de Megabytes

Facilidade de Uso

Tempo de treinamento
Numero de telas de ajuda

Confiabilidade

Tempo médio até ocorrer a falha
Probabilidade de Indisponibilidade
Taxa de ocorréncia de falhas
Disponibilidade

Robustez

Tempo para reiniciar apoés a falha
Porcentagem de eventos causadores de falhas
Probabilidade de comprometer os dados em
uma falha

Portabilidade

Porcentagem de declara¢gdes dependentes do
sistema em questao
Numero de sistemas alvo

Fonte: Elaborado pela autora, adaptado de Sommerville (2011)
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Quadro 17 - Exemplo de Requisito Nao Funcional

ID: [RNF001]

Funcionalidade: Tempo Limite para Validar o CPF Informado

o O sistema deve processar os dados do CPF informado
Descricéo: o
em, no maximo, 10 segundos.

Requisitos Associados: [BROO1], [RFO01]

Propriedade: Velocidade

Responsavel: Thamires Gualandi Gomes Correia

Através de reunibes entre o cliente e a equipe de
desenvolvimento.

Espera-se que o CPF do cliente seja utilizado somente
para fins de calculo do ICMS estadual.

Fonte dos Requisitos:

Resultado Esperado:

Descricdo do Fluxo de

(campo para que seja informado como os dados serdo
Tratamento dos Dados B o

coletados, armazenados, utilizados e eliminados)

Pessoais:
Data de Elaboracéao: 25/02/2022
Versao do Artefato: 1.0

Fonte: Elaborado pela autora, adaptado de Sommerville (2011)

4.4.4. Rastreabilidade dos Requisitos Estabelecidos

Ao final de todas as etapas de especificacdo dos requisitos, com todos os
artefatos devidamente documentados e elucidados, deve ser elaborado uma matriz
de rastreabilidade, conforme apresentada no Apéndice 8.5., a fim de assegurar aos
processos de auditorias futuras, que os auditores podem se certificar que os dados
possuem a correta rastreabilidade e conformidade com a lei. Ao implementar uma
matriz de rastreabilidade é garantido que os requisitos e os dados seréo rastreados

do comeco ao fim do ciclo de vida do dado.
4.5. Inventario dos Dados Pessoais

Cada artefato produzido no processo de desenvolvimento da aplicagéo deve
possuir atrelado a ele um inventario de dados pessoais (IDP) para proteger o registro
das operacdes de tratamento de dados que poderao ser empregadas pelas empresas.
Este artefato tem o intuito de documentar todas as informacfes referentes ao
tratamento dos dados pessoais realizados pelas organizagbes (SECRETARIA DE
GOVERNO DIGITAL, 2021).
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De acordo com Secretaria de Governo Digital, o IDP deve possuir elementos
minimos para ser implementado, assim como pode dispor de elementos
complementares que auxiliam no levantamento de informacdes para a elaboragéao do
Relatério de Impacto de Protecdo de Dados Pessoais, item obrigatorio de toda
organizacdo segundo artigo 5° inciso XVII da lei n°® 13.709. Para o presente trabalho,
de modo a complementar os artefatos propostos, foram adaptadas as fases 1. [...] 4.

[...] 6. 7. e 8., explicadas adiante.

Figura 9 - Fases de Elaboracao do Inventario dos Dados Pessoais

o 2. |dentificacéo dos 3. Atuaglo do Operador no
1. ldentificacéo do : : 4. Fluxo de Tratamento
. . »| Agentes de Tratamento e Ciclo de Vida do Dado > "
Servigo/Processo Encarregado Paasnel dos Dados Pessoals
5. Escopo e Natureza dos ) Tralﬁanf;nnal:d;::g: he | 7. Categorias de Dados .| 8. Categorias de Dados
Dados Pessoais Passoala Pessoals Pessoais Sensiveis
9. Frequéncia e
Totalizagéo das Categorias _|10. Categorias de Titulares _| 11. Compartilhamento de ) 12. Medidas de
de Dados Pessoais de Dados Pessoais Dados Pessoais Seguranca/Privacidade
Tratados
15. Manter Atualizado |« 14. Contrato(s) 13. Transferéncla

Internacional de Dados

Fonte: Elaborado pela autora, adaptado de Secretaria de Governo Digital (2021)

4.5.1. Identificacdo do Servigo/Processo

Os artefatos devem ser identificados por processos, servicos, ou
funcionalidades relacionadas. De modo a possibilitar o levantamento dos dados
pessoais que sao tratados de acordo com a funcionalidade informada. Para tal, deve
ser incluido um campo ID para identificacdo da atividade relacionada, deve ser
incluido também campos referentes a data de criacdo, ultima atualizacdo, verséo e o

responsavel como pode ser identificado nos Apéndices 8.2., 8.3 e 8.4.

45.2. Fluxo de Tratamento dos Dados Pessoais
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Em todos os artefatos propostos nos Apéndices 8.3 e 8.4 foi adicionado um
campo de descricdo para que seja informado como os dados serdo coletados,

armazenados, utilizados e eliminados.

45.3. Categorias de Dados Pessoais e Dados Pessoais Sensiveis

Esta etapa deve ser responsavel por identificar os dados pessoais e dados
pessoais sensiveis que serdo tratados pela aplicacdo. Para facilitar o método de
classificagdo, a SGD disponibilizou uma lista de 15 categorias e subcategorias que
podem ser adaptadas para execucéo do projeto. Tal lista presente no Apéndice 8.6,
deve ser incorporada aos artefatos gerados no desenvolvimento dos softwares. Os
campos de descri¢cdo, tempo de retencdo dos dados, fonte de retencéo e o local de

armazenamento devem fazer parte do documento produzido neste processo.
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5. RESULTADOS E DISCUSSAO

A Figura 10 descreve a composicéo do framework e as atividades envolvidas
no processo. A primeira atividade a ser realizada foi aplicar o questionario de
conformidade aos interessados para avaliar as necessidades de um projeto especifico
ou da empresa em geral. A partir do questionario respondido, foi gerada,
automaticamente, uma planilha contendo todas as respostas fornecidas. Os dados
presentes neste arquivo sdo armazenados somente pelo tempo necessario para

formular o diagnostico de conformidade a LGPD.

Figura 10 - Composicdo do Framework

Diagnéstico de Conformidade
Proposta de solugdo para questoes do Framework

Formulario de Conformidade
Dashboar‘c_i

Questionario Geral :
Boas Praticas “ - ﬂ ( )
. - Modelos de Requisitos

o -
 ——— [
oy ~
Tratamento deDados :
v / I Matriz de Rastreabilidade
Colaboradores_~ /
g Estudo dos Refultados Obtidos Inventario dos Dados Pessoais

4
/ /

Seguranga

Fonte: Elaborado pela autora

O proximo passo foi preencher o diagnostico de conformidade, as respostas
individuais foram extraidas do arquivo e completadas na se¢cdo e questdo
correspondente na planilha destino. O calculo dos pesos de cada questéo foi montado
a medida que a resposta era informada. Ainda, o percentual e o nivel de conformidade

da secdao foi apresentado ao final da insercdo dos dados na mesma.

Apos a planilha de diagnéstico ter sido preenchida por completo, a dashboard
foi utilizada para verificar o nivel geral de conformidade que aquele projeto havia se
encontrado, com base nesta dashboard pode ser identificado quais as sessdes

obtiveram um resultado ndo desejavel e/ou adequado em relacao a lei.

Como resultado, os artefatos propostos na metodologia podem ser adaptados
e utilizados para solucionar possiveis ndo conformidades que estejam presentes no

diagndstico. Ainda, tais artefatos podem ser utilizados independentemente do nivel de
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conformidade obtido pela empresa, caso seja de interesse melhorar a organizagao

dos artefatos utilizados no processo de desenvolvimento do software.

Considerando a metodologia apresentada, foi realizada aplicagao do checklist
de conformidade em quatro empresas desenvolvedoras, dentre as empresas
participantes configuram-se trés empresas de pequeno porte e uma empresa de
médio porte. ApOs o questionério ter sido entregue, foi promovido um estudo de caso
para verificar a eficacia do framework em relacéo ao que é abordado na LGPD.

Para cada estudo de caso foram distribuidas as perguntas de maneira
andnima para que a identidade da empresa e do participante fossem preservadas. Ao
final foram gerados os indices de conformidade geral em que a organizacdo se
encontra no momento da avaliagdo. As respostas do questionario foram transcritas da
planilha gerada automaticamente pela ferramenta do Google para o framework de

diagndstico para que os calculos de indice e adequacéo fossem realizados.
5.1. Primeiro Estudo de Caso

O primeiro estudo de caso foi realizado com uma empresa desenvolvedora de

porte médio. Como primeiro resultado foi identificado que a empresa se encontra, de

q

maneira geral, no n2vel de classifica-«o
implement ada. Ainda, ® poss?vel identi ficar
ABoas Pr8ticaso, fATratamento dos Dadoso e

2ndi ce. Somente a se-«0 NCol aboradoreso obt

—
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Figura 11 - Dashboard do Estudo de Caso 01
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Fonte: Framework de Conformidade a LGPD (2022)

Das 48 questbes presentes no questionario, 22 questbes se encontram no
pois foram respor
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AMui to Bomo. Os demais val or essesopmoeessod9 que
adequacao.

Figura 12 - Percentual de Questdes do Estudo de Caso 01

19%

"N&o" e "5 - Muito Ruim"

46%
"Sim" e "1 - Muito Bom"

"2 - Bom", "3 - Regular" e "4
35% - Ruim"

Fonte: Elaborado pela autora

Para ratificar os dados obtidos e proporcionar uma melhor visdo dos mesmos,

€ possivel visualizar 0 % de conformidade atingido pela empresa em cada sessao
presente no checklist.

Quadro 18 - Dashboard do Estudo de Caso 01

Sesséo Classificacao de Adequacéao | % de Conformidade a Lei
Questionario Geral Iniciado 41,67%
Boas Préticas Iniciado 45,00%
Tratamento de Dados Iniciado 39,29%
Colaboradores Intermediério 50,00%
Seguranca Intermediario 50,00%

Fonte: Elaborado pela autora
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Como resultado foi possivel identificar que 46% das questdes ndo estdo em
conformidade com a LGPD, o que é um numero expressivo tendo em vista que a lei
ja esta em vigor desde 2018.

5.2.  Segundo Estudo de Caso

O segundo estudo de caso foi realizado com uma empresa desenvolvedora
de pequeno porte. A principio foi identificado que a empresa se encontra, de maneira
geral, no n2vel de classifica-«o0o AAO0O de con
Ainda, é possivelident i fi car que as se-»es de fAQuest
ACol aboradoreso e fiSeguran-ao tamb®m atingi

fiTratamento dos Dadoso obteve o 2ndice nABO
Figura 13 - Dashboard do Estudo de Caso 02

(/' UNIVERSIDADE FEDERAL DO ESPIRITO SANTO JECTI{]
= CENTRO DE CIENCIASAGRARIAS Departamento
de Computagao

Indice do Questionario Geral Indice de Boas Praticas e Direito dos Titulares

B A e A

Indice do Tratamento de Dados Pessoais

ssificacdo de Adequaca:
Aprimoramento B
nformidade a Lei

indice dos Colaboradores indice de Seguranga

it A i A

Fonte: Framework de Conformidade a LGPD (2022)
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Das 48 questfes presentes no questionario, 39 questdes se encontram no
estado AAdequadoo pois foram TEgpoodBdmeée e
ASi mo, enquanto que as |raesgpude bdeguacap aeei e st «
possuem a soma 07 pois fidBroam .r eAsp oqruckisd a»se sC (
AN«o Adequadodo representam 02 da soma tot e

respostas ndo obtiveram valores agregados a elas.

Figura 14 - Percentual de Questdes do Estudo de Caso 02
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Fonte: Elaborado pela autora

Para ratificar os dados obtidos e proporcionar uma melhor visdo dos mesmos,
€ possivel visualizar 0 % de conformidade atingido pela empresa em cada sessao

presente no checklist.

Quadro 29 - Dashboard do Estudo de Caso 02

Sesséao Classificacao de Adequacéao | % de Conformidade a Lei
Questionario Geral Aprimorado 91,67%
Boas Praticas Aprimorado 97,50%
Tratamento de Dados Em Aprimoramento 78,57%
Colaboradores Aprimorado 100,00%
Seguranca Aprimorado 100,00%

Fonte: Elaborado pela autora
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Como resultado foi possivel identificar que 81% das questbes estdo em
conformidade com a LGPD enquanto que 15% encontram-se no processo para se

tornarem consistentes com a lei.
5.3. Terceiro Estudo de Caso

Uma empresa desenvolvedora de pequeno porte foi a terceira a participar
deste estudo de <caso. A empresa se encont
conformidade com 87.79% da lei implementada. Ainda, é possivel identificar que as
secbes deiBoas Pr 8ti caso, ATratamento dos Dadc
tamb®m atingiram o mesmo 2ndice. As se-»es
obtiveram o 2ndice AA0O com 91.67% e 100% d

Figura 15 - Dashboard do Estudo de Caso 03
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Fonte: Framework de Conformidade a LGPD (2022)
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Das 48 questfes presentes no questionario, 40 questdes se encontram no
estado AAdequadoo pois foram TEgpoodBdmeée e
ASi mo, enquanto que, as perogde radequacdogauls e st
possuem a soma 03 pois fidBroam .r eAsp oqruceisd a»se sC (
AN«o Adequadoodo representam 05 da soma tot e

respostas ndo obtiveram valores agregados a elas.

Figura 16 - Percentual de Questdes do Estudo de Caso 03
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Fonte: Elaborado pela autora

Para ratificar os dados obtidos e proporcionar uma melhor visdo dos mesmos,
€ possivel visualizar 0 % de conformidade atingido pela empresa em cada sessao

presente no checklist.

Quadro 20 - Dashboard do Estudo de Caso 03

Sessao Classificacao de Adequacéao | % de Conformidade a Lei
Questionario Geral Aprimorado 91,67%
Boas Préticas Em Aprimoramento 80,00%
Tratamento de Dados Em Aprimoramento 83,93%
Colaboradores Em Aprimoramento 83,33%
Seguranca Aprimorado 100,00%

Fonte: Elaborado pela autora
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Como resultado foi possivel identificar que 83% das questbes estdo em
conformidade com a LGPD enquanto que 06% encontram-se no processo para se

tornarem consistentes com a lei.
5.4. Quarto Estudo de Caso

O quarto estudo de caso foi realizado com uma empresa desenvolvedora de
pequeno porte. A empresa se encontra no n2y
com 87.05% da lei implementada. Ainda, € possivel identificar que as secodes
Colraabdoor es o e ASeguran-ao tamb®m atingira
Question8rio Geral o, fnBoas Pr8ticaso e ATr
2ndice AAO0O com 95.83%, 90% e 91.07% de a

(@] o S 1}

Figura 17 - Dashboard do Estudo de Caso 04
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Das 48 questbfes presentes no questionario, 41 questdes se encontram no

estado AAdequadoo pois foram TEgpoodBdmeée e

ASi mo, enquanto que, as p essogde radequacaogaule

est

possuem a soma 02 pois fidBroam .r eAsp oqruckisd a»se sc (

AN«o Adequadoodo representam 05 da soma

respostas ndo obtiveram valores agregados a elas.

Figura 18 - Percentual de Questdes do Estudo de Caso 04
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86%

Fonte: Elaborado pela autora

Para ratificar os dados obtidos e proporcionar uma melhor visdo dos mesmos,
€ possivel visualizar 0 % de conformidade atingido pela empresa em cada sessao
presente no checklist.

Quadro 21 - Dashboard do Estudo de Caso 04

Sesséao Classificacao de Adequacéao | % de Conformidade a Lei
Questionario Geral Aprimorado 95,83%
Boas Praticas Aprimorado 90,00%
Tratamento de Dados Aprimorado 91,07%
Colaboradores Em Aprimoramento 83,33%
Seguranca Em Aprimoramento 75,00%

Fonte: Elaborado pela autora

t ot ¢
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Como resultado foi possivel identificar que 86% das questbes estdo em
conformidade com a LGPD enquanto que 04% encontram-se no processo para se

tornarem consistentes com a lei.
5.5. Discussao entre os estudos realizados

Como observado nos resultados obtidos em cada estudo de caso realizado
pode-se perceber que houve uma procura de adequacéo a lei no que diz respeito a
empresas de pequeno porte. Enquanto a empresa de médio porte ndo se mostrou
interessada no primeiro momento. Ainda, dentre as cinco se¢des que contemplam o

diagnostico.

A Figura 19 expbde um comparativo entre as sessdes presentes no
questionario e as respostas obtidas por cada estudo de caso realizado, como pode
ser observado, as et apas de fABoas Pr8ticaso e
conformidade mais elevado se comparado com as demais secdes onde oscilaram

mais vezes entre as empresas participantes.
Figura 19 - Comparativo Entre os Estudos Realizados
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6. CONCLUSAO

Neste trabalho foi desenvolvido um framework de diagndstico para verificar a
conformidade das empresas desenvolvedoras de software em relagdo a LGPD, com
0 objeto de auxiliar na pratica de compliance pelas mesmas. Foram elaborados
também artefatos capazes de auxiliar os desenvolvedores na elaboracdo dos
requisitos e documentos que fazem parte do processo de desenvolvimento de

software.

O checklist foi organizado por temas para obter uma melhor compreenséo
sobre os assuntos que abordam os niveis de adequacdo em que a empresa se
encontra, bem como identificar o nivel de desenvolvimento no trato dos inventarios e
artefatos que manipulam dados pessoais, avaliar as boas praticas que devem ser
empenhadas para manter o processo de acordo com o que é determinado na lei, e
verificar se o tratamento dos dados é realizado de maneira correta e dentro do
esperado e com as medidas de seguranca garantidas. Ainda deve ser avaliado se os

colaboradores da empresa estdo devidamente capacitados.

Apesar da lei ja estar em vigor, a baixa adesado por parte das empresas ao
responder o questionario foi um fator importante para a coleta dos dados deste
trabalho. Abordar o assunto a empresas de desenvolvimento ainda € um tabu pois

pode expor potenciais problemas ao qual a empresa ndo esta disposta a corrigir.

Ainda, ao se tratar da LGPD, a maioria das organizacfes entendem que
somente o0 aspecto da seguranca das informacgdes deva ser implementado. Porém, tal
aspecto € apenas um ponto dentre os demais abordados e que devem ser discutidos,
a cultura das boas préticas e o correto tratamento dos dados pessoais devem ser

fomentados entre os colaboradores e a organizagcdo como um todo.
6.1. Trabalhos Futuros

Uma vez que o framework esteja disponivel para aplicacdo ao publico em
geral, espera-se que o mesmo seja empregado por empresas de desenvolvimento
que ainda néo estdo em conformidade com a lei e desejam adequar-se a mesma.
Além disso, espera-se também que o checklist seja evoluido por meio da adicao de

novas questbes e secbes com potencial a ser explorado no escopo da LGPD,
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garantindo assim com que o artefato se torne mais completo e atenda a um conjunto

maior de empresas interessadas.

Para concluir, é esperado que outros trabalhos sejam realizados através deste
framework a fim de certificar a pertinéncia do assunto abordado no que diz respeito
ao processo de desenvolvimento de software. Uma maneira de realizar tal feito é

através de uma aplicacao desenvolvida em uma Unica plataforma.
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8. APENDICES

8.1. Framework de Diagnéstico do Compliance em Relacdo a LGPD

Figura 20 - Diagnostico de Conformidade LGPD
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Diagnéstico de Conformidade LGPD

0 presente questionario tem como finalidade avaliar e evidenciar os niveis de adequagéo
da organizagdo em relagdo ao dado pessoal e do ciclo de vida do desenvolvimento do
software demonstrando que os mesmos atendem aos principios dispostos na LGPD.

0 questionario se divide em 5 se¢des para melhor compreenséo do tema e a coleta
qualitativa e quantitativa dos dados. As questdes com opgdes em escala linear variam de
1a 5sendo:

1 = Adequado; 2 = Em Adequacéo; 3 = Parcialmente Adequado; 4 = Iniciado; 5 = Nao
Adequado

A pesquisa sera realizada de maneira confidencial, obedecendo os principios da finalidade,
transparéncia e seguranga, descritos no artigo 6° da lei 13.709.

Para melhor compreenséo e resultado da pesquisa, pego que informe o porte da
empresa. Este dado sera tratado somente para este fim e pelo tempo necessario
para desenvolver esta pesquisa. Conforme disposto no artigo 6° da LGPD
principios I. e lll.

O Microempresa (faturamento até RS 360 mil anuais)
O Empresa de Pequeno Porte (faturamento entre RS 360 mil e RS 4,8 milhdes anuais)
O Médio Porte (faturamento de RS 4,8 milhdes até RS 20 milhdes anuais)

O Grande (faturamento maior que RS 20 milhdes anuais)

Caso queira receber o arquivo com a avaliagéo final junto das respostas deste
questionario, por favor informe um e-mail para contato. Seu dado sera tratado
somente para este fim e pelo tempo necessario para formular e enviar o
diagnostico. Conforme disposto no artigo 6° da LGPD principios I. e lIl.

Suaresposta

Proxima I Pagina 1de 6 Limpar formulario
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Questionario Geral

01. Em que nivel foi realizado o levantamento dos dados considerados dados ¥
pessoais do titular nos projetos em vigor?

Dado Pessoal: Informag&o relacionada a pessoa natural identificada ou identificével. Por
Exemplo: Nome, RG, CPF, género, data e local de nascimento, telefone, etc.

1 2 3 4 5

Adequado O O O O O N&o Adequado

Caso queira fornecer detalhes ou exemplos de como o levantamento foi realizado,
fique a vontade para fazé-lo neste espago. Caso nao, passe para a proxima
pergunta.

Suaresposta

02. Em que nivel foi realizado o levantamento dos dados considerados dados *
pessoais sensiveis do titular nos projetos em vigor?

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagao a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Por Exemplo: O resultado do exame de um paciente que
foi diagnosticado com HIV positivo.

1 2 3 4 5

Adequado O O O O O N&o Adequado

Caso queira fornecer detalhes ou exemplos de como o levantamento foi realizado,
fique a vontade para fazé-lo neste espago. Caso nédo, passe para a proxima
pergunta.

Suaresposta

03. Em que nivel foi realizado o levantamento dos dados considerados dados *
anonimizados do titular nos projetos em vigor?

Dado Anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento. Por

Exemplo: Em uma tabela com nimeros de telefone, ao encobrir o nimero com “x” e
manter apenas o codigo de area: (28) XXXX-XXXX.



Adequado O O O O O N&o Adequado

Caso queira fornecer detalhes ou exemplos de como o levantamento foi realizado,
fique a vontade para fazé-lo neste espago. Caso ndo, passe para a proxima
pergunta.

Sua resposta

04. Em que nivel foi realizado o inventéario dos dados pessoais utilizados na
aplicagao?

Por Exemplo: Artefato gerado que registre e categorize as agoes que compreendem os
dados pessoais em toda a aplicagdo.

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como o inventario foi realizado,
fique a vontade para fazé-lo neste espago. Caso néo, passe para a proxima
pergunta.

Suaresposta

05. Em que nivel foi realizado o inventario dos artefatos que serao utilizados no
processo de desenvolvimento da aplicagdo?

Por Exemplo: Registro dos arquivos que fazem parte do processo de desenvolvimento,
histérias de usudrio, protétipos de tela, especificagdo de casos de uso.

Adequado O O O O O N&o Adequado

Caso queira fornecer detalhes ou exemplos de como o inventério foi realizado,
fique a vontade para fazé-lo neste espago. Caso ndo, passe para a proxima
pergunta.

Suaresposta

*

06. Em que nivel foi realizado a adequagao dos artefatos ja existentes para »

atender a LGPD?

Por Exemplo: Registro dos arquivos que fazem parte do processo de desenvolvimento,
histérias de usudrio, protétipos de tela, especificagdo de casos de uso.

Adequado O O O O O Nao Adequado

99
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Caso queira fornecer detalhes ou exemplos de como a adequacéo foi realizada,
fique a vontade para fazé-lo neste espago. Caso nao, passe para a proxima
pergunta.

Sua resposta

Voltar Proxima G  Pagina 2 de 6 Limpar formulario
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07. O titular foi comunicado de como seu dado sera coletado pela aplicagdo? *

0 tratamento de dados pessoais somente poderd ocorrer quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas.
Por Exemplo: Registro de conversa, ata de reunido, histérico de e-mail que garanta que o
usuario foi notificado destas agoes.

O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a comunicagdo com o titular
foi realizada, fique a vontade para fazé-lo neste espago. Caso nao, passe para a
proxima pergunta.

Suaresposta

08. O titular foi comunicado de como seu dado seré tratado pela aplicagdo? *

0 tratamento de dados pessoais somente podera ocorrer quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas.
Por Exemplo: Registro de conversa, ata de reunido, histérico de e-mail que garanta que o
usuario foi notificado destas agoes.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a comunicagao com o titular
foi realizada, fique a vontade para fazé-lo neste espago. Caso néo, passe para a
proxima pergunta.

Suaresposta

09. O titular pode solicitar anonimizagao, bloqueio ou eliminagdo de dados x
desnecessarios, excessivos ou tratados em desconformidade com a LGPD?

Deve ser permitido ao titular pedir a anonimizag&o de seus dados caso a aplicagao trate
de dados que n&o sdo necessarios para alcangar a finalidade do tratamento ou se o
tratamento néo é enquadrado em nenhuma das bases legais previstas na lei.

O sim
O Nao
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Caso queira fornecer detalhes ou exemplos de como a anonimizagao dos dados
foi realizada, fique a vontade para fazé-lo neste espago. Caso néo, passe para a
proxima pergunta.

Suaresposta

10. O titular pode obter informagdes sobre organizagdes publicas e privadas com *
as quais a aplicagao compartilhou seus dados?

Deve ser possibilitado ao titular dos dados um canal para informé-lo caso o dado precise
ser compartilhado com terceiros. Além de pedir seu consentimento para tal.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como as informagdes estao
disponibilizadas ao titular, fique a vontade para fazé-lo neste espago. Caso nao,
passe para a proxima pergunta.

Suaresposta

11. Em que nivel a aplicagao permite, ao titular dos dados, maneiras para recusar *
ou retirar o consentimento do uso de seus dados a qualquer momento?

Deve ser disponibilizado para o titular, um canal para tal. Se o titular dos dados consentiu
com o tratamento, mas mudou de ideia e ndo quer mais que a empresa trate seus dados
pessoais, ele solicitar a eliminagdo desses dados.

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como a as maneiras estao
disponibilizadas, fique a vontade para fazé-lo neste espago. Caso nao, passe para
a proxima pergunta.

Suaresposta

12. Em que nivel a aplicagdo fornece ao titular o acesso aos seus dados pessoais *
que estao sendo utilizados?

Quando solicitado pelo usuario, a aplicagao deve ser capaz de disponibilizar o acesso dos
dados que estdo sendo consumidos pela mesma.

Adequado O O O O O N&o Adequado
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Caso queira fornecer detalhes ou exemplos de como as informagdes estdo
disponibilizadas ao titular, fique a vontade para fazé-lo neste espago. Caso néo,
passe para a proxima pergunta.

Sua resposta

13. Foi elaborada uma Politica de Privacidade para cada projeto que informe *
claramente os direitos dos titulares de dados?

O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como as Politicas de Privacidade
foram elaboradas, fique a vontade para fazé-lo neste espago. Caso nao, passe para
a préxima pergunta.

Suaresposta

14. Foi elaborado um Plano de Agao para pratica de compliance? *

Por Exemplo: Um guia baseado na lei N° 13.709 e normas I1SO que assegurem a
conformidade entre a aplicagé@o e a mesma.

O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o Plano de Agéo foi
elaborado, fique a vontade para fazé-lo neste espago. Caso néo, passe para a
préxima pergunta.

Sua resposta

15. Foi identificado os riscos de manusear dados pessoais? Foi proposto formas *
de lidar com os mesmos?

Deve ser levantado, por meio de analise preliminar, os pontos fracos na aplicagéo que
impossibilitem o correto tratamento dos dados pessoais.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como os riscos foram identificados,
fique a vontade para fazé-lo neste espago. Caso né@o, passe para a proxima
pergunta.

Suaresposta

16. Foi elaborado um acordo de confidencialidade e sigilo com colaboradorese  *
profissionais da drea do desenvolvimento que terdo acesso aos dados?

Deve ser elaborado um documento que respalde a instituicdo e assegure que seus
colaboradores estao cientes do tratamento e manipulagdo dos dados pessoais do titular.
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O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o cardo de confidencialidade
foi elaborado, fique a vontade para fazé-lo neste espago. Caso nao, passe para a
préxima pergunta.

Suaresposta

Voltar Proxima G  Pagina 3de 6 Limpar formulario
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17. Foi realizado o mapeamento do ciclo de vida dos dados pessoais? Desdea *
captura até o descarte.

Entende-se como Ciclo de Vida do Dado: Coleta - Processamento - Analise -
Compartilhamento - Armazenamento - Eliminagéo. Portanto, deve ser gerado um artefato
que garanta a rastreabilidade do dado pessoal desde a sua coleta, passando por todas as
etapas, até sua eliminagao.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o mapeamento do ciclo de
vida foi elaborado, fique a vontade para fazé-lo neste espago. Caso néo, passe para
a proxima pergunta.

Sua resposta

18. A aplicag@o realiza o mapeamento de quais dados pessoais s&o utilizados na *
rotina das funcionalidades?

A utilizagao do inventario dos dados pessoais garante mapear onde o dado pessoal foi
aplicado na funcionalidade.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o mapeamento dos dados
pessoais foi elaborado, fique a vontade para fazé-lo neste espago. Caso néo, passe
para a proxima pergunta.

Sua resposta

19. Em que nivel foi realizado o mapeamento dos processos de negécio que *
tratam dados pessoais?

Ao definir como os processos serdo executados, deve ser levado em consideragéo a
utilizacio dos dados pessoais envolvidos para desempenhar tais atividades.

i 2 3 4 5

Adequado O 6 @ O 0O N&o Adequado
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Caso queira fornecer detalhes ou exemplos de como o mapeamento dos
processos de negdcio foi elaborado, fique a vontade para fazé-lo neste espago.
Caso n&o, passe para a proxima pergunta.

Suaresposta

20. Em qual nivel € mantido a rastreabilidade do tratamento dos dados pessoais, *
em formato eletronico e em meio fisico?

Se os dados pessoais sdo armazenados somente em meio fisico (arquivo) ou em meio
digital (uma planilha de base de dados). E se estes dados estao de facil acesso pelo
colaborador autorizado.

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como a rastreabilidade dos dados é
realizada, fique a vontade para fazé-lo neste espago. Caso nao, passe para a
proxima pergunta.

Sua resposta

21. Em que nivel os dados levantados sao realmente necessdrios parao usoda *
funcionalidade?

Deve ser verificado se ndo foi coletado dados em excesso para desempenhar as
atividades propostas.

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como o levantamento foi realizado,
fique a vontade para fazé-lo neste espago. Caso ndo, passe para a proxima
pergunta.

Sua resposta

22. Em que nivel foi realizado o levantamento entre os dados utilizados na ¥
aplicagao e a finalidade ao qual eles sdo coletados?

Deve ser verificado se os dados coletados estao coesos ao que é proposto pela
funcionalidade, ou seja, se o dado atende aos objetivos propostos.

Adequado O O O O O Nao Adequado
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Caso queira fornecer detalhes ou exemplos de como o levantamento foi realizado,
fique a vontade para fazé-lo neste espago. Caso ndo, passe para a proxima
pergunta.

Suaresposta

23. Em que nivel a equipe implementou agdes para ndo coletar de forma *
inadequada os dados pessoais dos titulares?

0 colaborador teve o cuidado de observar quais dados foram levantados no momento da
coleta para garantir que nenhum dado acabe incorporado no processo de maneira
inadequada, obscura, sem consentimento.

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como a coleta foi realizada, fique a
vontade para fazé-lo neste espago. Caso ndo, passe para a proxima pergunta.

Suaresposta

24. Em que nivel a equipe implementou agdes para nao coletar de forma 5
excessiva os dados pessoais dos titulares?

0 colaborador teve o cuidado de observar quais dados foram levantados no momento da
coleta para garantir que nenhum dado desnecessario acabe incorporado no processo.

Adequado O O O O O N&o Adequado

Caso queira fornecer detalhes ou exemplos de como o levantamento foi realizado,
fique a vontade para fazé-lo neste espago. Caso néo, passe para a proxima
pergunta.

Suaresposta

25. Em que nivel a equipe implementou as agdes para tratar a minima quantidade *
de dados necessdrios para atingir a finalidade desejada para a aplicagao?

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como a implementacéo foi
realizada, fique a vontade para fazé-lo neste espago. Caso nao, passe para a
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proxima pergunta.

Suaresposta

26. Em que nivel a aplicagéo realiza o processamento, de dados pessoais ou *
dados sensiveis, de forma que nao sejam conectados a um titular de dados,
aplicando anonimizagéo e pseudonimizagao dos dados?

Uma tabela com nimeros de telefone com os numeros encobertos com “x"mantendo
apenas o codigo de area: (28) XXXX-XXXX.

Adequado O O O O O Nao Adequado

Caso queira fornecer detalhes ou exemplos de como o processamento dos dados
anonimizados foi elaborado, fique a vontade para fazé-lo neste espago. Caso néo,
passe para a proxima pergunta.

Suaresposta

27. Foi elaborado um procedimento que permita a exclusado rapida e permanente *
dos dados, quando solicitado, pelo titular?

Uma rotina que seja capaz de eliminar os dados pessoais vinculados ao titular que
solicitou a eliminagéo de seus dados.

QO sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o procedimento de exclusao
do dado foi elaborado, fique a vontade para fazé-lo neste espago. Caso néo, passe
para a proxima pergunta.

Sua resposta

28. A aplicag@o processa os dados de uma forma segura, incluindo protegéao €
contra acesso ndo autorizado ou ilegal, contra perda acidental, destruigao ou
dano, usando medidas técnicas ou administrativas apropriadas?

As atividades de tratamento de dados pessoais deverao observar a boa-fé e o principio da
seguranga: Utilizagao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos néo autorizados e de situagdes acidentais ou ilicitas de destruigao,
perda, alteragao, comunicagao ou difusao.

O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a protegdo dos dados foi
elaborada, fique a vontade para fazé-lo neste espago. Caso ndo, passe para a
préxima pergunta.

Suaresposta
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29. A aplicagao permite a portabilidade de dados a outro fornecedor de servico  *
ou produto mediante requisi¢do expressa do titular?

O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados do
titular por ele tratados, a qualquer momento e mediante requisigao.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a adequagéo a portabilidade
foi realizada, fique a vontade para fazé-lo neste espago. Caso néo, passe para a
proxima pergunta.

Suaresposta

30. A aplicag@o possui mecanismos para transferir dados pessoais para paises *
internacionais com grau de protegdo de dados pessoais adequado ao previsto na
lei?

A transferéncia internacional de dados pessoais somente é permitida para paises ou
organismos internacionais que proporcionem grau de protegao de dados pessoais
adequado ao previsto nesta Lei;

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a adequagéao a transferéncia
internacional foi realizada, fique a vontade para fazé-lo neste espago. Caso nao,
passe para a proxima pergunta.

Suaresposta

Voltar Proxima G Pagina 4 de 6 Limpar formulario



Colaboradores e Deveres do Controlador e do Operador

31. Foram designados os profissionais responsaveis para atuagdo na etapa de
levantamento dos dados pessoais?

O controlador devera indicar encarregado pelo tratamento de dados pessoais. Por
Exemplo: Os profissionais responsaveis pela etapa de levantamento e analise de
requisitos.

O Sim
O Nazo

Caso queira fornecer detalhes ou exemplos de como os profissionais foram
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selecionados, fique a vontade para fazé-lo neste espago. Caso ndo, passe para a

préxima pergunta.

Suaresposta

32. Foram designados os profissionais responsaveis para atuacao na etapa de
elaboracéo dos artefatos que utilizam dados pessoais?

O controlador devera indicar encarregado pelo tratamento de dados pessoais. Por
Exemplo: Os engenheiros de software, desenvolvedores, analistas de requisitos, etc.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como os profissionais foram

selecionados, fique a vontade para fazé-lo neste espago. Caso nao, passe para a

préxima pergunta.

Sua resposta

33. Foi determinado o nivel de acesso aos dados que cada profissional devera
ter?

Por Exemplo: Perfis de acesso a funcionalidade de acordo com o cargo exercido pelo
colaborador.

O Sim
O Nao

*
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Caso queira fornecer detalhes ou exemplos de como os niveis de acesso dos
colaboradores foram determinados, fique a vontade para fazé-lo neste espago.
Caso ndo, passe para a proxima pergunta.

Suaresposta

34. Foi implementado mecanismos de controle de acesso de terceiros e/ou .
colaboradores aos dados pessoais do titular?

Por Exemplo: Chave de acesso, pin, etc.

O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como os controles de acesso foram
elaborados, fique a vontade para fazé-lo neste espago. Caso ndo, passe para a
préxima pergunta.

Suaresposta

35. Os profissionais envolvidos com tratamento dos dados pessoais ¥
participaram de algum treinamento relacionado com o tema de protegao de
dados pessoais?

Por Exemplo: Cursos, palestras, seminarios, etc.

QO sim
O Nao

Caso queira fornecer detalhes ou exemplos de como foi realizado o treinamento
dos colaboradores, fique a vontade para fazé-lo neste espago. Caso ndo, passe
para a préxima pergunta.

Sua resposta

36. A aplicagdo exige o consentimento especifico do titular de dados para #*
comunicar ou compartilhar os dados pessoais com outros controladores?

Por Exemplo: O titular deve ser notificado que seus dados serao compartilhados com
outros controladores e solicitada a autorizag&o para tal atividade.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o consentimento de
compartilhamento foi elaborado, fique a vontade para fazé-lo neste espago. Caso
ndo, passe para a proxima pergunta.

Suaresposta

Voltar Préxima G Pagina 5de 6 Limpar formulario
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Transferéncia de Dados, Seguranga e Incidentes de Dados Pessoais

37. Foi definida uma equipe que realiza o monitoramento das vulnerabilidades ~ *
técnicas dos servigos que tratam dados pessoais?

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruigéo, perda, alteragédo, comunicagéo ou qualquer forma de tratamento
inadequado ou ilicito.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como o monitoramento foi
elaborado, fique a vontade para fazé-lo neste espaco. Caso néo, passe para a
proxima pergunta.

Suaresposta

38. E gerado evidéncias para comprovar que foram tomadas medidas de 2
seguranca a fim de proteger os dados pessoais contra ameagas externas e
internas?

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruigéo, perda, alteragédo, comunicagéo ou qualquer forma de tratamento
inadequado ou ilicito. O controlador devera comunicar a autoridade nacional e ao titular a

ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como as evidéncias séo geradas,
fique a vontade para fazé-lo neste espaco. Caso ndo, passe para a proxima
pergunta.

Suaresposta

39. As medidas de seguranca sao planejadas desde a fase de concepgéo do %
produto até a sua execugado?
Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas

aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruigéo, perda, alteragédo, comunicagéo ou qualquer forma de tratamento
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Inaagequaao ou nicio.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como as medidas de seguranga
foram elaboradas, fique a vontade para fazé-lo neste espago. Caso néo, passe para
a proxima pergunta.

Suaresposta

40. A aplicagdo mantém registros para provar que o consentimento foi obtido em *
conformidade com o disposto na lei, atendendo as condigdes de consentimento
livre, especifico e informado?

As atividades de tratamento de dados pessoais deverao observar a boa-fé e o principio de
responsabilizagdo e prestagdo de contas: Demonstragao, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protegdo de dados pessoais e, inclusive, da eficacia dessas medidas. Por Exemplo:
Registro de conversa, ata de reuniao, historico de e-mail que garanta que o usuario foi
notificado destas agGes.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como os registros de
consentimento sdo mantidos, fique a vontade para fazé-lo neste espago. Caso nao,
passe para a préxima pergunta.

Sua resposta

41. A aplicagdo informa ou notifica previamente o titular de dados sobre as b
mudangas de finalidade e atualizagao de consentimentos, podendo o titular
revogar o consentimento caso discorde das alteragoes?

O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de,
entre outras caracteristicas previstas em regulamentag&o para o atendimento do principio
do livre acesso.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como ocorrem as notificagdes de
mudanga, fique a vontade para fazé-lo neste espago. Caso nao, passe para a
proxima pergunta.

Suaresposta

42. A aplicagdo permite a inser¢do de dados pessoais corrigidos ou retificados ~ *
para armazenamento, caso requisitado?

O titular dos dados pessoais tem direito a obter do controlador, em relaga@o aos dados do
titular por ele tratados, a qualquer momento e mediante requisigdo. Por Exemplo: Um
canal que permita o titular atualizar, corrigir ou retificar seus dados informados.



O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a insergao dos dados
retificados ocorre, fique a vontade para fazé-lo neste espago. Caso néo, passe para
a préxima pergunta.

Suaresposta

43. Foi estabelecido um processo de comunicagdo das possiveis violagdes de ~ *
dados pessoais aos titulares dos dados?

O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a comunicagao das violagdes
ocorre, fique a vontade para fazé-lo neste espago. Caso néo, passe para a proxima
pergunta.

Sua resposta

44. E realizado uma gestao de incidentes para tratar possiveis violagoes dos %
dados de forma efetiva?

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais
ou ilicitas de destruigao, perda, alteragdo, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito.

O sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a gestéo de incidentes foi
elaborada, fique a vontade para fazé-lo neste espago. Caso nao, passe para a
préxima pergunta.

Sua resposta

45. A aplicagao fornece ao titular de dados, meios para registrar reclamagdes em *
relagdo a protegao e no processamento de seus dados pessoais?

0O controlador devera indicar encarregado pelo tratamento de dados pessoais. As
atividades do encarregado consistem em aceitar reclamagées e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias.

O sim
O Nao
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Caso queira fornecer detalhes ou exemplos de como o registro de reclamagoes
ocorre, fique a vontade para fazé-lo neste espago. Caso ndo, passe para a proxima
pergunta.

Suaresposta

46. A aplicagdo possui uma rotina periédica e procedimentos para eliminagdo de *
dados pessoais?

O titular dos dados pessoais tem direito a obter do controlador, em relagé@o aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a rotina de eliminagéo dos
dados ocorre, fique a vontade para fazé-lo neste espago. Caso néo, passe para a
préxima pergunta.

Suaresposta

47. E realizado avaliagdes de vulnerabilidade e testes de penetragao nos "
sistemas que processam dados pessoais?

O Sim
O Nao

Caso queira fornecer detalhes ou exemplos de como a avaliagao das
vulnerabilidades ocorre, fique a vontade para fazé-lo neste espago. Caso nao,
passe para a proxima pergunta.

Suaresposta

48. A empresa é capaz de detectar rapidamente incidentes de seguranca *
(incluindo acesso néo autorizado, destruigéo, perda, alteragéo e violagdes de
dados)?

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de
boas praticas e de governanga que estabelegam as condigdes de organizagao, o regime
de funcionamento, os procedimentos, incluindo reclamagées e petigoes de titulares, as
normas de seguranga, os padroes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e
de mitigagao de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

O sim
O Nao
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Caso queira fornecer detalhes ou exemplos de como a detecgdo dos incidentes
ocorre, fique a vontade para fazé-lo neste espago.

Suaresposta

Voltar Enviar G Pigina6de 6  Limpar formulario

Nunca envie senhas pelo Formularios Google.

Este contetido n&o foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Politica de
Privacidade

Google Formularios
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Figura 21 - Planilha de Resultados do Diagnoéstico de Conformidade a LGPD
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Nivel de Conformidade a LGPD

Classificacao de Adequacao
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: 0,00%
Nivel Geral de Adequacao ) 0

Perguntas Principio da LGPD e Descricao Respostas Evidéncias

. ) " " ’ Art. 5% Para os fins desta Lei, considera-se:
001 Emauenivelfoi 408 dados, dados dotitular nos projelos em | _ 544 pessoal: informagéio relacionada a pessoa natural identificada ou identiicavel. -
90! Por Exemplo: Nome, RG, CPF, género, data e local de nascimento, telefone, etc.

Art. 5% Para os fins desta Lei, considera-se:
Il - dado pessoal sensivel: dado pessoal sobre onoem vacual ou étnica, convlocao
— y " religiosa, opinido politica, filiagéo a sindi carater 2
Emquenivel ol ” dos dados dados o T oS filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou -
projetos em vigo biométrico, quando vinculado a uma pessoa natural.
Por Exemplo: O resultado do exame de um paciente que foi diagnosticado com HIV
positivo.

Art. 5°: Para os fins desta Lei, considera-se:
Il - dado anonimizado: dado relativo a titular que néo possa ser identificado,
Em que nivel foi D dos dados i dos dados imi; do titular nos projetos  considerando a utilizagédo de meios técnicos razodveis e disponiveis na ocasiéo de seu
em vigor? tratamento.
Por Exemplo: Em uma tabela com nimeros de telefone, ao encobrir o nimero com “x”
e manter apenas o codigo de area: (28) XXXX-XXXX.
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Art. 37°: O controlador e o operador devem manter registro das operagoes de
de dados p is que i quando no
004 Em que nivel foi reali oil io dos dados is utilizados na aplicagéo? legitimo interesse. -
Por Exemplo: Artefato gerado que registre e categorize as agbes que compreendem
os dados pessoais em toda a aplicagéo.

Art. 37°: O controlador e o operador devem manter registro das operagoes de
de dados i i i ndo

p que qual no
005 Em que nivel foi reali i ario dos que seréo utilizados no processo de desenvolvimento da legitimo interesse. =
aplicagdo? Por Exemplo: Registro dos arquivos que fazem parte do processo de
i historias de usuario, étipos de tela, especificagéo de casos de
uso.
Art. 7° da Lei N° 13.709.
” " . " Por Exemplo: Registro dos arquivos que fazem parte do processo de ~
006 Em que nivel foi a ¢éo dos a para atender a LGPD? o historias de usuario, ipos de tola, 5 sl

uso.
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Perguntas Principio da LGPD e Descricao Respostas Evidéncias
Art. 11°:0 de dados i podera ocorrer nas
seguintes h‘npﬂes&: .
007 O fitular foi comunicado de como seu dado sera coletado pela aplicagéio? a0 ‘;‘ﬂ: ou seu ol legal Heiomaesp

Por Exemplo: Registro de conversa, ata de reunigo, historico de e-mail
que garanta que o usuario foi notificado destas agdes.

Art. 11°: 0 de dados i podera ocorrer nas
seguintes hipoteses:
’ ’ 2 . y 1 - quando o titular ou seu legal ir, de forma esp
008 O titular foi comunicado de como seu dado sera tratado pela aplicagdo? e destacada, para finalidades especificas;

Por Exemplo: Registro de conversa, ata de reuniéo, historico de e-mail
que garanta que o usuério foi notificado destas agdes.
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