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Resumo
Métodos de aprendizagem de máquina tem fornecido soluções ótimas ou semi-ótimas para
diversos problemas complexos da sociedade atual. Com o crescente avanço desses sistemas,
várias empresas começaram a oferecer esses modelos como soluções ou integradas em um
serviço. No entanto, diversos estudos mostraram que esses sistemas possuem vulnerabilida-
des e que seu conhecimento pode ser extraído, permitindo criar uma imitação do modelo
original. O ataque Copycat, por exemplo, é um método de extração de conhecimento
capaz de gerar um modelo substituto com alto desempenho (≥ 90%) utilizando imagens
naturais aleatórias, de fora do domínio do problema, rotuladas pelo modelo alvo através
de sua API. Adicionalmente, com a utilização de imagens do domínio do problema, esse
ataque ainda apresenta melhoras, necessitando de menos imagens para efetuar a extração
e aumentando o desempenho do modelo substituto gerado. Porém, imagens de domínio do
problema geralmente são custosas ou difíceis de obter. Atualmente, são propostos métodos
de gerar imagens novas com estilos de imagens pré-definidas. Assim, até imagens de fora
do domínio do problema podem sofrer modificações para que tenham características do
domínio do problema. Assim, este trabalho possui como hipótese que é possível aprimorar
o ataque Copycat de extração de modelos utilizando um conjunto de dados gerado com
transferência de estilos, diminuindo assim a quantidade de imagens necessárias para o
ataque e também aumentando o desempenho do modelo substituto. Foram realizados
experimentos com cinco conjuntos de dados (de diferentes problemas do mundo real), onde
obteve-se melhor desempenho (F1-Score) em três desses conjuntos, atingindo até 3% de
melhoria em relação ao ataque Copycat. Mesmo com os outros dois conjuntos de imagens
não atingindo bons resultados, de modo geral, a técnica de extração com imagens geradas
com transferência de estilos conseguiu aprimorar o desempenho do ataque Copycat.

Palavras-chaves: Redes Neurais Convolucionais, Transferência de Estilo, Extração de
Modelos, Extração de Conhecimento.



Abstract
Machine learning methods have provided optimal or semi-optimal solutions to many
complex problems in today’s society. With the growing advance of these systems, several
companies have begun to offer these models as standalone solutions or integrated into a
service. However, several studies have shown that these systems have vulnerabilities and
that their knowledge can be extracted, allowing the creation of an imitation of the original
model. The Copycat attack, for example, is a knowledge distillation method capable of
generating a high-performance surrogate model (≥ 90%) using random natural images from
outside the problem domain, labeled by the target model through its API. Additionally,
by using images from the problem domain, this attack is even better, requiring fewer
images to perform the extraction and increasing the performance of the surrogate model
generated. However, problem domain images are generally expensive or difficult to obtain.
Currently, methods are being proposed to generate new images with predefined image
styles. In this way, even images from outside the problem domain can be modified to have
characteristics of the problem domain. Therefore, this work hypothesizes that it is possible
to improve the Copycat model extraction attack using a dataset generated with style
transfer, thus reducing the number of images needed for the attack and also increasing
the performance of the surrogate model. We evaluated this hypothesis on five datasets
(from different real-world problems), where better performance (F1-Score) was obtained in
three of these datasets, achieving up to a 3% improvement over the Copycat attack. Even
though the other two datasets did not achieve good results, in general, the extraction
technique with images generated with style transfer was able to improve the performance
of the Copycat attack.

Keywords: Convolutional Neural Networks, Style Transfer, Model Extraction, Knowledge
distillation.
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1 Introdução

Aprendizado de máquina é um campo que engloba métodos capazes de prover
aos computadores a capacidade de encontrar soluções ótimas ou semi-ótimas sem serem
explicitamente programados (SAMUEL, 1959). O aprendizado de máquina engloba diversas
abordagens, como Redes Neurais Artificiais (RNAs), para solucionar diversos problemas,
como a predição de velocidade e gasto de combustível em viagem de navios (MOREIRA;
VETTOR; SOARES, 2021) e a estimativa de custos de serviços de engenharia (MATEL et
al., 2022).

Com o passar do tempo, estudos começaram a explorar redes neurais extensas, com
uma quantidade grande de camadas, chamadas de Redes Neurais Profundas (RNPs), sendo
modelos computacionais compostos por várias camadas de processamento capazes de extrair
representações de dados com vários níveis de abstração (LECUN; BENGIO; HINTON,
2015). Um tipo de RNP que ganhou destaque foi a Rede Neural Convolucional (RNC),
devido ao seu desempenho em diversas tarefas como reconhecimento de fala, detecção e
classificação de imagens (ABDEL-HAMID et al., 2014; FUENTES et al., 2017; YADAV;
JADHAV, 2019). Devido ao bom desempenho das RNCs solucionando problemas, os
modelos desenvolvidos tornaram-se produtos, sendo então utilizados por empresas através
de Interface de Programação de Aplicações (Application Programming Interface, API),
como por exemplo, Serviço Cognitivo do Azure para Visão1 e Google Cloud Vision AI 2.

No entanto, alguns trabalhos mostram que as RNCs possuem vulnerabilidades que
permitem que seu conhecimento seja extraído através de técnicas chamadas de extração de
modelos (PAL et al., 2020; KESARWANI et al., 2018; ZHAO; CHEN; ZHANG, 2019). Essa
abordagem consiste em um ataque que pode criar modelos substitutos com desempenho
igual ou similar ao de um modelo alvo (oráculo) (CHAKRABORTY et al., 2021).

Nesse escopo de pesquisa, Correia-Silva et al. (2018) apresentaram um ataque
de extração de modelo chamado Copycat. Neste método, um oráculo é treinado para
ser utilizado como alvo pelo atacante, sendo que a única informação disponível para o
atacante é o propósito para o qual o oráculo foi treinado. Nesse contexto, o oráculo possui
uma API que recebe uma imagem como entrada e retorna o rótulo correspondente como
saída. Para realizar a extração do modelo, o atacante utiliza um Conjunto de Dados
de Ataque (CDA) formado por Imagens Naturais Aleatórias (INA)3, não pertencentes
ao domínio do problema, rotuladas pelo oráculo através de sua API. Com o CDA todo
1 <https://azure.microsoft.com/pt-br/products/cognitive-services/vision-services>
2 <https://cloud.google.com/vision?hl=pt-br>
3 Imagens provenientes de fotos obtidas na Internet, sobre diversificados temas. Mais especificamente,

imagens do conjunto ImageNet 2012 (DENG et al., 2009)

https://azure.microsoft.com/pt-br/products/cognitive-services/vision-services
https://cloud.google.com/vision?hl=pt-br
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rotulado, ele é utilizado para treinar o modelo substituto e assim ter o conhecimento
extraído.

No entanto, uma vez que o método utiliza INA, não é possível ter a garantia de
que o oráculo produzirá todos os rótulos necessários (i.e., rótulos para todas as classes)
para treinar o modelo substituto, sendo necessário utilizar uma grande quantidade de INA.
Mesmo assim, ao utilizar um alto número de imagens (mais de 100 ou de 500 mil imagens),
os modelos de seus experimentos puderam ser extraídos para modelos substitutos com
alto desempenho.

Outra característica importante apresentada neste trabalho é que um conjunto
pequeno de imagens de domínio do problema também é capaz de extrair o modelo, mas
com uma menor acurácia. Porém, ao ser utilizado para ajustar (finetuning) o modelo
substituto extraído com as INA, esse conjunto de dados do domínio do problema pode
fornecer melhores resultados à extração, como uma maior acurácia ao modelo substituto
e a necessidade de uma quantidade menor de INA para a extração do oráculo. Contudo,
essas imagens de domínio do problema geralmente são escassas, difíceis de serem obtidas e
sua geração costuma ter alto custo.

Uma forma de gerar imagens com características do domínio do problema é através
de técnicas de transferência de estilo, que consiste em utilizar uma imagem de conteúdo e
outra de estilo para produzir uma nova imagem que combine o conteúdo da primeira com o
estilo visual da segunda (GATYS et al., 2017). Nessa perspectiva, Johnson, Alahi e Fei-Fei
(2016) propuseram o uso de funções de perda perceptivas para avaliar a similaridade entre
os mapas de características das imagens de estilo e conteúdo, em vez de avaliar pixel a pixel.
Dessa forma, uma RNC é treinada para abordar o problema de transformação de imagens,
fazendo o uso de funções de perda perceptivas. Essa RNC necessita de uma imagem alvo e
um conjunto de imagens de conteúdo. Ao término do processo de treinamento da rede, é
gerado um modelo capaz de aplicar o estilo da imagem alvo em qualquer outra imagem.
Dado que essas técnicas permitem copiar informações do espaço das imagens do domínio
do problema, é intuitivo que elas também possam melhorar a extração de modelos de
RNC.

Assim, como o método Copycat (CORREIA-SILVA et al., 2018) mostrou-se capaz
de extrair o conhecimento de modelos de RNC, tendo seu desempenho melhorado com
imagens do domínio do problema, e como os métodos de transferência de estilos permitem
copiar informações das imagens do domínio do problema, tem-se como hipótese desse
trabalho:

É possível aprimorar o ataque Copycat de extração de modelos utilizando um
conjunto de dados gerado com transferência de estilos, diminuindo assim a quantidade
de imagens necessárias para o ataque e também aumentando o desempenho do modelo
substituto.
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1.1 O problema e sua importância
Devido ao bom desempenho de RNC em diversas tarefas, muitas empresas optaram

por incorporar essas redes como produtos, resultando em um considerável investimento
nessa área. Em 2022, o investimento global totalizou cerca de 189 bilhões de dólares
(MASLEJ et al., 2023). Parte desse investimento acontece uma vez que esses sistemas
possuem um alto custo associado considerando que contratar profissionais capacitados,
adquirir conjunto de dados e usar recursos computacionais exigem um alto custo financeiro.

Dessa forma, é do interesse dessas empresas proteger a Propriedade Intelectual
(PI) de seu modelo contra ataques ou cópias (CORREIA-SILVA, 2023). Visto que a
literatura já apresenta diversos trabalhos que conseguem explorar a vulnerabilidade de
RNC (CORREIA-SILVA et al., 2018; PAPERNOT et al., 2017; OREKONDY; SCHIELE;
FRITZ, 2019).

Nesse sentido, uma das formas de fazer com as RNC se tornem mais robustas é
estudando suas fragilidades. Com isso, é possível identificar pontos de falhas e compreender
melhor as possíveis brechas de segurança. Essa análise permite que sejam criadas estratégias
de defesa mais robustas para proteger as redes neurais contra ataques. Dessa forma, este
trabalho propôs explorar as RNC utilizando uma abordagem alternativa na execução do
ataque Copycat(CORREIA-SILVA et al., 2018), visando posteriormente o desenvolvimento
de técnicas de defesa contra esse tipo de ataque.

1.2 Objetivos
Para alcançar a hipótese do trabalho, foi estabelecido como objetivo geral efetuar

a extração de modelos com o método Copycat (CORREIA-SILVA et al., 2018), mas
utilizando um conjunto de Imagens Naturais Aleatórias com Estilo (INAE) geradas com
técnicas de transferência de estilos, onde INA de fora do domínio do problema serão
utilizadas como imagens de conteúdo e poucas imagens de domínio do problema serão
utilizadas como imagens de estilo. Essas imagens de estilo são diferentes das utilizadas
para treinar os oráculos, mas pertencem ao mesmo domínio do problema.

Para alcançar os objetivo geral, foram estabelecidos os seguintes objetivos específi-
cos:

1. Selecionar conjuntos de dados públicos relativos a classificação de imagens.

2. Treinar os oráculos.

3. Gerar um conjunto de INAE utilizando a abordagem proposta por Johnson, Alahi e
Fei-Fei (2016).
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4. Executar o ataque Copycat (CORREIA-SILVA et al., 2018) com o Conjunto de
Imagens Naturais Aleatórias (CINA).

5. Executar o ataque Copycat (CORREIA-SILVA et al., 2018) com o Conjunto de
Imagens Naturais Aleatórias com Estilo (CINAE).

6. Avaliar o desempenho comparando o resultado da extração com os dois conjuntos de
dados.

1.3 Organização do trabalho
O restante do texto está estruturado da seguinte forma: O Capítulo 2 apresenta

os conceitos teóricos relevantes para a compreensão do trabalho. O Capítulo 3 debate
trabalhos cujos temas estão correlacionados com o presente trabalho. O Capítulo 4 explica
a metodologia utilizada para alcançar os objetivos deste trabalho. No Capítulo 5, são
apresentados os resultados obtidos e discussões sobre os mesmos. Por fim, o Capítulo 6
apresenta as considerações finais do trabalho.
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2 Referencial Teórico

Neste capítulo são apresentados os conceitos essenciais para uma compreensão
completa do trabalho. Na seção 2.1, são apresentadas as definições de aprendizado de
máquina, assim como alguns de seus algoritmos. Em seguida, na seção 2.2, é abordado o
funcionamento de ataques de extração de modelo. Por fim, na seção 2.3, é fornecida uma
explicação sobre as técnicas de transferência de estilos.

2.1 Aprendizado de Máquina
Aprendizado de máquina é um campo de estudo composto de métodos e técnicas

que buscam fornecer aos computadores formas de conseguir conhecimento e habilidades de
forma autônoma, sem a necessidade de programação explícita (SAMUEL, 1959). Assim, o
computador pode ser utilizado para solucionar diversos problemas que seriam difíceis de
solucionar na forma convencional, como por exemplo, o diagnóstico de câncer (KIYAN;
YILDIRIM, 2004) e o reconhecimento de números escritos a mão (LECUN et al., 1998).

Ao fornecer dados de experiência ao algoritmo de aprendizado, obtemos um modelo
capaz de fazer previsões sobre novas observações (ZHOU, 2021). Esses algoritmos podem
ser divididos em três grupos: supervisionado, não supervisionado e por reforço (RUSSELL;
NORVIG, 2009).

No aprendizado supervisionado, o modelo aprende a partir de um conjunto de
exemplos rotulados no conjunto de treinamento para que possa identificar exemplos não
rotulados no conjunto de teste com a maior precisão possível (LEARNED-MILLER, 2014).
Esse tipo de aprendizado é empregado em diversas tarefas, como classificação e regressão.
No método de aprendizado não supervisionado, o modelo aprende sem intervenção humana
(COPPIN, 2004). Isso ocorre porque o conjunto de dados de treinamento não fornece
a saída esperada para cada exemplo de entrada. Nesse caso, o modelo busca identificar
padrões nos dados por conta própria, com o objetivo de resolver tarefas como agrupamento
e extração de características. Já, no aprendizado por reforço, quando o comportamento do
sistema está de acordo com o esperado, ele recebe reforços positivos, por outro lado, quando
ocorre um comportamento não previsto, são aplicados reforços negativos (COPPIN, 2004).
Dessa forma, o agente aprende a criar regras que maximizem a quantidade de recompensas
positivas recebidas.

Esses métodos de aprendizado podem ser aplicados em diversos problemas, alcan-
çando até mesmo desempenho similar ao humano em algumas atividades. Dentre esses
sistemas, destacam-se as redes neurais artificiais, que tem sido o foco de estudos em
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diversos trabalhos atuais (PANG et al., 2020; AL-KAHLOUT et al., 2020; HARTMANN;
CARLEO, 2019).

2.1.1 Redes Neurais Artificiais

Os estudos sobre RNAs iniciaram com o estudo publicado por McCulloch e Pitts
(1943) no qual os autores criaram um modelo computacional capaz de simular o comporta-
mento de um neurônio humano. Inspirado no modelo de McCulloch e Pitts (1943), Rosen-
blatt (1961) criou o Perceptron, um modelo matemático que recebe entradas (x1, x2, ..., xn),
cada uma com seu peso correspondente (w1, w2, ..., wn), gerando saída 0 (zero) ou 1 (um).

Figura 1 – Ilustração de um Perceptron. Imagem adaptada de Nielsen (2015)

Para obter o resultado do neurônio, McCulloch e Pitts (1943) definiram a Equa-
ção 2.1, onde é realizado um somatório de cada entrada multiplicada pelo seu peso
correspondente. O limiar é um número real qualquer definido antes da execução do
somatório.

F (x,w) =

 0 se
∑

i wixi ≤ limiar

1 se
∑

i wixi > limiar
(2.1)

Apesar dos avanços na área, Minsky e Papert (1969) demonstraram que as redes de
Perceptron eram capazes de trabalhar apenas com problemas lineares, limitando o escopo
de problemas possíveis de serem resolvidos. Com isso, diversos pesquisadores desistiram
de trabalhar na área.

No entanto, por volta de 1980, diversos trabalhos impulsionaram os estudos na área,
um exemplo é o artigo de Rumelhart, Hinton e Williams (1985) no qual os autores apresen-
taram o algoritmo de retropropagação do erro, Backpropagation, utilizando Perceptron de
Multicamadas (PMC) e aumentando a gama de problemas possíveis de serem resolvidos,
incluindo problemas não lineares. As PMCs, que possuem uma ou mais camadas inter-
mediárias (Figura 2), conhecidas como camadas ocultas, permitem o processamento de
informações em níveis hierárquicos, tornando possível lidar com esse tipo de problema (não
linear) de maneira eficaz. Cada camada das redes PMC tem seu processamento realizado
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seguindo a equação:
z =

n∑
i=1

wi · xi + b (2.2)

onde b é um parâmetro chamado viés (bias) que permite ajustar o valor de saída da
camada.

Figura 2 – Exemplo de um Rede Neural Artificial com 5 neurônios na camada oculta.
Imagem adaptada de <https://d2l.ai/chapter_multilayer-perceptrons/mlp.
html>

Sumarizando, as redes neurais do tipo PMC são compostas por três tipos de
camadas: entrada, oculta e saída. A camada de entrada contém os neurônios responsáveis
por receber os valores do problema. Em seguida, na camada oculta, que pode conter várias
camadas desse tipo, os neurônios recebem os valores provenientes da camada de entrada e
realizam o somatório ponderado desses valores, aplicando então uma função de ativação,
que pode ser linear ou não linear, ao resultado. Na Figura 3, são exemplificadas duas
distintas funções de ativação. Esse processo é repetido em cada camada oculta, passando
os resultados para a próxima camada, até chegar à camada de saída.

Com o resultado final da rede, emprega-se o algoritmo Backpropagation, onde o
valor final é utilizado em uma função de erro, capaz de fornecer um valor de discrepância
entre o resultado obtido e o resultado esperado, retornando assim o erro da rede. Em
seguida, é calculado o gradiente da função de erro, que indica a direção em que o erro
aumenta no espaço hiper-dimensional da rede. Assim, seu valor contrário fornece a direção
para diminuir o erro, permitindo ajustar os pesos da rede de forma a melhorar sua acurácia.
Esse processo de atualização dos pesos ocorre desde o fim até o início da rede.

A velocidade com que o algoritmo converge para os pesos ideais é controlada pelo
hiperparâmetro chamado taxa de aprendizado, que é um número real positivo. Essa taxa
de aprendizado determina o tamanho dos ajustes realizados nos pesos a cada iteração do
algoritmo, exercendo influência direta na rapidez e estabilidade do processo de treinamento

https://d2l.ai/chapter_multilayer-perceptrons/mlp.html
https://d2l.ai/chapter_multilayer-perceptrons/mlp.html
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Figura 3 – Funções de ativação. Na esquerda, função ReLU (NAIR; HINTON, 2010)
converte todos os valores negativos para 0 e matem todos os valores positivos.
Na direita, a função Sigmoid converte todos os valores em um intervalo contínuo
de 0 a 1. Imagem do próprio autor.

da rede neural.

As redes neurais possuem diversas arquiteturas, as quais se diferenciam pela forma
como é estabelecida a conectividade entre as camadas e os neurônios, pela quantidade de
neurônios presentes e pela organização desses neurônios na camada oculta. Um aspecto
importante que também distingue as arquiteturas é o número de camadas ocultas. Quando
a rede neural possui várias camadas ocultas, elas são consideradas redes de Aprendizado
Profundos (Deep Learning). Esse conceito será descrito na próxima seção.

2.1.2 Aprendizado Profundo

As Redes Neurais Profundas recebem esse nome pois possuem um maior número
de camadas ocultas (BURKOV, 2019). Em seu trabalho, LeCun, Bengio e Hinton (2015)
afirmaram que o aprendizado profundo permite que modelos computacionais compostos
por várias camadas de processamento aprendam representações de dados com vários níveis
de abstração, possibilitando assim, resolver problemas mais complexos que os resolvidos
até então.

Outro fator que proporcionou o trabalho com aprendizado profundo foi o surgimento
e a utilização de placas de vídeo, compostas por GPUs (Graphic Process Units), o que
resultou em um aumento considerável na velocidade de treinamento de um modelo (RAINA;
MADHAVAN; NG, 2009). Esse fato permitiu o processamento de conjuntos de dados cada
vez maiores.

Graças ao aprendizado profundo, recordes de desempenho foram quebrados em
tarefas de reconhecimento de fala e reconhecimento de imagens (LECUN; BENGIO;
HINTON, 2015). Para o último caso há um destaque para o uso de RNCs, um tipo de
rede de aprendizado profundo que será detalhado na próxima seção.
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Figura 4 – Exemplo de uma Rede Neural Profunda. Os círculos laranjas representam
a camada de entrada. Já os círculos roxos representam as camadas con-
volucionais. Os círculos verdes representam as camadas totalmente conec-
tadas e os círculos vermelhos representam a camada de saída. Imagem de
<https://www.asimovinstitute.org/neural-network-zoo/>.

2.1.3 Rede Neural Convolucional

LeCun et al. (1989) publicaram o trabalho seminal apresentando as Redes Neurais
Convolucionais, sendo as mesmas capazes de reconhecer dígitos manuscritos e de utilizar
imagens como entrada da rede. Esse tipo de arquitetura foi aprimorado desde então (HE
et al., 2016; SIMONYAN; ZISSERMAN, 2014; KRIZHEVSKY; SUTSKEVER; HINTON,
2012), mas sempre mantém uma ou mais camadas convolucionais, ganhou destaque em
tarefas que contém imagens, vídeos e texto. Ela é geralmente composta por três camadas
principais: camada convolucional, camada de pooling e a camada totalmente conectada
(Figura 5) (RAWAT; WANG, 2017).

Figura 5 – Exemplo de arquitetura de uma Rede Neural Convolucional. A imagem passa
é processada pela rede até que seja gerado o seu rótulo. Imagem adaptada de
Rawat e Wang (2017)

Na camada convolucional, são utilizados filtros para extrair os mapas de caracte-
rísticas da imagem de entrada. Cada filtro (ou kernel) é representado por uma matriz
de tamanho m×n que efetua multiplicações por toda a imagem, conforme ilustrado na
Figura 6. A cada multiplicação, o filtro avança por um determinado número de passos

https://www.asimovinstitute.org/neural-network-zoo/


Capítulo 2. Referencial Teórico 19

controlado pelo hiperparâmetro denominado stride. Na Figura 6, por exemplo, o destaque
vermelho mostra o primeiro passo e o destaque azul mostra o segundo passo do filtro
sobre a imagem. Esse processo se repete até atingir toda a área da imagem, gerando uma
matriz conhecida como mapa de características. Por fim, para introduzir a não-linearidade,
uma função de ativação, como a ReLU (NAIR; HINTON, 2010), é aplicada aos resultados
do mapa de características. Então, o mapa de características é passado para a próxima
camada do modelo.

Figura 6 – Processo de convolução. A matriz mais a esquerda é uma imagem, resentada
pelos quadrados de fundo laranja, com bordas, representada pelos quadrados
de fundo branco, a matriz do meio representa um filtro convolucional e a matriz
mais a direita representa o mapa de característica. A cada iteração, é feita uma
multiplicação entre o filtro convolucional com uma região da imagem até gerar
o mapa de característica completo. Imagem adaptada de Ramsundar e Zadeh
(2018).

Já o objetivo das camadas de pooling é reduzir o resolução espacial dos mapas
de características e, assim, alcançar a invariância espacial (RAWAT; WANG, 2017).
Essa redução é alcançada ao passar uma matriz de tamanho m×n por todo o mapa de
características e selecionar o valor máximo encontrado na região analisada, como ilustrado
na Figura 7.

E na camada totalmente conectada, a RNC possui um formato de um PMC. Nessa
camada, as matrizes de resultados obtidas na camada anterior são convertidas em um
vetor unidimensional, então, ele é conectado a uma ou mais camadas do mesmo tipo
(YAMASHITA et al., 2018). Na última camada totalmente conectada, a função de ativação
é selecionada de acordo com o objetivo da rede. Em tarefas de classificação multiclasse,
é comum utilizar a função Softmax para normalizar os valores de saída, visando obter
probabilidades adequadas para as classes-alvo (YAMASHITA et al., 2018).

Para avaliar se uma RNC atingiu um bom desempenho são utilizadas algumas
métricas, como acurácia final, matriz de confusão e F1-Macro Score (F1-Score). A acurácia
final é calculada levando em consideração a quantidade total de previsões corretas realizadas
pelo modelo, conforme a Equação 2.3. A matriz de confusão, ilustrada pela Figura 8,
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Figura 7 – Processo de max pooling. Um filtro 2 × 2 de passo 2 é aplicado no mapa de
característica e produz como saída o maior valor encontrado. Nesse caso, nas
regiões vermelho, verde, amarelo e azul. Imagem adaptada de Ramsundar e
Zadeh (2018)

é uma matriz bidimensional onde as linhas contém os rótulos originais e nas colunas
os rótulos obtidos pelo modelo (HEYDARIAN; DOYLE; SAMAVI, 2022). Com isso, é
possível analisar a distribuição das predições sobre todas as classes do problema.

Acurácia final = Número de predições corretas
Número total de amostras × 100 (2.3)

Já a F1-Score é uma média harmônica entre a precisão e o recall (PEREIRA et al.,
2018) em problemas de multiclasses, conforme é apresentado na Equação 2.4:

F1-Score = 1
d

d∑
i=1

2 × precisãoi × recalli
precisãoi + recalli

(2.4)

na fórmula, d representa o número total de classes existentes no problema em questão. A
precisão (precisãoi) e o recall (recalli) são medidas específicas para uma classe i e são
definidos pelas seguintes equações:

precisãoi = V Pi

V Pi + FPi

(2.5)

recalli = V Pi

V Pi + FNi

(2.6)

onde VP é Verdeiro Positivo, uma entrada que foi rotulada corretamente como positiva, FP
é Falso Positivo, uma entrada é erroneamente rotulada como positiva, embora deveria ser
negativa, e FN é Falso Negativo, uma entrada é rotulada como negativa, mas na verdade
é positiva.

Além das métricas de avaliação, os estudos mostraram ser essencial ter um conjunto
de dados grande o suficiente e adequado à tarefa em questão. Uma vez que em redes de
aprendizado profundo existe a dependência de uma quantidade muito grande de dados
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Figura 8 – Exemplo de uma matriz de confusão. As linhas contém os rótulos originais e
nas colunas os rótulos obtidos pelo modelo. Nesse sentido, os valores presentes
na diagonal principal representam os acertos do modelo. Imagem adaptada de
Heydarian, Doyle e Samavi (2022)

para realizar seu aprendizado (TAN et al., 2018). Assim, diversos conjuntos de dados
são disponibilizados na literatura, geralmente gerados em trabalhos da área e fornecidos
para demais experimentos. Para tarefas de classificação de imagens, escopo deste trabalho,
existem diversos conjuntos de imagens, como por exemplo, o CIFAR-10 (KRIZHEVSKY;
HINTON et al., 2009), STL-10 (COATES; NG; LEE, 2011), TT100k (LU et al., 2018),
TSRD (HUANG; YIN, 2014), MMI (PANTIC et al., 2005), AR Face (MARTINEZ;
BENAVENTE, 1998), o MNIST (LECUN et al., 1998), Fashion MNIST (FMNIST) (XIAO;
RASUL; VOLLGRAF, 2017), SVHN (NETZER et al., 2011) e o ImageNet (DENG et al.,
2009).

O CIFAR-10 (KRIZHEVSKY; HINTON et al., 2009) consiste em 60 mil imagens
coloridas, ilustrada pela Figura 9, cada uma com tamanho 32×32 dividas em 10 classes:
avião, carro, pássaro, gato, veado, cachorro, sapo, cavalo, navio e caminhão. Cada classe
possui 10 mil imagens e o conjunto é divido em 50 mil imagens para teste e 10 mil para
treino. Esse conjunto de dados é normalmente utilizado em problemas de Detecção de
Objetos Gerais do inglês General Object Detection (GOC). Um outro conjunto também
utilizado é o STL-10 (COATES; NG; LEE, 2011) que possui as seguintes classes: avião,
pássaro, carro, gato, veado, cachorro, cavalo, macaco, navio e caminhão.

Figura 9 – Exemplo de imagens do CIFAR-10 com suas respectivas classes. Imagem
adaptada de <https://www.cs.toronto.edu/~kriz/cifar.html>

https://www.cs.toronto.edu/~kriz/cifar.html
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Para o problema de reconhecimento de placas de trânsito do inglês Traffic Signs
Classification (SIG), é possível encontrar os seguintes conjuntos de imagens: TT100k (LU
et al., 2018) e TSRD (HUANG; YIN, 2014). Ambos conjuntos de imagens possuem mais
de 30 classes e mais de 100 mil imagens, ilustrado pela Figura 10.

Figura 10 – Exemplo de imagens do TSRD. Imagem de <http://www.nlpr.ia.ac.cn/pal/
trafficdata/recognition.html>

Um problema também abordado é o Reconhecimento de expressões faciais do inglês
Facial Expression Recognition (FER). Para esse problema, são avaliado expressões como:
neutro, raiva, nojo, medo, alegria, tristeza e surpresa. Exemplos de conjuntos de dados para
esse problema são MMI (PANTIC et al., 2005) e AR Face (MARTINEZ; BENAVENTE,
1998). Na Figura 11 é mostrado exemplo de imagens do conjunto de dados AR Face
(MARTINEZ; BENAVENTE, 1998).

Figura 11 – Exemplo de imagens do AR Face (MARTINEZ; BENAVENTE, 1998).

Outro conjunto de dados, criado especificamente para a tarefa de reconhecimento
de números escritos à mão, foi o MNIST (LECUN et al., 1998), que possui 60 mil imagens
de treino e 10 mil de teste. Ilustrada pela Figura 12. Cada imagem possui tamanho 28×28
de fundo preto, digito branco e centralizado. As classes correspondem aos números de
0 a 9. Um conjunto derivado do MNIST (LECUN et al., 1998) é o FMNIST (XIAO;
RASUL; VOLLGRAF, 2017) que possui as mesmas características que o MNIST, inclusive
a quantidade de imagens, mas suas classes correspondem à camiseta, calça, suéter, vestido,
casaco, sandália, camisa, tênis, bolsa e bota de cano curto.

Originado do Google Street View, o SVHN (NETZER et al., 2011) é formado por
imagens com tamanho 32×32 de números de placas de casas. Ilustrado pela Figura 13.

http://www.nlpr.ia.ac.cn/pal/trafficdata/recognition.html
http://www.nlpr.ia.ac.cn/pal/trafficdata/recognition.html
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Figura 12 – Exemplo de imagens do MNIST. Abaixo de cada imagem contém seu identifi-
cado e seu rotulo entre parênteses. Imagem de <https://www.tensorflow.org/
datasets/catalog/mnist?hl=pt-br>

Da mesma forma que o MNIST (LECUN et al., 1998), suas classes são representadas
por números de 0 a 9. No total, o SVHN (NETZER et al., 2011) possui mais de 600 mil
imagens, divido em cerca de 73 mil imagens para treino, 26 mil imagens para teste e
mais de 500 mil imagens com menor dificuldade de classificação para serem utilizadas
como treinamento extra. Esse conjunto de imagens é comumente utilizado no problema
classificação de números de casas pelo Street View do inglês Street View House Numbers
Classification (SVHN).

Figura 13 – Exemplo de imagens do SVHN. Imagem de <http://ufldl.stanford.edu/
housenumbers/>

E com uma quantidade grande de classes, existe o ImageNet (DENG et al., 2009),
um conjunto de dados composto por mais de 1 milhão de imagens naturais aleatórias
de tamanho variado divididas em mais 1000 classes. Ilustrado pela Figura 14. Durante
o período de 2010 e 2017, o conjunto de imagens foi utilizado na competição ImageNet
Large Scale Visual Recognition Challenge (ILSVRC) (RUSSAKOVSKY et al., 2015), na
qual a acurácia foi utilizada como métrica de avaliação para classificar os participantes.

O ILSVRC foi uma competição que tinha como objetivo avaliar técnicas de locali-
zação e detecção de objetos e classificação de imagens. Nessa competição, diversas RNC se
destacaram devido ao seu bom desempenho. A AlexNet (KRIZHEVSKY; SUTSKEVER;

https://www.tensorflow.org/datasets/catalog/mnist?hl=pt-br
https://www.tensorflow.org/datasets/catalog/mnist?hl=pt-br
http://ufldl.stanford.edu/housenumbers/
http://ufldl.stanford.edu/housenumbers/
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Figura 14 – Exemplo de imagens do ImageNet. Abaixo de cada imagem contém seu
identificado e seu rótulo entre parênteses. Imagem de <https://www.tensorflow.
org/datasets/catalog/imagenet2012?hl=pt-br>

HINTON, 2012) foi a rede vencedora do desafio do ILSVRC em 2012 com uma margem
significativa em relação as demais. Essa é um rede que se baseia na LeNet-5 (LECUN et
al., 1998) e é composta por 8 camadas ocultas. Ao todo possui cerca de 60 milhões de
parâmetros treináveis.

Posteriormente, desenvolvida pelo Grupo de Geometria Visual (VGG) na Universi-
dade de Oxford, foi apresentada a rede VGG (SIMONYAN; ZISSERMAN, 2014). Essa
arquitetura, diferente das anteriores, introduziu a ideia de camadas, que consiste em uma
camada convolucional seguida por uma função de ativação ReLU (NAIR; HINTON, 2010)
e um camada de pooling. Essa arquitetura possui variações de 11 até 19 camadas VGG.
Em 2014, VGG16 conseguiu o primeiro lugar em localização de objetos e o segundo lugar
em classificação de imagens no ILSVRC.

Após, foi projetada a rede GoogleNet (SZEGEDY et al., 2015), que utilizou a ideia
de camadas da VGG (SIMONYAN; ZISSERMAN, 2014) e apresentou a ideia dos blocos
Inception. Esses blocos consistem em 4 filtros convolucionais de tamanhos 1x1, 3x3, e dois
1x1 em paralelos para retirar as características da imagem. Os filtros 1x1 são utilizados
como camada intermediárias para reduzirem a complexidade do modelo antes de passarem
por filtros de tamanho 3x3 e 5x5. Por fim, todas as saídas dos filtros são concatenadas e
encaminhadas para o próximo bloco. Essa arquitetura foi campeã do ILSVRC 2014.

Posteriormente, foi apresentada a rede ResNet (HE et al., 2016), inspirada pela
VGG (SIMONYAN; ZISSERMAN, 2014), que trouxe a ideia do blocos residuais, visando
melhorar o desempenho das redes e possibilitar o treinamento mais rápido de redes mais

https://www.tensorflow.org/datasets/catalog/imagenet2012?hl=pt-br
https://www.tensorflow.org/datasets/catalog/imagenet2012?hl=pt-br
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profundas, essas redes podem conter mais de 152 camadas. Conseguindo ser campeã do
ILSVRC 2015.

Embora o uso de arquiteturas como a ResNet (HE et al., 2016) facilite o treinamento,
é importante ressaltar que o uso de conjuntos de dados e modelos maiores levam a melhor
precisão, mas também aumenta o tempo de computação (LAVIN; GRAY, 2016). Isso
ocorre devido ao fato de que redes maiores possuem milhares de parâmetros para serem
otimizados a cada iteração. Para contornar esse problema, modelos treinados em redes
grandes são frequentemente disponibilizadas publicamente para serem utilizadas em um
processo chamado de transferência de conhecimento.

A transferência de conhecimento desenvolve métodos para transferir o conhecimento
de uma ou mais tarefas base para melhorar o aprendizado de uma tarefa alvo (TORREY;
SHAVLIK, 2010). Com isso, a nova tarefa pode ser treinada com um tempo muito
menor. Esse processo é ilustrado pela Figura 15. Além do que, essa técnica também pode
ser utilizada para melhorar o desempenho em tarefas que possuem dados treinamentos
insuficientes (TAN et al., 2018).

Figura 15 – Processo de transferência de conhecimento. O domínio de origem representa
um modelo que foi treinado para uma tarefa e o domínio de destino simboliza
o modelo que recebe o conhecimento do domínio de origem para auxiliar seu
treinamento. Imagem adaptada de Tan et al. (2018)

Em redes de aprendizado profundo, as primeiras camadas são treinadas para
identificar as características das tarefas e durante a transferência de conhecimento, é
possível treinar novamente apenas as ultimas camadas para a tarefa alvo (TOO et al.,
2019). Esse processo é chamado de finetuning.

Devido ao bom desempenho das RNC em diversas tarefas, elas começaram a ser
utilizadas em empresas como um serviço. No entanto, existem trabalhos que mostram que
essas redes possuem vulnerabilidades e podem ter o conhecimento dos seus modelos extraí-
dos através de técnicas chamadas extração de modelos (PAL et al., 2020; KESARWANI et
al., 2018; ZHAO; CHEN; ZHANG, 2019).
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2.2 Extração de Modelos
Na extração de modelos, o objetivo do adversário é obter um modelo equivalente ou

quase equivalente ao modelo alvo (TRAMÈR et al., 2016). Esse tipo de ataque ocorre na
forma de um ataque de caixa-preta ou caixa-branca. Para o primeiro cenário, o adversário
trabalha com apenas as entradas e saídas do modelo, mas não possui informações internas
sobre como o modelo é estruturado ou como ocorrem as transformações nos dados. Já
para o segundo, o cenário é o oposto, o adversário contém todas as informações a cerca do
modelo alvo. Nesse contexto, é fundamental identificar falhas para serem corrigidas antes
que um adversário tente explorá-las.

De forma geral, a extração de modelos ocorre da seguinte forma: (i) o adversário
obtém as probabilidades ou os rótulos do modelo alvo (oráculo) sobre um conjunto de
imagens, (ii) usando esse conjunto de imagens rotulado pelo oráculo, ele treina uma nova
arquitetura, obtendo assim um modelo substituto. Após esse processo, o adversário possui
um modelo substituto com desempenho equivalente ou semi-equivalente ao oráculo. É
importante ressaltar que a quantidade de consultas realizadas ao modelo alvo são fatores
importantes para o adversário (TRUONG et al., 2021), uma vez que cada consulta à
Application Programming Interface (API) do modelo geralmente tem um custo associado,
já que as API podem ser produtos disponibilizados por empresas.

A extração de modelos iniciou com trabalhos de compressão de modelos (BUCILǎ;
CARUANA; NICULESCU-MIZIL, 2006), sendo formalizada por Hinton, Vinyals e Dean
(2015) com o nome Destilação de Conhecimento. Esses trabalhos necessitam de modelos
caixa-branca para serem aplicados, não sendo efetivos contra modelos caixa-preta. Outros
tipos de extração de modelos trabalham com modelos RNC de caixa-preta, como o método
estudado, Copycat. As descrições desses trabalhos seguem nas próximas subseções.

2.2.1 Compressão de Modelos

A principal ideia por trás da compressão de modelos é usar um modelo rápido e
compacto para aproximar a função aprendida por um modelo grande e lento, mas com
melhor desempenho (BUCILǎ; CARUANA; NICULESCU-MIZIL, 2006). Essa abordagem
tem como objetivo principal reduzir o tamanho e a complexidade computacional do
modelo, sem comprometer significativamente seu desempenho. Um aspecto importante
para o sucesso da compressão de modelos é a disponibilidade de um conjunto de dados de
treinamento bem distribuído em relação aos rótulos disponíveis.

Segundo Choudhary et al. (2020), a compressão de modelos pode ser resumida
em quatro grupos: poda, quantização, fatoração de classificação baixa e destilação de
conhecimento. A poda consiste em remover parâmetros, neurônios, filtros ou camadas
redundantes da rede, ou seja, a sua contribuição não afeta de forma direta no resultado do
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modelo, com isso, o modelo fica menor e mais rápido no processo de treinamento. Essa
abordagem pode ser feita durante ou depois de cada treinamento em um modelo. Han et
al. (2015) mostrou que a AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012) pode
ser podada sem afetar na acurácia do modelo e reduzindo a custo computacional em 3
vezes.

A quantização consiste em reduzir a quantidade de bits necessários para armazenar
os pesos e as ativações da rede. Ao usar menos bits para representar esses valores, é possível
diminuir o consumo de memória e os requisitos computacionais durante as operações
matemáticas. Vanhoucke, Senior e Mao (2011) utilizaram 8 bits para armazenar os valores
dos parâmetros do modelo cadeias ocultas de Markcov (EDDY, 1996) e conseguiram
aumentar em 3 vezes a velocidade em relação ao original.

Choudhary et al. (2020) define a fatoração de classificação baixa como o processo
onde uma matriz A, m × n, com classificação R, é substituída por matrizes de menor
dimensão. Uma técnica utilizada para realizar essa redução é a decomposição em valores
singulares (STEWART, 1993), na qual decompõe a matriz A em três novas matrizes com
menores dimensões. Após os estudos de compressão de modelos, Hinton, Vinyals e Dean
(2015) formalizaram o método, chamando-o de destilação de conhecimento.

2.2.2 Destilação de conhecimento

Gou et al. (2021) define a destilação de conhecimento como uma estratégia na qual
o conhecimento aprendido por uma rede neural grande é transferido para uma rede menor
sem que haja uma perda significativa na acurácia.

Foi mostrado por Hinton, Vinyals e Dean (2015) que a saída de um modelo de
classificação, no qual contém as probabilidades associadas a cada classe para uma imagem
de entrada através de uma função do tipo softmax, pode conter informações sobre como
o modelo generaliza as informações. Em virtude disso, Hinton, Vinyals e Dean (2015)
propuseram uma arquitetura para esse processo, conforme ilustrado na Figura 16.

Figura 16 – Arquitetura da destilação de conhecimento de Hinton, Vinyals e Dean (2015).
Imagem adaptada de Tan et al. (2018)

Devido a isso, Hinton, Vinyals e Dean (2015) apresentaram uma abordagem no
qual adicionaram uma variável T, chamada de temperatura, na função de ativação softmax
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para suavizar a saída do modelo e ser utilizada no modelo menor. A Equação 2.7 ilustra
essa técnica. Ao aumentar o valor de T, a saída do modelo se torna mais suavizada.

σ̂(zi) = e

zi

T

∑d
j=1 e

zj

T

(2.7)

A destilação de conhecimento precisa de ter acesso às probabilidades finais do
modelo, que podem não ser fornecidas com o intuito de segurança do próprio modelo.
Por isso, há outros trabalhos de extração de conhecimento com outra abordagem, como o
trabalho de Correia-Silva et al. (2018), que utilizam somente o rótulo final fornecido pelo
modelo.

2.2.3 Copycat

O método Copycat, desenvolvido por Correia-Silva et al. (2018), é um método de
extração de modelo que utiliza INA para copiar o modelo alvo. Esse método é dividido
em duas partes. A primeira consiste na escolha de imagens naturais aleatórias que não
pertencem ao domínio do problema (Conjunto de Dados de Ataque), para serem utilizadas
no treinamento do modelo substituto. Então, cada imagem é submetida à API do modelo
alvo, chamado pelos autores de Oráculo, para obter seu rótulo, chamada pelos autores de
Rótulos Roubados (RR). Essa abordagem obtém o conhecimento do modelo alvo, mesmo
sem acesso direto aos dados de treinamento originais ou aos seus parâmetros. Com todas
as imagens do conjunto de treinamento rotuladas pelo modelo alvo, o CDA está pronto
para ser usado no treinamento do modelo substituto, chamado de modelo Copycat.

Após a formação do conjunto de treinamento com as INA e seus RR, é realizado
um balanceamento para garantir que as classes estejam distribuídas de forma uniforme.
Também é importante obter rótulos para todas as categorias de imagens desejadas para
o treinamento do modelo Copycat, porque ele pode não generalizar bem para categorias
desconhecidas (CORREIA-SILVA, 2023). Após o balanceamento, é definida a arquitetura
do modelo Copycat e todas as imagens do CDA com os RRs são utilizadas para treinar o
modelo substituto.

Na segunda etapa do método Copycat, um conjunto pequeno de imagens de domínio
do problema é utilizado para o ajuste (finetuning) do modelo substituto. Assim, essas
imagens também são rotuladas pelo oráculo e, então, utilizados para fazer o ajuste do
modelo substituto. A Figura 17 ilustra esse processo.

Correia-Silva (2023) realizou experimentos aplicando a Copycat nos seguintes
problemas: Reconhecimento de Ação Humana, Classificação Números Manuscritos, Reco-
nhecimento de expressões faciais, Classificação de Objetos Gerais, Classificação de Faixa



Capítulo 2. Referencial Teórico 29

Figura 17 – Ataque Copycat. Na esquerda, o modelo alvo, treinado com o conjunto de
dados original e confidencial, é servido publicamente via API, recebendo
imagens como entrada e providenciando os rótulos como saída. Na direita, é
apresentado o processo do ataque de extração para criar um conjunto de dados
falso, onde as imagens naturais são enviadas para a API do modelo alvo e são
anotadas com os rótulos recebidos. Por fim, a rede Copycat é treinada com o
conjunto de dados falso (CORREIA-SILVA et al., 2018). Imagem adaptada
de Correia-Silva et al. (2018)

de Pedestres, Classificação do número de casas do Street View e Classificação de Placas
de Transito.

Em relação a esses problemas, observou-se que quando o Oráculo e o Copycat
utilizaram a mesma arquitetura, a VGG, o Copycat obteve resultados acima de 96%
utilizando apenas imagens que não pertencem ao domínio do problema. Além disso, na
segunda etapa do método, com o uso de imagens pertencentes ao domínio rotuladas pelo
Oráculo, o ajuste do modelo substituto ajudou a reduzir a quantidade de imagens utilizadas
no ataque e também a atingir um desempenho melhor no modelo Copycat.

Isso mostra que imagens do domínio do problema ajudam no desempenho dessa
abordagem. No entanto, esse tipo de imagens são escassas e muitas vezes são de custo alto.
Uma possível alternativa para obter imagens similares ao domínio do problema é o uso de
transferência de estilo, uma vez que essa técnica permite copiar informações necessárias
do espaço das imagens do domínio do problema para uma melhor extração.

2.3 Transferência de estilo
A transferência de estilo é a técnica de transferir o estilo de uma imagem de origem

para uma de destino. Um exemplo para esse processo é ilustrado pela Figura 18. Essa
abordagem foi inicialmente estudada por Gatys, Ecker e Bethge (2015). Em seu trabalho,
os autores propuseram o uso da arquitetura VGG (SIMONYAN; ZISSERMAN, 2014)
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treinada para a tarefa de classificar objetos. Ao contrário das tarefas de classificação, onde
a saída é o rotulo da imagem de entrada, nessa abordagem, não é utilizada a última camada
totalmente conectada da rede, visto que o objetivo é transferir os aspectos estilísticos da
imagem de estilo para a imagem de conteúdo, preservando sua estrutura geral.

Figura 18 – Exemplo de uma transferência de estilo. A primeira imagem da coluna a
esquerda representa a imagem de entrada e a segunda representa a imagem
com o estilo a ser copiado. Ambas imagens passam por uma técnica de
transferência de estilo, com isso, é gerado uma imagem estilizada. Imagem
adaptada de Jing et al. (2019)

Nessa abordagem, são selecionadas três imagens: a imagem de estilo, a imagem de
conteúdo (base) e a imagem de entrada. A imagem de estilo contém o estilo visual que
se deseja copiar, a imagem de conteúdo fornece a estrutura base da imagem resultante e
a imagem de entrada é aquela que será modificada para adquirir o estilo desejado, essa
imagem pode ser um clone da imagem base ou uma imagem de ruido branco.

Para medir a discrepância entre a imagem de entrada e a imagem de conteúdo, a
função de Erro Quadrático Médio é utilizado com os mapas de características das imagens,
os mapas de características são extraídos das camadas convolucionais da rede VGG. Já
para a diferença de estilo entre a imagem de entrada e a imagem de estilo também é
utilizada a função do Erro Quadrático Médio, porém antes é aplicada a técnica Matriz de
Gram em cada mapa de característica da imagens. Com isso, a função de erro pode ser
resumida da seguinte forma:

εtotal(c, s, e) = αεconteudo(c, e) + βεestilo(G(s), G(e)) (2.8)

onde ε representa o erro, c representa a imagem de conteúdo, s é a imagem de estilo e e é
a imagem de entrada. A função G refere-se à aplicação da Matriz de Gram nas imagens.
Os termos εconteudo e εestilo são os Erros Quadrático Médio aplicado a cada conjunto de
imagem e α e β são hiperparâmetros para ajustar a função de erro. Por fim, a imagem de
entrada é otimizada buscando reduzir o erro total (εtotal) da Equação 2.8.
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A partir do trabalho de Gatys, Ecker e Bethge (2015), diversas abordagens surgiram
utilizando a transferência de estilo. Como o de Luan et al. (2017) no qual os autores
utilizaram a transferência de estilo com fotorrealismo, conforme demonstrado pela Figura 19.
Os autores propuseram uma abordagem onde utilizam a técnica de Gatys, Ecker e Bethge
(2015) com uma imagem de estilo que não seja do fotorrealismo e utilizam um regularizador
para adicionar fotorrealismo na imagem de saída.

Figura 19 – Ilustração do processo de transferência de estilo utilizando fotorrealismo. A
imagem da esquerda representa a imagem de entrada, a imagem do meio
representa a imagem que contém o estilo e a última imagem representa a
imagem estilizada. Imagem de Luan et al. (2017)

Outro estudo relevante é o de Johnson, Alahi e Fei-Fei (2016), no qual os autores
propuseram o uso de funções de perda perceptivas em problemas de transferência de
estilo. Essas funções de perda avaliam a similaridade, em alto nível, entre os mapas de
características das imagens, em vez de avaliar pixel a pixel. Esses mapas de caraterísticas
são obtidos através de diferentes camadas de uma RNC pré-treinada. Dessa maneira, uma
RNC é treinada para abordar o problema de transformação de imagens, fazendo o uso de
funções de perda perceptivas. Essa RNC necessita de uma imagem alvo e um conjunto de
imagens de treino. Ao término do processo de treinamento da rede, é gerado um modelo
capaz de aplicar o estilo da imagem alvo em qualquer outra imagem.

Já no trabalho de Zheng et al. (2019), os autores propuseram utilizar a transferência
de estilo para aumento de dados (data augmentation) no conjunto de dados Caltech 101 (LI
et al., 2022) e Caltech 256 (GRIFFIN; HOLUB; PERONA, 2022) na tarefa de classificação
de imagens. Já Shaban et al. (2019) aplicaram técnicas de transferência de estilo para
solucionar o problema de variação de cor em imagens de exames médicos.

Embora haja diversas aplicações para essa técnica, é importante enfatizar as técnicas
de transferência de multi-estilos que ampliam as capacidades das técnicas de transferência
de estilo, que normalmente utilizam apenas um estilo, permitindo a incorporação de vários
estilos em um único modelo (JING et al., 2019). Com isso, torna-se possível utilizar mais
de uma imagem para ter seu estilo transferido sem a necessidade de retreinar a modelo.
Dessa forma, a partir de uma única imagem de entrada, é possível gerar uma única imagem
resultante que combina os estilos aprendidos, conforme a Figura 21, no qual cada imagem
gerada é uma combinação de estilo entre as quatro imagens da borda, ou produzir uma
imagem distinta para cada estilo, ilustrado pela Figura 20, onde a rede é treinada com
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três imagens de estilo e tem como saída três imagens estilizadas.

No trabalho de Liu, Kalogeiton e Cani (2021), é proposto o uso de um codificador
automático para retirar o mapa de característica da imagens de estilo e base. Em seguida, a
imagem base é reconstruída com o estilo alterado. Durante esse processo, o modelo aprende
a covariância do mapa de característica de todas as imagens de estilos através de um modulo
de transformação linear. Essa covariância é então mapeada para um espaço latente por
meio da divergência de Kullback-Leibler (KULLBACK; LEIBLER, 1951). A transferência
de estilo é feita através da interpolação do espaço latente com as características da imagem
base.

Após isso, Chen et al. (2017) propõe a ideia de bancos de estilo, nesse banco contém
filtros convolucionais treinados para cada estilo e, assim como Liu, Kalogeiton e Cani
(2021), utiliza a ideia de codificador automático para retirar mapas de característica da
imagem que irá receber o estilo e reconstruir a imagem com o estilo aplicado.

Figura 20 – Arquitetura da abordagem de Chen et al. (2017). A imagem de entrada segue
o fluxo da esquerda para direita, primeiro é retirada o mapa de característica
da imagem com o codificador, em seguida é aplicado os filtros convolucionais
de images pertencentes ao banco de estilo. Por fim, os mapas de características
são reconstruídos com o decodificador. Imagem adaptada de Chen et al. (2017)

Outro estudo é o de Dumoulin, Shlens e Kudlur (2016), no qual os autores observa-
ram em seus estudos sobre normalização de imagens que é possível utilizar os mesmos filtros
convolucionais em diferentes estilos apenas escalando e modificando os parâmetros da
normalização de imagens. Dessa forma, foi proposto uma técnica chamada de normalização
de instância condicional. Essa técnica aplicada a uma imagem em um estilo especifico é
dado pela Equação 2.9:

z = γs

(
x− µ

σ

)
+ βs (2.9)

onde µ e σ representam a média e o desvio padrão da imagem x, respectivamente. Além
de que γ e β são parâmetros da normalização que são matrizes N , no qual N é número de
estilos no modelo e C é o quantidade de mapas de característica de saída, dessa forma γs

e βs são as linhas das matrizes que correspondem ao estilo s.

Dessa forma, é possível escolher o estilo da imagem e até mesmo realizar combinações
de estilo apenas alterando os parâmetros γ e β como ilustrado pela Figura 21.
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Figura 21 – Combinação de estilos em uma imagem. Combinação de quatro estilos, mostra-
dos nos cantos da imagem. Cada imagem gerada é uma combinação convexa
dos valores γ e β de cada estilos (DUMOULIN; SHLENS; KUDLUR, 2016).
Imagem de Dumoulin, Shlens e Kudlur (2016)
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3 Trabalhos Relacionados

Neste capítulo, serão discutidos alguns trabalhos relacionados à extração de modelos
utilizando algoritmos de aprendizado de máquina, uma vez que estão relacionados ao tema
deste trabalho. Serão abordadas as principais metodologias empregadas nesses trabalhos,
proporcionando uma visão abrangente das abordagens utilizadas para a extração de
modelos.

Tramèr et al. (2016) mostram que é possível gerar um modelo substituto com o
desempenho similar ao do modelo alvo. Os autores conduziram dois testes: o primeiro
utilizando as probabilidades dos rótulos e o segundo utilizando apenas o rótulo fornecido
pela API do modelo alvo. O trabalho obteve bons resultados ao empregar árvores de
decisão, regressão logística, máquina de vetores de suporte e Perceptron de Multicamadas.
Nesse contexto, Wang e Lin (2022) propuseram um método capaz de determinar o rótulo
da imagem com base na distância entre a representação da imagem de teste e as imagens
já classificadas. Inicialmente, são selecionadas imagens fora do domínio do problema e
rotuladas pelo modelo alvo. Posteriormente, essas imagens são utilizadas para criar o
espaço que será empregado para calcular as distâncias.

Em sua pesquisa, Sanyal, Addepalli e Babu (2022) conduziu o treinamento de uma
Rede Generativa Adversária (RGA) (GOODFELLOW et al., 2014) com um conjunto de
dados intermediário, possibilitando à rede gerar as imagens necessárias para treinar o
modelo substituto. Após a geração dessas imagens, elas são introduzidas no modelo alvo
para a obtenção de rótulos, os quais são utilizados para treinar o modelo substituto. Essa
abordagem requer uma quantidade substancial de imagens para a realização de todo o
processo.

Em sua pesquisa, Papernot et al. (2017) propôs o desenvolvimento de um modelo
substituto capaz de criar imagens sintéticas adversárias. A técnica consiste em escolher
uma quantidade reduzida de imagens originais do domínio do problema e utilizá-las para
gerar imagens sintéticas por meio da matriz de erro Jacobiana. Após essa fase, as imagens
geradas são empregadas como entrada para o modelo alvo, com o objetivo de obter seus
rótulos. Essas imagens são então fornecidas ao modelo substituto, que as utiliza como
dados de treinamento para gerar novas imagens com maior fidelidade.

O estudo conduzido por Mosafi, David e Netanyahu (2019b) evidenciou que a
utilização de imagens sobrepostas pode contribuir para o processo de extração de modelos.
Nessa abordagem, os autores optaram por selecionar imagens que não fazem parte do
domínio do problema para conduzir a extração do modelo. No entanto, uma sobreposição
foi realizada utilizando duas imagens. Posteriormente, essas imagens foram submetidas à
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API do modelo alvo para a obtenção de suas classificações e serem utilizadas para treinar
o modelo adversário.

Gong et al. (2021) propuseram o ataque chamado InverseNet. Nessa pesquisa, uma
quantidade limitada de imagens de um conjunto de dados público foi utilizada e submetida
à API do modelo alvo para a obtenção de rótulos. Posteriormente, essas imagens foram
empregadas no treinamento do modelo adversário. Após essa fase, um grupo de imagens
com as maiores probabilidades foi selecionado para ser utilizado em um modelo denominado
inversão. Com esse modelo, é gerado mais imagens para cada classe do conjunto de imagens,
as quais foram empregadas no treinamento do modelo substituto.

No trabalho de Orekondy, Schiele e Fritz (2019), foi proposto o uso da probabilidade
dos rótulos de uma imagem, em vez de apenas o rótulo, obtidos por meio de uma API. Nessa
pesquisa, um extenso conjunto de imagens públicas foi empregado, sendo fornecido à API
do modelo alvo para a obtenção das probabilidades dos rótulos. Após esse procedimento,
as imagens e suas respectivas probabilidades foram utilizadas no treinamento do modelo
adversário. Nos testes realizados, os autores conseguiram resultados superiores a 77% de
reprodução em comparação com o modelo alvo. Em um estudo semelhante, Mosafi, David
e Netanyahu (2019a) exploraram a ideia de usar as probabilidades dos rótulos obtidas
do modelo alvo para treinar o modelo substituto. Para seus testes, foram empregados os
conjuntos de dados CIFAR (KRIZHEVSKY; HINTON et al., 2009) e MNIST (LECUN et
al., 1998).

Os trabalhos anteriormente citados utilizam uma grande quantidade de imagens,
sejam pertencentes ao domínio do problema ou geradas sinteticamente. Além disso, alguns
fazem uso das probabilidades dos rótulos obtidos pela API do modelo alvo, o que torna a
abordagem bastante custosa quando testada em exemplos reais. No entanto, este trabalho
visa reduzir a quantidade de imagens utilizadas na extração, ao mesmo tempo em que
utiliza imagens naturais aleatórias, facilmente encontradas em abundância na internet.
Isso torna a abordagem viável para execução em um cenário do mundo real.
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4 Metodologia

Para realizar a extração de modelos com o método Copycat (CORREIA-SILVA et
al., 2018) em um problema utilizando técnica de transferência de estilos, é necessário seguir
os seguintes passos: (a) Selecionar conjuntos de dados públicos relativos a classificação
de imagens e treinar os oráculos; (b) Gerar um conjunto de INAE; (c) Executar o ataque
Copycat com os conjuntos de INA e INAE; (d) Comparar o desempenho dos resultados
da extração.

Na Figura 22 é apresentada a metodologia seguida neste trabalho para cada
problema. No retângulo pontilhado A, é apresentado o processo de treinamento dos
modelos de transferência de estilo. Primeiro, é selecionado o Conjunto de Domínio do
Problema (CDP) que é composto por imagens retiradas de um conjunto de dados diferente
do problema a ser testado, no entanto, que pertence ao mesmo domínio do problema.
Posteriormente, é feita a seleção do conjunto de conteúdo, chamado de Conjunto de Treino
de Estilos (CTE) que é constituído por INA, as quais diferem das imagens INA utilizadas
na extração de modelos. Com os conjuntos escolhidos, cada imagem do CDP é utilizada
para treinar, com o CTE, um modelo de transferência de estilo. Dessa forma, a quantidade
de modelos de transferência de estilo criados é a quantidade de imagens que o CDP possui.

No retângulo pontilhado B, é apresentado o processo para gerar o CINAE e para
realizar a extração de modelos com a técnica Copycat utilizando o CINA e CINAE. Para
isso, primeiro, o CINA é dividido em partes com base na quantidade de modelos de
transferência de estilo treinado. Então, cada parte do CINA é associado a um modelo de
transferência de estilo, permitindo sua aplicação e, assim, gerando INAE. Após aplicar
as imagens CINA em todos os modelos de transferência de estilo, é gerado o CINAE.
Posteriormente, ocorre a extração do conhecimento do oráculo utilizando o CINA e o
CINAE, permitindo a comparação posterior dos resultados.

O processo de utilizar o CDP e o CTE para treinar os modelos de transferência de
estilos foi realizado somente uma vez em cada problema. Porém, a geração das INAE e a
extração de modelos com o CINA e com o CINAE foi realizado 3 vezes com lotes de 75 mil
imagens e com lotes de 100 mil imagens. Não há interseção entre as imagens de cada lote.

4.1 Conjuntos de imagens
A primeira etapa do processo consiste na seleção dos conjuntos de dados que foram

empregados para treinar a rede alvo (oráculo) e para compor o CDP. Nesse sentido, foram
selecionados cinco conjuntos de imagens que foram utilizados por Correia-Silva (2023).
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Figura 22 – Visão geral da metodologia proposta. No retângulo pontilhado A, é apresentado
o processo de treinamento dos modelos de transferência de estilo. Cada imagem
do CDP, composto por imagens do domínio do problema, é utilizada com o
CTE, constituído por INA, para treinar os modelos de transferência de estilo,
a quantidade de modelos de transferência de estilo criados é a quantidade
de imagens que o CDP possui. No retângulo pontilhado B, é apresentado o
processo para gerar o CINAE e CINA e realizar a extração de modelos com
esses conjuntos. O CINA é dividido em partes iguais com base na quantidade
de modelos de transferência de estilo treinados. Com isso, cada parte do CINA
é utilizada com um modelo de transferência de estilo para gerar o CINAE.
Após isso, é realizado a extração de modelos sob o oráculo treinado para o
problema com o CINA e CINAE.

O autor, em sua pesquisa, realizou uma combinação de diferentes conjuntos de dados
públicos para gerar os dados dos problemas FER, GOC, SIG e SVHN, os quais foram
adotados. Além disso, o conjunto de imagens FMNIST foi utilizado sem alterações. O
FER, é um conjunto de imagens em escala cinza para reconhecer as expressões faciais
neutro, irritado, enojado, assustado, feliz, triste, surpreso. Já o GOC é um conjunto de
dados para classificação de objetos gerais que contém imagens para as seguintes classes:
avião, automóvel, pássaro, gato, veado, cachorro, cavalo, navio, caminhão. No caso do
SIG, refere-se a um conjunto de imagens para o reconhecimento de placas de trânsito com
30 classes. Em relação ao SVHN, trata-se de um conjunto com imagens para reconhecer



Capítulo 4. Metodologia 38

números de zero a nove em placas de casas que foram obtidas pelo Google Street View. Além
desses problemas, o conjunto de imagens FMNIST foi utilizado devido sua complexidade no
processo de extração de modelos conforme foi mostrado por Correia-Silva (2023). Para cada
problema, os autores separaram um CDP1 que contém imagens diferentes das utilizadas
para treinar o oráculo, no entanto, pertencem ao mesmo domínio do problema, exceto para
o FMNIST, foram reservadas 100 imagens aleatórias do conjunto de treino, não sendo
então utilizadas para o treinamento do oráculo.

O processo de treinamento dos oráculos seguiu o procedimento padrão estabelecido
na abordagem proposta por Correia-Silva et al. (2018), com exceção do tamanho do lote
(batch size) que foi ajustado para 16 e da quantidade de épocas limitada a 5. Além disso, a
arquitetura utilizada foi a Resnet182. A relação entre a quantidade de imagens empregadas
nos treinamentos e testes dos oráculos é apresentada na Tabela 1. As imagens utilizadas
para treinar e testar os oráculos não foram utilizadas em nenhum outro processo. Uma
vez que os Oráculos foram treinados, eles foram armazenados para posterior utilização nos
processos de extração.

Conjunto de Dados # Treino # Teste
FER 55629 1236
FMNIST 60000 9900
GOC 45000 9000
SIG 31775 5481
SVHN 47217 26040

Tabela 1 – Quantidade de imagens utilizadas no treino e teste com os oráculos.

Após o treinamento dos oráculos, para cada problema, dois processos de extração
foram realizados: o primeiro, seguiu o método padrão da Copycat (CORREIA-SILVA et
al., 2018). Porém, apenas com as imagens de fora do domínio. Para isso, foram utilizadas
INA do ImageNet. Já o segundo, utilizou INA geradas com técnica transferência de estilos,
chamadas de INAE. Para gerar essas imagens, foram utilizadas um conjunto composto
por 100 imagens do domínio do problema, chamado de CDP, procedimento detalhado
na seção 4.2. As imagens do CDP foram obtidas de conjuntos de imagens diferentes dos
utilizados para treinar o oráculo, no entanto, pertencem ao mesmo domínio do problema,
conforme citado anteriormente.

Inicialmente, para cada problema, três experimentos foram conduzidos. Em cada
um, foram utilizadas 100 mil INA e INAE para executar os processos de extração, as
imagens utilizadas em cada experimento são únicas. A quantidade inicial foi determinada
de acordo com o trabalho de (CORREIA-SILVA et al., 2018), onde os autores apresentaram
1 Para mais detalhes, consultar a seção IV do trabalho de Correia-Silva et al. (2018)
2 Essas modificações foram efetuadas devido ao hardware utilizado e ao tempo necessário para executar

todos os experimentos. Além disso, elas continuaram apresentando resultados similares aos do artigo
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que o método já consegue atingir um alto desempenho, (> 90%), com 100 mil imagens para
a maioria dos problemas testados. Posteriormente, foram realizados mais três experimentos
para cada problema, cada um com 75 mil com INA e INAE para analisar o desempenho
das extrações com uma quantidade menor de imagens. O processo de geração do conjunto
de imagens com estilo será apresentado na próxima seção.

4.2 Conjunto de dados gerado através da transferência de estilo
Na literatura é possível encontrar diversas abordagens conduzidas com sucesso no

campo da transferência de estilos, como os trabalhos de Liu, Kalogeiton e Cani (2021),
Chen et al. (2017), Johnson, Alahi e Fei-Fei (2016) e Dumoulin, Shlens e Kudlur (2016).
Dentre os métodos citados, diversos testes iniciais foram realizados. Pelos resultados
obtidos, o método com melhores resultados foi o de Johnson, Alahi e Fei-Fei (2016), que
também apresentou bom desempenho e velocidade maior no processo de aplicar o estilo
nas imagens.

Seguindo o método abordado por Johnson, Alahi e Fei-Fei (2016), é necessário
um CTE e uma imagem para ter seu estilo transferido, com isso, é gerado um modelo de
transferência de estilo, o qual pode ser posteriormente aplicado a outras imagens. Para o
escopo deste trabalho, o CTE é composto por 10 mil INA do ImageNet e para a imagem
cujo estilo foi transferido, foram escolhidas 100 imagens que pertencem ao mesmo domínio
do problema, no entanto, de um conjunto de imagens diferente do que é utilizado para
treinar o oráculo. Dessa forma, cada uma das 100 imagens do domínio do problema gerou
um modelo de transferência de estilo, totalizando 100 modelos.

Dessa maneira, cada experimento, que possui 100 mil INA, tem suas imagens
divididas aleatoriamente em 100 partes. Nesse contexto, cada modelo de transferência de
estilo é vinculado a uma parte de INA, possibilitando sua aplicação e, consequentemente,
gerando as INAE. Após a aplicação de todos os modelos de transferência de estilo em suas
partes associadas, o CINAE é gerado. Esse processo aconteceu da mesma forma com os
experimentos de 75 mil INA.

4.3 Extração de modelos com as Imagens Naturais Aleatórias
Uma vez que todos os conjuntos de dados estão prontos e os oráculos treinados,

foi dado o inicio no processo de extração de modelos. No primeiro caso, foi realizada a
extração de rótulos para o CINA com o oráculo, ou seja, com o método original proposto
por Correia-Silva et al. (2018). Para isso, o ataque Copycat (CORREIA-SILVA et al.,
2018) foi realizado com a mesma configuração citada na seção 4.1.

Correia-Silva et al. (2018)



Capítulo 4. Metodologia 40

Nesta etapa, para cada problema, foram realizados três experimentos diferentes
utilizando 75 mil INA e três com 100 mil INA. Dessa forma, cada imagem foi submetida
ao oráculo com o intuito de obter seus rótulos. Em seguida, foi iniciado o processo de
extração do modelo, utilizando os CINAs. Ao término de cada extração, os resultados
foram armazenados para fins de comparação entre as extrações com CINA e com o CINAE,
na seção 4.5 será detalhado acerca das métricas de avaliação.

4.4 Extração de modelos com as Imagens Naturais Aleatórias com
Estilo
De forma análoga ao descrito na seção 4.3, para cada problema, foram realizados

três experimentos utilizando 75 mil INAE e três com 100 mil INAE utilizando o ataque
Copycat (CORREIA-SILVA et al., 2018). Cada uma das imagens foram submetidas ao
mesmo oráculo utilizado nos experimentos com as INA, com a finalidade de obter seus
rótulos. Posteriormente foram realizadas as extrações de modelo com os CINAE. Dessa
forma, o processo foi executado em cada um dos experimentos e seus resultados foram
armazenados.

Desse modo, foi possível efetuar uma comparação direta entre os resultados, uma
vez que cada extração foi realizada sobre o mesmo modelo Oráculo (seção 4.1) e com as
mesmas INA, mas com estilos diferentes.

4.5 Avaliação dos resultados
O conjunto de dados de teste foi utilizado nesse trabalho com o fim de avaliar

o desempenho da extração entre o CINA e com o CINAE. Em todos os experimentos,
seguindo o trabalho de Correia-Silva et al. (2018), a métrica utilizada também foi a
F1-Macro Score, sendo a mesma citada na subseção 2.1.3 como F1-Score. Outra métrica
utilizada para avaliar o desempenho da extração foi a razão entre a F1-Score do modelo
de ataque e a F1-Score do Oráculo. Dessa forma, foi possível comparar os resultados dos
modelos substitutos treinados com o CINA e o CINAE.

4.6 Implementação
Para implementação deste trabalho foi utilizada a linguagem Python utilizando

a biblioteca PyTorch (PASZKE et al., 2019), biblioteca de código aberto criado pelo
Facebook’s AI Research (FAIR)3 para o desenvolvimento de redes neurais. Essa escolha foi
motivada uma vez que a biblioteca fornece suporte para criar e treinar diversos modelos de
3 <https://ai.facebook.com/tools/pytorch/>

https://ai.facebook.com/tools/pytorch/
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RNCs, além de ser utilizada em diversos trabalhos como o de Correia-Silva et al. (2018).

O código do ataque Copycat4 é divulgado publicamente, assim como o código para
a geração de imagens baseadas em estilos com o método de Johnson, Alahi e Fei-Fei (2016)
implementada pelo PyTorch5.

4.7 Recursos computacionais
Todo o desenvolvimento deste projeto foi realizado em computador pessoal com a

seguinte configuração:

1. Sistema Operacional: Ubuntu 22.04.3.

2. Processador: Ryzen 5 5600, 3.5 GHz com 6 núcleos físicos.

3. Memória RAM: 16GB, 3000 MHz.

4. Unidade de armazenamento: SSD, 512 GB.

5. Placa de vídeo: Geforce RTX 2060 com 12 Gb de memória dedicada.

4 <https://github.com/jeiks/copycat_framework/tree/619eba3dd1c79527409ca60caf7499f709e91f71>
5 <https://github.com/pytorch/examples/tree/main/fast_neural_style>

https://github.com/jeiks/copycat_framework/tree/619eba3dd1c79527409ca60caf7499f709e91f71
https://github.com/pytorch/examples/tree/main/fast_neural_style
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5 Resultados

Neste capítulo, os resultados obtidos por meio da metodologia proposta são apre-
sentados. Inicialmente, foram discutidos os resultados da extração de modelos para cada
conjunto de dados de forma separada. Posteriormente, são apresentadas as limitações da
técnica testada.

5.1 Extração de modelos
Nesta seção, foi realizada uma análise dos resultados das extrações de modelos

utilizando cada um dos conjuntos de dados. Essa análise foi conduzida de forma quantitativa,
utilizando como base a métrica F1-Score. Seguindo a metodologia, para cada conjunto de
dados, foram realizados três experimentos com 75 mil imagens e três experimentos com
100 mil imagens utilizando o ataque Copycat (CORREIA-SILVA et al., 2018) com as INA
e com as INAE. A seguir, são apresentados os resultados dos experimentos. Inicialmente,
são expostos os conjuntos de dados que apresentaram bons resultados na extração, sendo
o GOC, o SIG e o SVHN. Logo após, são apresentados os conjuntos de dados que não
apresentaram resultados tão bons, o FER e o FMNIST.

5.1.1 GOC

Os resultados da extração de modelos utilizando o conjunto de dados GOC podem
ser vistos na Tabela 2 e na Tabela 3.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9476 0,8660 0,8770 91,39% 92,55%
Experimento 2 0,9476 0,8663 0,8744 91,42% 92,27%
Experimento 3 0,9476 0,8705 0,8690 91,86% 91,7%

Média - 0,8676 0,8735 91,56% 92,17%
Desvio Padrão - 0,0025 0,0041 0,26% 0,43%

Tabela 2 – Resultados da extração utilizando os Experimentos com 75 mil imagens do
conjunto de dados GOC. As colunas denominadas Copycat apresentam os
resultados obtidos utilizando a técnica com o CINA, enquanto a coluna Copycat
TE representa a técnica utilizando o CINAE.

Analisando a Tabela 2, a Tabela 3 e a Figura 23, é possível observar que a técnica
de transferência de estilo apresentou melhores resultados na maioria dos experimentos.
Nos testes com 75 mil imagens, a extração com INAE atingiu uma média de 92, 17%,
em comparação com 91, 56% obtida com a extração utilizando INA. Exceto pelo último
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F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9476 0,8699 0,8879 91,8% 93,7%
Experimento 2 0,9476 0,8647 0,8838 91,25% 93,26%
Experimento 3 0,9476 0,8684 0,8818 91,64% 93,05%

Média - 0,8677 0,8845 91,56% 93,34%
Desvio Padrão - 0,0027 0,0031 0,28% 0,33%

Tabela 3 – Resultados da extração utilizando os Experimentos com 100 mil imagens
do conjunto de dados GOC. As colunas denominadas Copycat apresentam
os resultados obtidos utilizando a técnica com o CINA, enquanto a coluna
Copycat TE representa a técnica utilizando o CINAE.

experimento, no qual o desempenho com INA foi equivalente ao utilizado INAE, diferença
de aproximadamente 0, 1%, todas os experimentos demonstraram uma melhora em re-
lação à Copycat com as INA, no experimento 1, por exemplo, houve uma melhora de
aproximadamente 1, 1%.

Nos testes com 100 mil imagens, o desempenho da técnica apresentou uma melhora
ainda mais significativa, com uma média de 93, 34% contra 91, 56%, resultando em um
ganho aproximado de 1, 7%. Em todos os testes, foi observada uma melhoria no desempenho
da extração em relação ao método comparado, no caso do experimento 2, a melhora foi de
aproximadamente 2%.

Analisando a Figura 23, verifica-se que até mesmo o pior desempenho da extração
utilizando a técnica de transferência de estilo com 75 mil INAE foi similar (diferença de
0, 1%) com o melhor desempenho do Copycat utilizando 75 ou 100 mil INA. Portanto, a
técnica empregada obteve resultados equivalentes ou superiores em todos os experimentos
quando comparado com o Copycat utilizando INA, conseguindo reduzir a quantidade de
imagens necessárias para a extração e melhorando seu desempenho.

5.1.2 SIG

Os resultados da extração de modelos utilizando o conjunto de dados SIG são
apresentados na Tabela 4 e na Tabela 5. Ao analisar os resultados, nota-se que com a
técnica de transferência de estilo, as extrações de modelos utilizando CINAE conseguiram
resultados acima de 89%, superando o desempenho da Copycat na maioria do experimentos.

Para os testes utilizando 75 mil imagens, a técnica em avaliação registrou uma
média aproximada de 92%, enquanto a técnica de referência obteve 89%, resultando em
um ganho de 3%. Um destaque foi para o experimento 1 e 3, no qual a houve uma melhora
no desempenho de 6% e 3, 41% utilizando as INAE em relação as INA.

De maneira análoga, nos testes com 100 mil imagens, os experimentos com INAE
obteve um desempenho superior, registrando uma média de 93, 75% contra os 91, 44% da
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Figura 23 – Gráfico de caixa com os desempenhos das extrações sobre Oráculo do conjunto
de dados GOC. No gráfico a esquerda, é apresentado os resultados da extração
com 75 mil imagens e na direita com 100 mil imagens. As colunas denominadas
Copycat apresentam os resultados obtidos utilizando a técnica com o CINA,
enquanto a coluna Copycat TE representa a técnica utilizando o CINAE.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9844 0,8244 0,8834 83,74% 89,74%
Experimento 2 0,9844 0,9139 0,9093 92,84% 92,37%
Experimento 3 0,9844 0,8910 0,9246 90,51% 93,92%

Média - 0,8764 0,9058 89,03% 92,01%
Desvio Padrão - 0,0465 0,0208 4,73% 2,11%

Tabela 4 – Resultados da extração utilizando os Experimentos com 75 mil imagens do
conjunto de dados SIG. As colunas denominadas Copycat apresentam os
resultados obtidos utilizando a técnica com o CINA, enquanto a coluna Copycat
TE representa a técnica utilizando o CINAE.

técnica de referência, resultando em um ganho aproximado de 2%. De forma semelhante
aos experimentos com 75 mil imagens, no experimento 1 houve uma melhora aproximada
de 5%.

Na Figura 24, é exposto que o desempenho da transferência de estilo utilizando
75 mil INAE consegue alcançar um resultado semelhante ao do Copycat utilizando 100
mil INA, uma vez que seus melhores resultados e médias são valores próximos. Dessa
forma, a técnica testada apresentou um desempenho superior à técnica comparada e ainda
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F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9844 0,8712 0,9203 88,5% 93,49%
Experimento 2 0,9844 0,9262 0,9399 94,09% 95,48%
Experimento 3 0,9844 0,9030 0,9084 91,73% 92,28

Média - 0,9001 0,9229 91,44% 93,75%
Desvio Padrão - 0,0276 0,0159 2,81% 1,62%

Tabela 5 – Resultados da extração utilizando os Experimentos com 100 mil imagens
do conjunto de dados SIG. As colunas denominadas Copycat apresentam os
resultados obtidos utilizando a técnica com o CINA, enquanto a coluna Copycat
TE representa a técnica utilizando o CINAE.

conseguiu alcançar bons resultados utilizando uma quantidade menor de imagens.

Figura 24 – Gráfico de caixa com os desempenhos das extrações sobre Oráculo do conjunto
de dados SIG. No gráfico a esquerda, é apresentado os resultados da extração
com 75 mil imagens e na direita com 100 mil imagens. As colunas denominadas
Copycat apresentam os resultados obtidos utilizando a técnica com o CINA,
enquanto a coluna Copycat TE representa a técnica utilizando o CINAE.

5.1.3 SVHN

Os resultados da extração de modelos utilizando o conjunto de dados SVHN podem
ser visto na Tabela 6 e na Tabela 7. De forma semelhante a subseção 5.1.1 e subseção 5.1.2,
a transferência de estilo no processo de extração de modelos obteve um desempenho
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superior à Copycat em todos os experimentos. Nos testes utilizando 75 mil imagens, a
técnica testada alcançou uma média de 93, 39%, em comparação com os 90, 14% da técnica
de referência, resultando em um ganho de aproximadamente 3%. Em todos os experimentos
houve uma melhora de no mínimo 1, 3%, em especial, o experimento 1 houve uma melhora
de aproximada de 5%.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9440 0,8297 0,8805 87,89% 93,27%
Experimento 2 0,9440 0,8505 0,8791 90,1% 93,12%
Experimento 3 0,9440 0,8725 0,8854 92,43% 93,79%

Média - 0,8509 0,8817 90,14% 93,39%
Desvio Padrão - 0,02140 0,0033 2,27% 0,35%

Tabela 6 – Resultados da extração utilizando os Experimentos com 75 mil imagens do
conjunto de dados SVHN. As colunas denominadas Copycat apresentam os
resultados obtidos utilizando a técnica com o CINA, enquanto a coluna Copycat
TE representa a técnica utilizando o CINAE.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9440 0,8669 0,8984 91,83% 95,17%
Experimento 2 0,9440 0,8757 0,8925 92,76% 94,54%
Experimento 3 0,9440 0,8874 0,9007 94% 95,41%

Média - 0,8767 0,8972 92,86% 95,04%
Desvio Padrão - 0,0103 0,0042 1,08% 0,44%

Tabela 7 – Resultados da extração utilizando os Experimentos com 100 mil imagens do
conjunto de dados SVHN. As colunas denominadas Copycat apresentam os
resultados obtidos utilizando a técnica com o CINA, enquanto a coluna Copycat
TE representa a técnica utilizando o CINAE.

Nos testes com 100 mil imagens, a média da extração com INAE foi de aproxi-
madamente 95%, em comparação com os 92, 86% da extração com INA, resultando em
um ganho aproximado de 2%. Analisando os desempenhos entre os experimentos, nos
experimentos 1 e 2 houve uma melhora de 1, 78% e 3, 34%.

Com a Figura 25, destaca-se a diferença de desempenho entre as técnicas. A
transferência de estilo com 75 mil INAE apresenta um desempenho equiparável ao da
Copycat com 100 mil INA. Visto que a sua média é um pouco maior que a média utilizando
100 mil INA. Sendo assim, a técnica testada mostrou um desempenho superior a técnica
referência além de conseguir reduzir a quantidade de imagens necessárias para realizar a
extração de modelos.
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Figura 25 – Gráfico de caixa com os desempenhos das extrações sobre Oráculo do conjunto
de dados SVHN. No gráfico a esquerda, é apresentado os resultados da extração
com 75 mil imagens e na direita com 100 mil imagens. As colunas denominadas
Copycat apresentam os resultados obtidos utilizando a técnica com o CINA,
enquanto a coluna Copycat TE representa a técnica utilizando o CINAE.

5.1.4 FER

Os resultados da extração de modelos utilizando o conjunto de dados FER podem
ser vistos na Tabela 8 e na Tabela 9.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,7940 0,5346 0,5681 67,33% 71,55%
Experimento 2 0,7940 0,4562 0,4459 57,46% 56,16%
Experimento 3 0,7940 0,4531 0,4057 57,06% 51,1%

Média - 0,4813 0,4733 60,61% 59,60%
Desvio Padrão - 0,04621 0,0845 5,81% 10,65%

Tabela 8 – Resultados da extração utilizando os Experimentos com 75 mil imagens do
conjunto de dados FER. As colunas denominadas Copycat apresentam os
resultados obtidos utilizando a técnica com o CINA, enquanto a coluna Copycat
TE representa a técnica utilizando o CINAE.

Conforme apresentado na Tabela 8, na Tabela 9 e na Figura 26, percebe-se que,
a extração com as INA teve um desempenho melhor do que a extração com as INAE,
uma vez que sua média foi de 60, 61% contra 59, 60%. Porém, no Experimento 1, as INAE
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F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,7940 0,5163 0,5644 65,02% 71,08%
Experimento 2 0,7940 0,4374 0,4229 55,09% 53,26%
Experimento 3 0,7940 0,5298 0,3644 66,72% 45,89%

Média - 0,4945 0,4506 62,28% 56,74%
Desvio Padrão - 0,0499 0,1028 6,28% 12,95%

Tabela 9 – Resultados da extração utilizando os Experimentos com 100 mil imagens
do conjunto de dados FER. As colunas denominadas Copycat apresentam
os resultados obtidos utilizando a técnica com o CINA, enquanto a coluna
Copycat TE representa a técnica utilizando o CINAE.

apresentaram melhores resultados, 71.55%, do que com INA, 67, 33%.

De forma similar, isso acontece com a média da extração utilizando 100 mil imagens.
Neste cenário, as médias apresentam uma diferença ainda mais significativa, sendo 56.74%
e 62.28% para o ataque com as INAE e com as INA, respectivamente. Mesmo com o
ataque utilizando INAE conseguindo ter seu melhor resultado no experimento 1, 71, 08%,
maior que o melhor resultado utilizando INA no experimento 3, 66, 72%.

Figura 26 – Gráfico de caixa com os desempenhos das extrações sobre Oráculo do conjunto
de dados FER. No gráfico a esquerda, é apresentado os resultados da extração
com 75 mil imagens e na direita com 100 mil imagens. As colunas denominadas
Copycat apresentam os resultados obtidos utilizando a técnica com o CINA,
enquanto a coluna Copycat TE representa a técnica utilizando o CINAE.
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Isso pode indicar que além do estilo, as imagens INA utilizadas na geração de
estilos podem ter influenciado o resultado. Sendo assim, a técnica utilizada neste projeto
não obteve bons resultados na maioria dos experimentos, tanto ao utilizar 75 mil quanto
100 mil imagens.

5.1.5 Fashion MNIST (FMNIST)

O FMNIST é um conjunto de dados com imagens em preto e branco e o seus
resultados estão dispostos na Tabela 10 e na Tabela 11.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9407 0,7124 0,7267 75,73% 77,25%
Experimento 2 0,9407 0,7797 0,7163 82,88% 76,15%
Experimento 3 0,9407 0,7718 0,7541 82,04% 80,16%

Média - 0,7546 0,7324 80,22% 77,85%
Desvio Padrão - 0,0368 0,0195 3,91% 2,07%

Tabela 10 – Resultados da extração utilizando os Experimentos com 75 mil imagens do
conjunto de dados FMNIST. As colunas denominadas Copycat apresentam
os resultados obtidos utilizando a técnica com o CINA, enquanto a coluna
Copycat TE representa a técnica utilizando o CINAE.

F1-Score Desempenho sobre Oráculo
Imagens Oráculo Copycat Copycat TE Copycat Copycat TE

Experimento 1 0,9407 0,7504 0,7615 79,77% 80,95%
Experimento 2 0,9407 0,7846 0,7084 83,41% 75,31%
Experimento 3 0,9407 0,7885 0,7700 83,82% 81,85%

Média - 0,7745 0,7466 82,33% 79,37%
Desvio Padrão - 0,0210 0,0334 2,23% 3,54%

Tabela 11 – Resultados da extração utilizando os Experimentos com 100 mil imagens do
conjunto de dados FMNIST. As colunas denominadas Copycat apresentam
os resultados obtidos utilizando a técnica com o CINA, enquanto a coluna
Copycat TE representa a técnica utilizando o CINAE.

Analisando a Tabela 10, a Tabela 11 e a Figura 27, para as extrações utilizando 75
mil imagens, é possível ver que diferentemente dos resultados com o FER (subseção 5.1.4)
os desempenhos apresentaram uma estabilidade maior, comprovada pelo desvio padrão
menor que 2%. Porém, assim como o FER, as INAE ainda não foram capazes de efetuar
uma extração melhor do que as INA, visto que a média das extrações com as INA foi de
80, 22% já com as INAE foi de 77, 85%.

Para os experimentos compostos por 100 mil imagens, os resultados seguem o
padrão semelhante, com um desvio padrão de 3, 54%. Para este cenário, as média obtidas
possuem uma diferença um pouco maior onde a extração com as INA foi de 82, 33% e com
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as INAE foi de 79, 37%. Nesse cenário, as extrações que empregam INAE continuam não
superando o desempenho dos experimentos com INAE.

Em decorrência disso, a técnica de transferência de estilo utilizando o conjunto de
imagens FMNIST não conseguiu alcançar resultados superiores à Copycat na maioria dos
experimentos, portanto, não recomendada para utilização com os parâmetros testados.

Figura 27 – Gráfico de caixa com os desempenhos das extrações sobre Oráculo do conjunto
de dados FMNIST. No gráfico a esquerda, é apresentado os resultados da
extração com 75 mil imagens e na direita com 100 mil imagens. As colunas
denominadas Copycat apresentam os resultados obtidos utilizando a técnica
com o CINA, enquanto a coluna Copycat TE representa a técnica utilizando
o CINAE.

5.2 Discussão
Com base nos resultados apresentados, foi possível observar que para os conjuntos

de dados GOC, SIG e SVHN a técnica de transferência de estilo utilizada para gerar
um CINAE destinados à extração de modelos apresentou bons resultados conseguindo
obter desempenho equivalente ou similar em todos os experimentos com 75 e 100 mil
imagens. Em alguns casos com uma melhora de 5% como o experimento 1 utilizando
100 mil imagens do SIG e SVHN. Além disso, com esses conjuntos de dados, foi possível
observar que o desempenho da extração utilizando CINAE com 75 mil imagens conseguiu
obter uma média equivalente as extrações com 100 mil INA com o conjunto de imagens
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GOC e um média melhor com os conjuntos SIG e SVHN.

No entanto, a técnica de transferência de estilo apresentou uma limitação quando
foi utilizada para realizar a extração com os conjuntos FER e FMNIST, visto que esses
foram os únicos conjuntos nos quais o desempenho da técnica testada obteve resultados
inferiores. Essas limitações podem ter sido geradas pela complexidade das imagens desses
conjuntos ou também por serem imagens na escala de cinza.

Uma abordagem que talvez possa contornar essa limitação é utilizar uma quantidade
maior de imagens para realizar a extração do modelo, como demonstrado por Correia-Silva
(2023), onde o conjunto de dados FER foi testado com 500 mil imagens. Um outro caminho
é utilizar algum outro método de transferência de estilo.

Outra restrição observada diz respeito à quantidade de imagens de conteúdo
utilizadas para treinar os modelos de transferência de estilo. Enquanto o artigo de Johnson,
Alahi e Fei-Fei (2016) utiliza 80 mil imagens de conteúdo para esse processo, neste projeto
foram empregadas apenas 10 mil devido ao tempo demandado para o treinamento de cada
modelo. Acredita-se que o desempenho da extração de modelos pode ser aprimorado com
uma quantidade maior de imagens de conteúdo no processo de treinamento dos modelos
de transferência de estilo.

Em relação a estrategias de defesas para esse ataque, ainda não há uma estrategia
conhecida. No entanto, no trabalho de Correia-Silva (2023), o autor testou as defesas
ADMIS, PRADA e Marcas d’água Emaranhada, em tradução literal do inglês Entangled
Watermarks, no qual a última estratégia conseguiu um bom desempenho. Assim, acredita-se
que a defesa baseada em marcas d’água também possa funcionar como defesa para a
Copycat com as imagens geradas através da transferência de estilo, dado que a abordagem
deste estudo é derivada do trabalho de Correia-Silva (2023).
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6 Conclusão

O objetivo deste trabalho foi aplicar a transferência de estilos na extração de
modelos de Redes Neurais Convolucionais por meio do método Copycat (CORREIA-
SILVA, 2023). Para essa estratégia, para cada problema foi escolhido um conjunto de
imagens para treinar um oráculo. Com o intuito de adquirir o conhecimento do oráculo,
foi gerado um CINAE. Nesse conjunto, as INA sofreram alterações em seus estilos por
técnica de transferência de estilo com base em um conjunto de dados do mesmo domínio
do problema.

Os resultados obtidos atingiram o objetivo proposto em três modelos analisados,
provando que a hipótese é válida em alguns cenários. A maioria dos conjuntos de dados
demonstrou uma melhora significativa no desempenho, com destaque para um aumento de
até 3% na média nos conjuntos de dados SIG e SVHN utilizando 75 mil imagens. Além
disso, os testes realizados com 75 mil INA apresentaram resultados comparáveis à extração
com 100 mil INAE, com os conjuntos de imagens GOC, SIG e SVHN.

No entanto, com os conjuntos FER e FMNIST os desempenhos das extrações
utilizando CINAE foram inferiores aos desempenhos com CINA, uma vez que as médias
em todos os experimentos utilizando 75 e 100 mil CINAE foram inferiores.

Diante disso, o método proposto se mostrou eficaz, em alguns cenários, para
melhorar o desempenho no processo de extração de modelos, ao mesmo tempo em que
comprova as vulnerabilidades em modelos de RNC. Não há, até o momento, uma estratégia
de defesa conhecida para este ataque, mas espera-se que a defesa baseada em marcas
d’água possa apresentar um desempenho eficaz, similar ao observado no estudo de Correia-
Silva (2023). Nesse sentido, os resultados alcançados fornecem mais evidências sobre a
extração, podendo impulsionar estudos sobre novas estratégias de defesa, visando fortalecer
a robustez desses modelos.

Em futuros estudos, sugere-se investigar as limitações apresentadas na seção 5.2.
Acredita-se que o aprimoramento do desempenho na extração com os conjuntos de dados
FER e FMNIST pode ser alcançado por meio do aumento da quantidade de INAE utilizadas
na extração de modelos, considerando a maior complexidade desses conjuntos, como foi
demonstrado por Correia-Silva (2023), no qual os autores utilizaram 500 mil INA para
realizar a extração. Além disso, acredita-se que o aprimoramento do desempenho na
extração de modelos pode ser alcançado por meio do aumento na quantidade de imagens
de conteúdo empregadas no treinamento dos modelos de transferência. Recomenda-se a
utilização de 80 mil imagens, conforme demonstrado por Johnson, Alahi e Fei-Fei (2016)
em sua pesquisa. Além disso, sugere-se realizar experimentos utilizando outros conjuntos de
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imagens e utilizar técnicas diferentes de transferência de estilo. Dessa forma, será possível
analisar o desempenho da transferência de estilo no processo de extração de modelos
em diversos cenários, com isso, tornando possível avaliar melhor sob quais parâmetros a
técnica é viável para ser utilizada.
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