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RESUMO

Pode-se afirmar que um laboratorio de informatica € dependente de uma infraestrutura
confidvel e segura, afim que o desempenho dos alunos ndo seja prejudicado por falhas
de comunicacdo entre os dispositivos. Uma rede como essa esta sujeita a
atualizacoes de software e hardware seja pela atualizacdo da tecnologia mantida pelo
fabricante ou pela atualizacéo da infraestrutura fisica. Passar por esse processo pode
levar a um trabalho desgastante e oneroso, levando-se em conta, a quantidade de
dispositivos impactados pela manutencao, o tamanho da rede, a disponibilidade de
pessoal e do laboratorio. Por isso, se faz necessario ter ferramentas que deem suporte
a gestdo dos laboratérios de informatica tornando este procedimento mais agil e
automatizado, intervindo o minimo possivel na rotina dos laboratorios. Este trabalho
visa avaliar qual ferramenta fornece uma solugdo para 0 gerenciamento de
configuracdes da rede de Laboratorios de Informatica da UFES - Campus Alegre, que
atenda a demanda dos usuarios e seja intuitiva para servidores e técnicos da UFES.
Para essa avaliagdo, serdo utilizadas métricas quantitativas e qualitativas para
comparacao entre as ferramentas, classificando-as entre si. Afim de que seja proposta

uma ferramenta que satisfaca a realidade da rede dos laboratorios.

Palavras-chave: Gerenciamento de Redes, Ferramentas de Gerenciamento de

Redes, Laboratério de Informética, Redes de Computadores.



ABSTRACT

It can be said that a computer laboratory depends on a reliable and secure
infrastructure, so that student performance is not harmed by communication failures
between devices. A network like this is subject to software and hardware updates,
either by updating the technology maintained by the manufacturer or by updating the
physical infrastructure. Going through this process can lead to exhausting and costly
work, taking into account the number of devices impacted by maintenance, the size of
the network, and the availability of personnel and the laboratory. Therefore, tools are
needed to support the management of computer laboratories, making this procedure
more agile and automated, intervening as little as possible in the laboratory routine.
This work aims to evaluate which tool provides a solution for managing network
configurations at the UFES Computer Laboratories - Campus Alegre, which meets
user demand and is intuitive for UFES servers and technicians. For this evaluation,
guantitative and qualitative analyzes will be used to compare the tools, classifying them
among themselves. In order to propose a tool that meets the reality of the laboratory
network.

Keywords: Network Management, Network Management Tools, Computer

Laboratory, Computer Networks.
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1. INTRODUCAO

Com o avanco das tecnologias e o crescente volume de dados que circulam pelas
redes de computadores, torna-se imprescindivel a adocao de solugdes tecnoldgicas
gue garantam a confiabilidade, interoperabilidade, redundancia e seguranca tanto
para 0s usuarios quanto para os dados trafegados nessas redes. O gerenciamento de
redes, por sua vez, desempenha um papel crucial na manutencao da confiabilidade,
escalabilidade e administragédo dessas infraestruturas, assegurando o funcionamento

eficiente e seguro das comunicacdes digitais.

As redes de computadores estdo em constante evolucdo, incorporando componentes
de diferentes fornecedores e configuragcées. Mesmo as redes mais simples exigem
gerenciamento adequado para garantir a disponibilidade dos servicos de maneira
satisfatoria para os usuarios (BLACK, 2008). No entanto, gerenciar essas redes
manualmente, dispositivo por dispositivo, torna-se cada vez mais inviavel,
especialmente considerando a complexidade crescente dessas infraestruturas. Para
enfrentar esse desafio, surgiram softwares de gerenciamento de redes que otimizam
0s processos de manutencdo e melhoria, oferecendo uma ampla gama de
configuracbes, monitoramento de dados em tempo real e compatibilidade com

diversos dispositivos e sistemas.

Um laboratério de informética precisa estar sempre disponivel, funcional e operante
em sua capacidade maxima, de modo a ndo causar impactos negativos nas atividades
pedagdgicas e de pesquisa dos usuarios. Nesse sentido, contar com o apoio de um

software de gestdo de rede torna-se cada vez mais indispensavel e vantajoso.

1.1. O PROBLEMA E SUA IMPORTANCIA

Para Macedo Et al (2018) “o gerenciamento de redes trata de uma area fundamental
relacionada as redes de computadores, pois objetiva o controle das atividades e o
monitoramento do uso de recursos no ambiente de redes.” As atuais redes, sao
formadas por varios tipos de componentes diferentes que precisam se comunicar e
trocar informacdes sejam para o préoprio funcionamento ou pela solicitacdo dos

usuarios. Para que isso ocorra com eficiéncia, é preciso que todo esse sistema tenha
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um bom desempenho. E para alcancar essa eficiéncia se faz necesséario ter

ferramentas que auxiliem o gestor da rede com o seu gerenciamento.

Segundo Moura (2005), o gerenciamento de redes pode ser entendido como o
“acompanhamento dos eventos de uma rede, a fim de diagnosticar problemas e
determinar quando e quais procedimentos de contingéncia devem ser aplicados, bem
como obter estatisticas para administragdo e optimizacdo de desempenho.” Stallings
(1999) complementa quando afirma que os softwares de gestédo de redes auxiliam na
tarefa de gerenciar as redes, coletando informagdes dos componentes e otimizando
as atividades da geréncia.

De acordo com Boutaba e Polyrakis (2001), definem geréncia de configuracdo como
sendo os parametros de funcionamento da rede através de alteracdes de sua
configuragdo atendendo as mudancas de infraestrutura e alcangando critérios de
Qualidade do Servico (QoS). Para Goyal, Mikkilineni e Ganti (2009) a geréncia de
configuracdo envolve tarefas de alto nivel, a falha ou indisponibilidade de algum
servico causa um grande impacto negativo em toda a rede. E responsabilidade,
também, da gestédo de configuracdo manter informacdes sobre as configuracées dos
dispositivos afim de estabelecer uma base historica que inicialize ou encerre servicos

de maneira correta. (Gorod; Sauser; Boardman, 2008).

Observa-se gue a correta gestdo de configuracdo é a base para a operacdo com
eficacia e a eficiéncia dos servicos como um todo. Incidindo que a execuc¢do de
manutenc¢des na topologia através da configuracdo de varios dispositivos e a analise
do impacto destas alteracdes no ambiente séo praticas fundamentais da geréncia de
configuracdo. (TERAMOTO et al., 2013).

Compreendendo que um laboratério de informatica precisa estar operante para o seu
uso e que situacdes adversas podem acontecer como a falha de equipamentos,
atualizac6es de hardwares ou atualiza¢des tecnologicas. Juntamente com as citagdes
referenciadas acima, pode-se concluir que € fundamental ter uma ferramenta de
gestdo de configuracdo para a rede de Laboratérios de informatica da UFES Campus
Alegre. Devido a isso, definir qual ferramenta que se adaptara melhor a este cenario
e as condicdes avaliadas é o objeto de estudo deste trabalho.
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1.2. OBJETIVOS
1.2.1. OBJETIVO GERAL

O proposito principal deste estudo € realizar uma comparacao entre as ferramentas
de Gerenciamento de Configuracdo de Redes disponiveis atualmente no mercado,
com o intuito de avaliar sua viabilidade para utilizacéo nos Laboratérios de Informatica
da UFES - Campus Alegre.

1.2.2. OBJETIVOS ESPECIFICOS

a) Realizar um estudo das ferramentas de Gerenciamento de Configuracdo de
Rede, com o objetivo de analisar sua aplicabilidade na rede dos Laboratorios
de Informatica;

b) Implementar as ferramentas em um ambiente controlado, conduzindo uma
classificacdo baseada em métricas quantitativas e qualitativas;

c) Avaliar os resultados obtidos e propor a ferramenta mais adequada para ser

utilizada nos Laboratérios de Informatica da UFES - Campus Alegre.

1.3. ESTRUTURA DO TRABALHO

Este estudo esta organizado da seguinte maneira: no segundo capitulo, € realizada
uma revisao geral sobre redes de computadores, abordando o gerenciamento de rede
e as ferramentas de configuracdo utilizadas. No terceiro capitulo, é apresentada a
metodologia de pesquisa empregada. Finalmente, no quarto capitulo, sdo discutidos

os resultados obtidos durante a aplicacdo da metodologia.
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2. REVISAO DA LITERATURA

Este capitulo apresenta uma revisdo da literatura relevante ao tema de redes de
computadores e gerenciamento de rede, com foco nas ferramentas de configuragao
de redes. Inicialmente, sera abordada a evolucéo das redes de computadores e sua
importancia no contexto atual, seguido por uma analise das praticas de gerenciamento
de redes. Em seguida, sera discutido o papel das ferramentas de configuracdo de
redes na otimizacdo da administracdo e manutencdo dos ambientes de rede,
destacando as principais caracteristicas e funcionalidades das solu¢cdes mais
utilizadas no mercado. Esta revisdo tem como objetivo fundamentar teoricamente a
pesquisa, proporcionando uma compreensao abrangente dos conceitos e tecnologias
que serdo explorados nos capitulos subsequentes.

2.1. GERENCIAMENTO DE REDES

As redes de computadores séo sistemas interconectados que permitem a troca de
informacgdes e recursos entre diferentes dispositivos. Elas tém sido essenciais para a
comunicacdo e o compartilhamento de dados em escala global. Ao longo dos anos,
as redes de computadores evoluiram significativamente, tanto em termos de tamanho

guanto de complexidade.

No passado, as redes de computadores eram mais limitadas em alcance e
capacidade. Elas eram predominantemente utilizadas em ambientes corporativos e
académicos, interligando computadores individuais em uma area geograficamente
restrita. Essas redes eram geralmente baseadas em tecnologias como Ethernet e
protocolo TCP/IP.

A evolucdo das redes de computadores possibilitou a criacdo de redes de maior
escala, como redes de area ampla (WAN) que interligam diferentes locais geograficos,
e a Internet, que conecta redes em todo o mundo. Além disso, as velocidades de
transmissdo de dados aumentaram consideravelmente, permitindo transferéncias de

arquivos mais rapidas e comunicacdo em tempo real.
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O aumento do numero de dispositivos conectados trouxe beneficios e desafios. Por
um lado, a conectividade em larga escala facilitou a colaboracdo, o acesso a
informacdo e o compartilhamento de recursos. Por outro lado, a seguranca e a
privacidade se tornaram preocupacodes significativas, pois mais dispositivos estao
expostos a ameacas cibernéticas.

A administracdo e o gerenciamento de redes se tornaram mais complexos, exigindo
solucdes de gerenciamento de configuracéo, monitoramento e manutencao eficientes.
Em suma, as redes de computadores evoluiram para atender as necessidades de uma
sociedade cada vez mais conectada. O aumento do numero de dispositivos
conectados proporcionou maior acessibilidade e comunicacdo, mas também exigiu

uma abordagem cuidadosa em relacdo a seguranca e ao gerenciamento das redes.

Independentemente do tamanho de uma rede de computadores, é essencial que ela
seja gerenciada e controlada. O gerenciamento de redes de computadores envolve
lidar com possiveis falhas, inoperancias ndo previstas ou comportamentos
inconsistentes. Quando tais eventos ocorrem, o administrador de rede deve estar
preparado para mitigar os impactos negativos dessas situacoes. Essa acao pode ser
realizada de forma automatizada por meio de um software ou com base em
documentacao pré-estabelecida (Bieszcad et al., 1998). E fundamental que o sistema
funcione de maneira adequada e ndo cause prejuizos aos usuarios. Para que o
administrador de redes possa desempenhar suas atividades com qualidade, é

essencial contar com softwares que o auxiliem no controle operacional completo.

Forouzan e Mosharraf (2013) definem gerenciamento de redes como a acéo “de
testar, monitorar, configurar e resolver problemas dos componentes de rede com o
objetivo de atender um conjunto de requisitos definidos por uma organizagéo”. Ou
seja, gerenciar uma rede é garantir um certo nivel de qualidade dos servigos por ela

ofertada por meio de monitoramento e controle dos seus recursos.

Conforme descrito por Lopes, Sauvé e Nicoletti (2002), um sistema de gerenciamento

€ composto por quatro componentes basicos conforme apresentado na Figura 1:

e Elementos gerenciados: Esses componentes referem-se aos equipamentos

gue estdao sendo monitorados pela estacdo de gerenciamento. Isso inclui
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roteadores, switches, servidores, dispositivos de armazenamento e outros
dispositivos de rede que sdo alvo do processo de gerenciamento.

e Estacdo de geréncia: Essa € a central de operacdes do gerenciamento de
redes, onde os usuarios podem monitorar e controlar todo o sistema. A estacao
de gerenciamento fornece uma interface para visualizar informacdes, gerar
relatorios, configurar dispositivos e realizar outras tarefas relacionadas ao
gerenciamento da rede.

e Protocolo de geréncia: Trata-se do protocolo utilizado para a comunicagao
entre as estacdes gerenciadas (elementos gerenciados) e a estacdo de
gerenciamento. Esse protocolo define as regras e formatos de mensagem para
a transmissdo de informacbes entre os componentes do sistema de
gerenciamento. Exemplos de protocolos de gerenciamento incluem o SNMP
(Simple Network Management Protocol) e o CMIP (Common Management
Information Protocol).

e InformagOes de geréncia: Sdo os dados que trafegam entre os elementos
gerenciados e a estacdo de gerenciamento por meio do protocolo de
gerenciamento. Essas informagOes podem incluir dados de desempenho,
status de dispositivos, registros de eventos, configuracbes e outras
informacdes relevantes para o gerenciamento da rede. Esses dados permitem
que os administradores monitorem o estado da rede, tomem decisdes
baseadas em informacgfes atualizadas e realizem acbes corretivas quando

necessario.

A Figura 01 ilustra os elementos da arquitetura de um sistema de geréncia de rede,
destacando a interacdo entre os componentes distribuidos em uma infraestrutura de
TI.

A arquitetura é composta por dois principais blocos: agentes e o gerente. O bloco de
agentes representa os dispositivos e sistemas da rede, como servidores, PCs clientes,
estacdes de trabalho, roteadores, comutadores, e impressoras, que interagem entre
si atraves de diversos dispositivos intermediarios, como repetidores, comutadores e
roteadores. Estes agentes sdo responsaveis por fornecer informagcfes sobre seu

status e desempenho ao sistema de geréncia.
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No centro da imagem, ha uma rede conectada por roteadores e comutadores, que
facilitam a comunicacdo entre os diferentes agentes da rede. Cada um desses
agentes esta vinculado a um protocolo SNMP (Simple Network Management
Protocol), que coleta e transfere informacdes de geréncia, como status operacional e
dados de desempenho, para a estacao de geréncia SNMP.

O bloco do gerente é representado pela estacao de geréncia SNMP, que centraliza a
coleta e analise dos dados recebidos dos agentes distribuidos. Esta estacdo € o ponto
de controle que permite monitorar e gerenciar o estado de todos os dispositivos da
rede de forma eficiente, facilitando a tomada de decisbes de administracéo e correcao

de problemas.

Figura 01: Elementos da arquitetura de um sistema de geréncia
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Fonte: Lopes, Sauvé e Nicoletti (2002)

Essa arquitetura reflete a importancia de uma estrutura de geréncia eficiente, que
garante a interoperabilidade e supervisao dos elementos criticos em redes complexas,
assegurando o funcionamento adequado dos recursos de Tl. Segundo Lopes, Sauvé
e Nicoletti (2002), essa configuracdo é fundamental para a manutengédo e operagao
de redes em um contexto corporativo, permitindo a identificagao e resolucéo de falhas

de forma proativa.

De acordo com a ISO 7498-4, a geréncia de redes é dividida em cinco areas funcionais

distintas: gerenciamento de falhas, gerenciamento de configuracdo, gerenciamento
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de contabilizagéo, gerenciamento de desempenho e gerenciamento de seguranca.
Essa classificacdo € comumente representada pelo acronimo FCAPS (Fault,
Configuration, Accounting, Performance and Security), que foi desenvolvido para o
modelo OSI. Como resultado, fabricantes de hardware e software de redes adotaram

essa padronizacdo em suas tecnologias.

Para Eler (2015), o gerenciamento de falhas pode ser definido como a “funcao de
monitorar os estados dos recursos verificando em qual ponto da rede e quando uma
falha ou um erro pode ocorrer”. Falhas ndo sdo o mesmo que erros. Andreoli (2016),

discute a diferenca entre a falha e o erro,

“uma falha é uma condigdo anormal
persistente e que causa a total
interrupcdo da rede, como, por
exemplo, o rompimento de um cabo;
uma falha exige uma acdo de
gerenciamento imediata. Um erro é
uma condicdo anormal ocasional que
pode ser corrigida ou compensada
antes que se transforme em uma falha,
tendo como exemplo, erro de bits
durante uma transmissao.”

Segundo Filho (2012), a geréncia de falhas possui trés grandes responsabilidades: “o
monitoramento dos estados dos recursos da rede, a manutencdo de cada um dos
objetos gerenciados e as decisdes que devem ser tomadas para restabelecer as
unidades do sistema que possam apresentar problemas”. E ideal que se saiba as

falhas que podem ocorrer antes que elas acontecam.

Forouzan (2007), destaca quatro atribuicbes para o gerenciamento de falhas. O
primeiro é sobre detectar o local onde a falha ocorreu, o segundo, trata sobre isolar a
falha do restante da rede, o que diminui significativamente o impacto causado. Apés
detectar e isolar, € preciso fazer a correcdo da falha, que é a matéria de estudo da
geréncia de falhas e por fim, documentar a falha, elaborando uma documentacgéo
detalhada sobre o ocorrido a fim de montar uma biblioteca com todas as falhas
ocorridas e as solu¢des tomadas, assim para que no futuro quando volte a acontecer

0 processo de reparo seja mais agil.

Para Junior (2012), o gerenciamento de desempenho “é¢ um conjunto de fungdes
responsaveis por garantirem que nao ocorram insuficiéncias de recursos quando sua

utilizacdo se aproximar da capacidade total do sistema”. Ou seja, a geréncia de
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desempenho preocupa-se com a performance da rede, se ela é eficiente e se atende

aos parametros esperados.

A geréncia de contabilidade como o proprio nome diz, se trata dos recursos contabeis
da rede. Recursos esses pagos em dinheiro para o seu uso. Por isso Kock (1997)
define ser vital definir “os custos e volumes de recursos utilizados pelos usuarios

sejam identificados e registrados de forma correta.”

Para Clara (1993) a geréncia de seguranca tem como “objetivo criar, controlar e
eliminar mecanismos de seguranca bem como distribuir informagfes relevantes a
seguranca, gerando alarmes para o gerente da rede quando for detectado algum
evento de seguranga”. A geréncia de seguranca trata sobre a geracado, controle e
distribuicdo de chaves de criptografia, o controle de acesso a rede, monitoria dos
agentes além de realizar exames de auditoria e armazenagem de logs de seguranca,
Em resumo, é responsavel por “proteger os recursos da rede e as informacdes dos
usuarios”. (Filho, 2012).

Uma rede de computadores, estd em constante evolucdo, novos equipamentos sao
inseridos, ou substituidos por falhas, ou pela atualizacdo de hardware da
infraestrutura. Para Eler (2015), o gerenciamento de configuragdo “permite manter
atualizadas as informacdes de hardware e software de uma rede, incluindo as
informacdes de configuragdes de todos os equipamentos”. Filho (2012), complementa
que “também esta relacionado as tarefas de manutencédo, adicdo e atualizagdo de
relacionamentos entre 0s componentes e da situagcdo dos componentes durante a

operacéo da rede.

O gerenciamento de configuragbes tem como responsabilidade manter as
configuracdes de dispositivos, registrar alteracbes nessas configuragdes, identificar
os dispositivos e componentes, além de realizar acbes que causem 0 menor impacto
possivel na rede, visando minimizar falhas ou indisponibilidades dos servi¢cos. Dadas
essas mudancgas constantes e a necessidade de mentar em plena operagéo, ou seja,
sem interrupgdo dos servi¢os, podemos afirmar que é vital ter um processo definido

de geréncia de configuracéo de redes. (Vanz, 2016).

Forouzan (2010) organiza o gerenciamento de configuragcdo em duas frentes:
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e Reconfiguracao: atende as alteracdes de hardware, sendo elas fisicas como
substituicdo ou implementacdo de novos equipamentos ou logica devido a
mudancas de topologia ou para atender a uma nova configuracao da rede.

e Documentagdo: como o proprio nome diz, € o registro de cada alteracéo dos
hardwares ou softwares presentes na rede. Pode ser realizado por diagramas
com localizagdo fisica dos dispositivos bem como a apresentacdo das
configuracdes estabelecidas para cada dispositivo no cenario da rede. Cabe
também, manter especificacdes técnicas dos dispositivos, 0 que contribui para

0 gerenciamento de contabilidade.

O gerenciamento de configuracdo é uma das areas funcionais essenciais no campo
de gerenciamento de redes. Ele abrange processos e praticas que visam controlar e
monitorar as configuracées dos dispositivos e componentes de uma rede. O objetivo
do gerenciamento de configuragdo é garantir que as configuracdes sejam
consistentes, corretas e alinhadas com as necessidades e politicas estabelecidas.
Isso facilita a manutencao, o controle de mudancas e a solucéo de problemas na rede,
além de contribuir para a estabilidade, seguranca e eficiéncia operacional do ambiente

de rede como um todo.

E importante ressaltar que este trabalho tem como foco as ferramentas especificas de
gerenciamento de configuracdo para a rede de computadores dos laboratérios de
informatica. O objetivo é avaliar e comparar as opc¢fes disponiveis no mercado,
levando em consideracdo as necessidades e requisitos especificos desses
laboratorios.

O gerenciamento de configuracdo desempenha um papel fundamental na garantia da
estabilidade, integridade e eficiéncia da rede, além de facilitar a manutencéo e o
controle de mudancas. Portanto, a escolha adequada de uma ferramenta de
gerenciamento de configuracdo é essencial para assegurar o bom funcionamento dos

laboratorios de informatica e atender as demandas dos usuarios de forma eficaz.
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2.2. FERRAMENTAS DE GERENCIAMENTO DE REDES

A sequir, sdo apresentadas as ferramentas que séo objeto de estudo neste trabalho,
juntamente com uma breve descricdo de suas caracteristicas que podem trazer
beneficios para o gerenciamento de configuracdo de redes nos Laboratorios de
Informética da UFES. As ferramentas selecionadas para este estudo foram escolhidas
com base em uma busca no Google e foi selecionado os 4 primeiros resultados

retornados pelo buscador.

2.2.1. ZABBIX

O Zabbix é uma ferramenta que aborda varias areas do gerenciamento de redes,
tendo sido projetada para monitorar a disponibilidade, a experiéncia do usuario e a
qualidade dos servicos. O Zabbix € uma solucdo de cédigo aberto e gratuita,
conhecida por sua flexibilidade e por oferecer uma ampla gama de recursos. A
ferramenta é constantemente atualizada e conta com uma comunidade ativa de
usuarios e desenvolvedores. Uma das vantagens do Zabbix € sua capacidade de
integracdo com diversos sistemas operacionais e dispositivos de rede, permitindo
monitorar uma ampla variedade de componentes em um ambiente heterogéneo. A
gestdo do Zabbix é realizada por meio de uma interface web amigavel, facilitando a

configuracdo e o gerenciamento da ferramenta. (ZABBIX, 2023).

Além disso, 0 Zabbix oferece suporte a integracdo com bancos de dados e a execucéo
de scripts personalizados, permitindo a adaptacdo da ferramenta as necessidades
especificas do ambiente de rede. Isso possibilita a personalizacdo e a automacéo de
tarefas de gerenciamento. (ZABBIX, 2023).

Com seu conjunto de recursos abrangentes, o Zabbix permite o monitoramento de
diversos aspectos da rede, como disponibilidade de dispositivos, desempenho,
trafego, eventos e até mesmo a experiéncia do usuario. Essas informacbes sdo
apresentadas por meio de gréficos, alertas e relatérios, auxiliando os administradores

na identificacédo e solucdo de problemas de forma eficiente.

Em resumo, o Zabbix € uma ferramenta personalizavel em diversas configuracdes

oferecendo recursos abrangentes para o gerenciamento de redes. Sua hatureza open-
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source, integracdes e suporte a sistemas operacionais diversos tornam-no uma
escolha popular para organizacdes que desejam um monitoramento eficaz e

personalizado de sua infraestrutura de rede. (Zabbix, 2023).

2.2.2. CACTI

Segundo o CACTI (2021) € uma ferramenta de monitoramento de rede inicialmente
desenvolvida para monitorar o desempenho da rede. No entanto, por meio do uso de
plugins, sua funcionalidade foi expandida para abranger uma ampla variedade de
recursos, como gerenciamento de falhas, seguranca e configuracdo. Essa capacidade

de expansédo é um dos principais pontos fortes do CACTI.

Sendo uma ferramenta open-source, o CACTI permite que 0s usuarios personalizem
e estendam suas funcionalidades de acordo com suas necessidades especificas.
Além disso, oferece recursos para gestao de usuarios, permitindo controlar o acesso
e as permissfes dos usuarios do sistema. Adicionalmente, suporta a execucao de

scripts personalizados, possibilitando a automacao de tarefas especificas.

O CACTI é uma solucdo comumente adotada por administradores de redes para

monitoramento de redes, fornecendo uma interface amigavel e recursos versateis.

2.2.3. PRTG NETWORK MONITOR

O PRTG é uma ferramenta de gerenciamento de redes que € instalada em um servidor
e pode ser acessada por meio de uma interface web ou aplicativo nativo. Ele oferece
recursos abrangentes de monitoramento de sistemas, dispositivos, aplicativos, trafego
e outros elementos da rede. O PRTG é um software proprietario, mas também possui
uma versao gratuita que permite até 100 sensores, 0 que pode ser suficiente para

atender as necessidades de experimentacdo neste estudo. (PAESSLER IOT, 2023)

Uma das caracteristicas distintivas do PRTG é a sua licenca perpétua, o que significa
que ndo hé necessidade de renovacdo anual ou pagamento de taxas recorrentes.
Além disso, o PRTG oferece recursos avancados, como descoberta automatica de
dispositivos na rede, permitindo uma facil configuracdo e monitoramento de novos

dispositivos. Ele também oferece uma ampla gama de recursos personalizados e
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completos para atender as necessidades especificas de gerenciamento de rede.
(PAESSLER IOT, 2023).

2.2.4. SOLARWINDS

Segundo SOLARWINDS (2023) se trata uma solucdo abrangente de gerenciamento
de redes que vai além da gestdo de configuracdo, oferecendo recursos de
monitoramento de seguranca, desempenho e gestdo de falhas. Uma de suas
funcionalidades € o localizador de dispositivos, que permite mapear e fazer um
inventario de toda a rede de forma rapida e facil.

A interface do SolarWinds € conhecida por sua aparéncia limpa e intuitiva, oferecendo
uma ampla gama de dados monitorados para uma visdo abrangente da rede. No que
diz respeito a gestdo de configuracdo, o software oferece recursos de automacao,
como backups de configuragbes, rastreamento de alteracdes e protecédo contra

alteracdes ndo planejadas por meio de fluxos de trabalho. (SOLARWINDS, 2023)

O SolarWinds também realiza auditoria da rede e detecta possiveis vulnerabilidades,
proporcionando uma camada adicional de seguranca. Além disso, a ferramenta facilita
a configuracdo de switches, roteadores e rotas, simplificando o processo de

gerenciamento da infraestrutura de rede.

Como um software de gerenciamento de redes completo, o SolarWinds oferece uma
ampla gama de recursos para garantir o desempenho, a seguranca e a confiabilidade
da rede. Com suas capacidades abrangentes, ele atende as necessidades de gestédo
de configuracdo, bem como a outras areas criticas de gerenciamento de redes.
(SOLARWINDS, 2023).

2.3. SNMP

O protocolo Simple Network Management Protocol (SNMP) é um protocolo

amplamente utilizado para gerenciamento e monitoramento de dispositivos em redes
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de computadores. Ele foi desenvolvido para facilitar a coleta de informacdes e o

controle de dispositivos de rede, como roteadores, switches e servidores.

O SNMP funciona através de uma arquitetura cliente-servidor, onde os dispositivos de
rede atuam como agentes SNMP e sao monitorados por uma estacdo de
gerenciamento SNMP. O protocolo permite que a estagdo de gerenciamento solicite
informacdes dos agentes, como dados de desempenho, status de conexao e eventos
do sistema. Além disso, o0 SNMP também permite o envio de comandos de controle

para configurar e modificar o comportamento dos dispositivos gerenciados.

O SNMP utiliza uma estrutura de gerenciamento baseada em MIB (Management
Information Base), que define as informacBes e parametros disponiveis para
monitoramento e controle. Através das MIBs, é possivel acessar informacdes
especificas de cada dispositivo e realizar agcdes de gerenciamento de forma
padronizada.

Em resumo, o SNMP desempenha um papel fundamental no gerenciamento de redes,
permitindo o monitoramento proativo, a deteccao de falhas, a analise de desempenho
e a configuracdo de dispositivos de rede. Sua flexibilidade e interoperabilidade o
tornaram um dos protocolos mais utilizados na industria de redes, fornecendo uma

base soélida para o gerenciamento eficiente de redes de computadores.

2.4. CONFIGURACAO DO VIRTUALBOX

O VirtualBox é um software de virtualizacdo de cddigo aberto desenvolvido pela
Oracle Corporation. Essa plataforma permite a criacdo e execu¢do de maquinas
virtuais em diversos sistemas operacionais, proporcionando um ambiente isolado para

testes, desenvolvimento e experimentagdo. (VIRTUALBOX, 2023)

Com suporte para uma variedade de sistemas operacionais, incluindo Windows,
Linux, macOS e outros, o VirtualBox oferece flexibilidade para os usuarios explorarem
diferentes ambientes de software sem a necessidade de instalacdo direta em seus

sistemas fisicos.

O VirtualBox foi empregado para conduzir os testes virtuais neste trabalho,

envolvendo trés servidores Linux Ubuntu e um ambiente de trabalho Ubuntu. A
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escolha de apenas quatro maquinas virtuais foi determinada por limitacbes técnicas
associadas a capacidade operacional do computador utilizado para a realizagdo dos
testes. Cada maquina foi configurada para consumir o minimo de recursos
computacionais possivel, otimizando assim o desempenho do ambiente virtual. A
captura de tela do VirtualBox em execucao, apresentada na Figura 02 abaixo, destaca
a configuracdo das maquinas virtuais, proporcionando uma visao visual do ambiente

de teste.

Figura 02: Captura de tela do VirtualBox
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Foram realizadas verificacdes para confirmar se as maquinas estavam estabelecendo

conexao com o computador hospedeiro e se respondiam aos comandos de ping.



2.5.

30

CRITERIOS DE AVALIACAO

Nesta secdo, serdo apresentados os critérios utilizados para avaliar e distinguir os

softwares de gerenciamento de redes que foram analisados neste trabalho.

2.5.1. AVALIACAO

As ferramentas serdo estudadas separadamente, ou seja, cada ferramenta sera

analisada e implantada isoladamente, sem que uma interfira na execucao da outra.

Entende-se que a ferramenta que melhor atenda os critérios € a que tera o resultado

mais satisfatorio em operagéo nos Laboratérios de Informética. As ferramentas seréo

avaliadas em 5 pontos macros com o objetivo mais amplo:

Funcionalidades: Esse critério avaliard as funcionalidades oferecidas por
cada software, como automacao de configuracao, deteccao de falhas, geracao
de relatérios, programacdo automatizada, entre outros. Serd levado em
consideracéo o conjunto de recursos que cada ferramenta disponibiliza para o
gerenciamento de configuragéo de redes.

Usabilidade: Sera analisada a facilidade de uso e a interface do software.
Critérios como intuitividade, clareza na apresentacdo das informacbes e
facilidade na realizacéo das tarefas serdo considerados. Um software com uma
interface amigavel e intuitiva tende a facilitar o trabalho do administrador de
rede.

Escalabilidade: Esse critério avaliara a capacidade do software de gerenciar
redes em diferentes tamanhos e complexidades. Sera analisado se o software
€ capaz de lidar com redes de pequeno, médio e grande porte, considerando a
capacidade de gerenciamento centralizado e distribuido.

Integracdo: Seré verificado se o software possui recursos de integragdo com
outros sistemas e dispositivos de rede. A capacidade de integragdo com
equipamentos de diferentes fabricantes e a interoperabilidade com outros
softwares de gerenciamento serdo levadas em consideragéo.

Suporte e documentacgédo: Sera avaliada a disponibilidade de suporte técnico
oferecido pelo fabricante do software, bem como a qualidade da documentacéao

disponivel. Um bom suporte e documentacdo adequada sdo importantes para
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auxiliar o administrador de rede em possiveis duvidas ou problemas que

possam surgir durante o uso do software.

Esses critérios serdo utilizados como base para a analise comparativa dos softwares
de gerenciamento de redes, visando identificar as caracteristicas distintas de cada
ferramenta e determinar qual delas € mais adequada para atender as necessidades

de gerenciamento de configuracéo de redes dos Laboratorios de Informatica da UFES.

2.5.2. METRICAS

A ISO/IEC/IEEE 24765, 2010 estabelece que "métrica” € uma medida utilizada para
avaliar se um sistema, componente ou processo possui determinado atributo. Para a
avaliacao de um software, € necessario ter clareza nos critérios avaliados, bem como
definir métricas especificas para cada um deles. E importante evitar questdes abertas
ou ambiguas que possam levar a interpretacdes que distorcam o resultado final.
Métricas objetivas ndo levam em consideracao o ponto de vista de quem as interpreta,
focando apenas no objetivo a ser analisado (SATO, 2007). Isso contribui para obter

resultados concisos e precisos.

No ponto de avaliacdo da implementacdo dos softwares, serd analisada a facilidade

de instalacdo das ferramentas, ndo a configuracdo dos equipamentos.

e Grau de dificuldade da instalacdo: essa métrica avalia o nivel de dificuldade
para a instalacdo dos softwares, se a documentacdo fornece informacgdes
suficientes para a instalacdo bem-sucedida ou se € necessario recorrer a
internet para concluir o processo, além de verificar se sao necessarias
liberacdes ou configuracdes de outros servigos para o pleno funcionamento da
ferramenta.

e Tempo: essa métrica visa medir o tempo total necessario para a instalacéo dos
softwares, desde o inicio do download até a conclusédo da instalagéo, incluindo
a resolucéo de eventuais problemas durante o processo, até que a ferramenta

possa ser acessada sem erros.

Na avaliagdo da configuracdo, serd mensurada a forma como os dispositivos na rede

sao configurados.
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Descoberta automéatica de dispositivos: essa métrica avalia se as
ferramentas tém a capacidade de realizar automaticamente a descoberta dos
dispositivos na rede.

Configuracéao: avalia como cada ferramenta se comporta na implementacéo
das regras e caracteristicas necessarias para cada dispositivo ao ser inserido
na rede.

Grau de dificuldade: de forma semelhante a métrica de implementacao,
busca-se medir a dificuldade encontrada, os problemas enfrentados e a
capacidade de resolvé-los utilizando a documentagéo de instalag&o, ou quando

€ necessario recorrer a fontes externas a documentacao.

No penultimo ponto de avaliacdo deste trabalho, é considerada a clareza de todas as

operacOes do sistema, ou seja, a facilidade de compreensdo das informacgdes para

agueles que trabalham diariamente com as ferramentas.

Interface gréfica: esse € um recurso importante que facilita a usabilidade do
administrador do sistema e agiliza suas tarefas.

Nivel de acesso a informacéo: refere-se a forma como as informagdes sao
apresentadas e a facilidade de operacéo do sistema. Isso inclui a qualidade
das informaces, de modo que o administrador seja capaz de interpreta-las no
momento em que sao apresentadas, sem a necessidade de buscar no contexto

da documentacéao ou fora dela.

Por fim, além dos critérios anteriores, a aplicacdo das ferramentas nos laboratérios de

informatica da UFES Campus Alegre € o ponto fundamental em termos de qualidade

da entrega deste trabalho.
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3. METODOLOGIA

A metodologia adotada neste estudo envolveu uma série de etapas para avaliar e
selecionar a melhor ferramenta de gerenciamento de configuracéo de redes para 0s
Laboratérios de Informatica da UFES - Campus Alegre. Inicialmente, foi realizado um
levantamento das ferramentas disponiveis no mercado. A proxima etapa consistiu na
realizagdo de experimentos computacionais. As ferramentas selecionadas foram
instaladas em uma maquina virtual, onde puderam ser avaliadas de acordo com o0s
critérios estabelecidos. Durante esses experimentos, foram coletados dados e
impressdes sobre cada ferramenta, registrando-se informacdes relevantes sobre o
processo de instalagdo e configuracdo, bem como a facilidade de uso e recursos
oferecidos.

Com base nos resultados dos experimentos, as duas ferramentas com melhor
desempenho foram selecionadas para a proxima fase. Essas ferramentas foram
instaladas e avaliadas em um ambiente fisico e controlado. Na avaliacdo pratica pode-
se verificar o desempenho das ferramentas em condi¢cdes reais de execucao,
considerando a instalacdo na rede fisica e as necessidades especificas dos
laboratorios. Foram analisados os dados coletados, as impressdes obtidas e as
necessidades especificas dos laboratorios. Com base nessas informacdes, obteve-se
uma analise da ferramenta que melhor atendeu as demandas de gerenciamento de
configuragéo de redes dos Laboratorios de Informética da UFES - Campus Alegre. Na
Figura 03, sdo apresentadas as etapas do projeto, ilustrando o fluxo de execucao da

metodologia.

Figura 03: Etapas do Projeto
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No primeiro experimento, as ferramentas (ZABBIX, CACTI, PRTG e SOLARWINDS)
foram avaliadas de acordo com as métricas descritas na sessao 2.4.2. Cada métrica
possui seu método de avaliagdo especifico. O grau de dificuldade da instalacao foi
avaliado em uma escala de 1 a 5, sendo 1 indicando uma instalacéo fécil e 5 indicando
uma instalacao dificil. O tempo total de instalagdo foi medido em minutos.

Para a descoberta automatica de dispositivos, foi verificado se cada ferramenta possui
esse recurso. A configuracdo foi avaliada considerando a facilidade e flexibilidade
oferecida por cada ferramenta. O grau de dificuldade na configuragdo também

recebeu a pontuacdo em uma escalade 1 a 5.

A interface gréfica foi avaliada com base na usabilidade e clareza, considerando o
quéo facil € navegar e entender as informacfes apresentadas. Essa avaliacdo foi
realizada em uma escala de 1 a 5, sendo 1 o nivel mais baixo e 5 o mais alto, refletindo
o grau de facilidade de uso e compreensao. O nivel de acesso a informacao também
foi avaliado em uma escala de 1 a 5, analisando como as informacGes foram

apresentadas e se eram intuitivas para o usuario.

Essas avaliagbes foram realizadas na primeira etapa do experimento, permitindo
comparar e analisar as métricas de cada ferramenta e obter informacbes para a
selecéo da ferramenta mais adequada para os laboratorios de informatica da UFES.

Na tabela a seguir podemos visualizar o método de avaliacdo de cada métrica.

Tabela 1 - Método de avaliagdo

Métricas Método de avaliacéo

Implementacgéo

Grau de Dificuldade da Instalacéo Pontuagdo de 1gliﬁ5c,”sendo 1facile 5
Medir o tempo total de instalacdo em

Tempo (minutos) minutos

Configuracdo

- Verificar se a ferramenta possui
Descoberta Automatica .
recurso de descoberta automatica
Avaliar a facilidade e flexibilidade na

Configuracao configuragéo
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Pontuacéo de 1 a 5, sendo 1 facil e 5

Grau de Dificuldade o
dificil

Funcionamento

Avaliar a usabilidade e clareza da

Interface Gréfica .
interface

Verificar como as informacdes sdo

Nivel de Acesso a Informacgéo A
apresentadas e se sao intuitivas

Impressdes Andlise geral

Fonte: Autor

Nesta etapa do experimento, cada ferramenta foi instalada em uma maquina virtual
sem configuracbes prévias. Em seguida, uma pequena rede virtual foi configurada
nesse ambiente para simular uma rede fisica. Assim foi possivel observar o processo

de instalacdo e configuracédo de cada ferramenta.

Os campos "Grau de Dificuldade da Instalacdo” e "Tempo (minutos)" foram
preenchidos com informacgdes sobre a dificuldade percebida durante a instalacao de

cada ferramenta e o tempo total necessario para concluir a instalagéo.

A presenca ou auséncia de descoberta automética de dispositivos foi registrada na
coluna "Descoberta Automética". Em seguida, foi observado a facilidade e flexibilidade
da configuracéo de cada ferramenta e registrado o grau de dificuldade percebido.

Por fim, na coluna "Impressdes”, registrou-se as impressdes gerais sobre cada
ferramenta, incluindo observacfes sobre o processo de instalacdo e configuracao,

facilidade de uso, recursos oferecidos e qualquer outra informacéao relevante.

A Tabela 2 sera preenchida com os dados coletados e as impressfes obtidas durante
0 experimento, de forma a permitir uma analise qualitativa das ferramentas para a

selecdo da mais adequada para os laboratérios de informatica da UFES.
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Tabela 2 - Comparacdo

Ferramenta ZABBIX CACTI PRTG SOLARWINDS

Grau de Dificuldade

da Instalacao
Tempo (minutos) - - - -

Descoberta
Automatica

Configuracéo - - - .
Grau de Dificuldade - - - B
Interface Gréafica - - - .

Nivel de Acesso a

Informacéao

Impressoes - - - -

Fonte: Autor

Com base nos resultados dos primeiros experimentos computacionais e levando em
consideracao os critérios estabelecidos, foram selecionadas as duas ferramentas com
melhor desempenho. Essas ferramentas foram avaliadas em um ambiente fisico e
controlado dentro do Laboratério de Desenvolvimento de Software 2. Essa etapa
permitiu medir o desempenho das ferramentas em situacdes reais, levando em
consideracao a instalacao na rede fisica e as condicdes de trabalho dos componentes

e sistemas em operacao.

A avaliacdo em ambiente fisico propiciou uma oportunidade de verificar se as
ferramentas selecionadas atendem as expectativas e se seriam capazes de lidar com
os desafios e demandas reais dos Laboratorios de Informatica da UFES - Campus
Alegre. Sendo possivel avaliar ndo apenas a funcionalidade das ferramentas, mas
também sua adaptabilidade, estabilidade e capacidade de integracdo com o0 ambiente

existente.
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4. RESULTADOS E DISCUSSAO

Nesta secao, sdo apresentados os resultados obtidos através dos testes realizados
tanto em ambiente virtual quanto em ambiente fisico. E sdo descritas as configuracdes
especificas utilizadas, bem como todos o0s procedimentos adotados e

comportamentos observados durante a experimentacao.

4.1. TESTE VIRTUAL

A primeira etapa deste estudo envolveu a conducéo de experimentos em um ambiente
virtual, conforme descrito na metodologia. Esta secdo detalha o processo, as
configuragbes adotadas, os procedimentos executados durante o0s testes e 0s
resultados observados.

4.2. TESTE VIRTUAL: ZABBIX

A primeira ferramenta de gestdo de configuracdo de redes avaliada foi o Zabbix. O
software esta disponivel para download no site oficial, onde o usuério pode selecionar

a configuracdo de maquina apropriada para hospedar o servidor da ferramenta.

Nesta avaliacdo, optou-se pela versao 6.4 do Zabbix, projetada especificamente para
o Ubuntu 22.04, com suporte ao banco de dados MySQL e a interface web utilizando
o servidor Apache, conforme ilustrado na Figura 04. Vale destacar que o Zabbix requer
gue as estacOes de gerenciamento sejam baseadas em sistemas operacionais Linux,

0 que pode representar uma limitagdo para alguns ambientes corporativos.

Figura 04: Configuracdo de download Zabbix

VERSAO DO ZABBIX DISTRIBUICAO DE VERSAO DE SO ZABBIX BANCO DE DADOS ‘WEB SERVER
SO COMPONENT

6.4 22.04 (Jammy) Apache
Alma Linux Server, Frontend, MySQL
6.0 LTS 20.04 (Focal) Agent
CentOS PostgreSQL
50LTS 18.04 (Bionic) Proxy
Debian
7.0 PRE-RELEASE 16.04 (Xenial)
OpenSUSE Leap

Nginx

Agent

14.04 (Trusty) Agent 2

Oracle Linux

Java Gateway
Raspberry Pi 0S

Web Service
Red Hat Enterprise
Linux
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (arm64)

Fonte: Autor
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A seguir, apresenta-se um exemplo de script com os comandos que foram executados

no terminal para instalar e configurar o Zabbix:

1
2

3

10
11
12
13
14
15

16
17

18
19

20
21
22
23

24
25
26

27
28

/* Instalando o repositério Zabbix */

wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-
release/zabbix-release 6.4-1+ubuntu22.04 all.deb

dpkg -1 zabbix-release 6.4-1+ubuntu22.04 all.deb

/* Atualizando os pacotes do sistema */
apt update

/* Instalando o servidor Zabbix, frontend e agente */
apt install zabbix-server-mysql =zabbix-frontend-php zabbix-apache-conf
zabbix-sgl-scripts zabbix-agent

/* Criar banco de dados inicial */

mysql —-uroot -p

adm01

mysgl> create database zabbix character set utf8mb4 collate utf8mb4 bin;
mysgl> create user zabbix@localhost identified by 'senhafortel23';
mysgl> grant all privileges on zabbix.* to zabbix@localhost;

mysgl> set global log bin trust function creators = 1;

mysqgl> quit;

/* Importacdo do esquema inicial e os dados */
zcat /usr/share/doc/zabbix-server-mysqgl*/create.sqgl.gz | mysgl -uzabbix
-p Zabbix

/* Configurando o banco de dados para o servidor Zabbix */
/* Editar arquivo /etc/zabbix/zabbix server.conf */

sudo nano /etc/zabbix/zabbix server.conf
DBName=zabbix

DBUser=zabbix

DBPassword=senhafortel23

/* Iniciando o servidor Zabbix e os processos do agente */
systemctl restart zabbix-server zabbix-agent apache?2
systemctl enable zabbix-server zabbix-agent apache?2

/* A partir de agora podemos abrir a pagina Web do Zabbix */
http://localhost/zabbix

Os comandos acima configuram o ambiente necessario para a operacao do Zabbix,

incluindo a criacdo de um banco de dados MySQL, essencial para o armazenamento

dos dados coletados pela ferramenta.

A interface do sistema foi acessada com sucesso apos a conclusao do processo de

instalagdo, como demonstrado na Figura 05. O procedimento de instalacdo, embora

tecnicamente direto, apresentou desafios adicionais devido a falta de familiaridade

com o sistema operacional Linux. Comandos como a instalacdo de pacotes, edicao

de arquivos de configuracdo e gerenciamento de permissfes exigiram tempo e
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pesquisa adicional, aumentando significativamente o tempo total de instalagdo, que

foi de aproximadamente 3 horas e 30 minutos.

Figura 05: Interface web configuracdo do Zabbix

O D localhost, % oty

Zabbix 6.4

Defauitlanguage | English (en_US)

Fonte: Autor

Como usuéario mais familiarizado com o sistema operacional Windows e com
experiéncia limitada com o Linux acrescentou uma camada extra de dificuldade a
instalacdo do Zabbix. Encontrar e executar comandos no terminal, como instalar
pacotes, editar arquivos de configuracdo e gerenciar permissées, foi uma tarefa que
exigiu maior tempo e pesquisa externa na internet. Lidar com a configuracdo do
MySQL e questdes relacionadas as politicas de senha e permissdes representaram
desafios adicionais, especialmente ao encontrar erros como "Table 'role' already
exists". No entanto, foi possivel concluir com éxito a instalacdo do Zabbix. Devido a
inexperiéncia do autor com o Linux, o processo de instalacdo levou aproximadamente

3 horas e 30 minutos.

Na pagina que encontramos como fazer a instalacdo do Zabbix, temos acesso facil a
documentacédo de todo o sistema, para este trabalho foi utilizado a versao traduzida
para o Portugués fornecida pelo Google Tradutor. Assim iniciamos a configuracdo da
interface web do Zabbix. Essa interface foi acessada pelo navegador de internet em
localhost/zabbix, como mostrado na Figura 04. No primeiro passo foi feita a verificacado
dos pré-requisitos do sistema e componentes para o funcionamento da ferramenta,

como podemos observar na Figura 06 a seguir.
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Figura 06: Interface inicial do Zabbix

ZABBIX Verificagdo de pré-requisitos
| Versao PHP 8.1.2-1ubuntu2.14 740 OK

Verificacdo de pré-requisitos
Opgao do PHP "memory_limit” 128M 128M 0K

Configura a conexao com o DB

Configuragdes Opcao do PHP "post_max_size" 16M 16M OK

Sumario da pré-instalagao Opcao do PHP "upload_max_filesize" 2M 2M OK

Instalagao Opcao do PHP "max_execution_time" 300 300 oK
Opcao do PHP "max_input_time" 300 300 0K
Suporte de banco de dados no PHP MySQL OK
PHP bcmath em OK
PHP mbstring em oK
Opcao do PHP "mbstring.func_overioad” off off OK

Praximo passo
Fonte: Autor

O proximo passo foi configurar a conexdao com o banco de dados configurado no
momento da instalacdo. Entéo selecionamos o tipo de banco de dados como MySQL,
identificamos o host como local host, deixamos como padrdo a porta do banco de
dados, inserimos 0 nome que demos ao banco de dados além do usuério e senha,

essa configuracdo pode ser visualizada na Figura 07 a seguir.

Figura 07: Configuracdo com o Banco de Dados

ZABBIX Configura a conex&o com o DB

Por favor crie o banco de dados manualmente e informe os pardmetros de conexao para a base.
Pressione o botao "Praximo passo” quando estiver pronto.

Tipo de banco de dados | MySQL e

Host do banco de dados | localhost

Configurages

Porta do banco de dados | 0 0 - usar a porta padrao
Sumério da pré-instalacao
Instalacao Nome do banco de dados | zabbix
Armazenar credenciais em Cofre da HashiCorp | Cofre da CyberArk
Usuario | zabbix

Senha

Criptografia TLS do banco de dados Ac

Retornar Proximo passo

Fonte: Autor
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Apés configurar a conexao com o banco de dados, foi necessario nomear o servidor
Zabbix e ajustar o fuso horéario, como ilustrado na Figura 08. Este € o passo final na

configuracéo inicial da interface web.

Figura 08: Configuragdes finais

ZABBIX Configuragdes
Nome do servidor Zabbix

Fuso horario padrao | (UTC-03:00) America/Sao_Paulo ~

Tema padrao | Azul ~

Sumério da pré-instalagao

Instalacao

Retomar Proximo passo

Fonte: Autor

Concluidos todos os passos, a instalacdo da interface web do Zabbix foi finalizada

com sucesso, como ilustrado nas Figuras 09.

Figura 09: Instalagéo concluida

ZABBIX Instalac&o

Parabéns! Vocé instalou com sucesso a interface web do
Zabbix.

0O arquivo de configuracao "confizabbix.conf.php” foi criado.

Fonte: Autor
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O primeiro login no Zabbix foi realizado utilizando as credenciais de administrador

padrdo, com o nome de usuario "Admin" e senha "zabbix", como ilustrado na Figura
10.

Figura 10: Tela de Login

ZABBIX

Usuério
Senha

v| Lembrar por 30 dias

Fonte: Autor

ApoOs o login, o dashboard inicial foi exibido, mostrando diversos indicadores, porém
sem configuragao inicial, como visto na Figura 11. Este dashboard serve como ponto

de partida para a personalizacdo e monitoramento dos componentes da rede.

Figura 11: Tela Principal

ZABBIX RSl Global view

e BE B

Sem...  comes .
Zabbix server
Values per second Nimera de hosts (ativado/desativada) [ ]
Nimera de -
‘Quantidade de fens (habditados/desabiitados/ndo suponados) SaO Pau|0
Quantidade de tri (habiitadasidesabiliadas [incidente/ok])

pisponibilidade do host

0
Disponivel

Current problems

& © servidor Zabbix ndo esta rodando: & informagao apresentada pode néo ser atual,

Fonte: Autor

O proximo passo foi a exploracdo do menu Usuarios, onde o Zabbix permite a criacéo

de grupos de usuérios, grupos de permissdes, e a configuracdo personalizada de cada
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permissdo. A ferramenta também permite ativar ou inativar usuarios. Na Figura 12,
podemos observar 0s usuarios criados, incluindo o usuario Admin padrdo, um

Convidado (guest), e um novo usuario com privilégios de Super Administrador.

Figura 12: Lista de usuérios no Zabbix

ZABBIX LSl Usuarios

selecionar

salecionar

@ servidor Zabbix néo esta rodando: a informagdo apresentada pode néo ser atual

Fonte: Autor

Com a exploragédo do sistema, iniciou-se o processo de descoberta dos hosts, que
Sa0 0S equipamentos, servicos e passivos da rede a serem monitorados. A instalacao
do Agente do Zabbix nos servidores Linux Ubuntu, hospedados na maquina virtual, foi

realizada com os seguintes comandos:

sudo apt update

sudo apt install zabbix-agent

sudo nano /etc/zabbix/zabbix agentd.conf
Server=192.168.36.64
ServerActive=192.168.36.64
Hostname=ServerUbuntul

sudo systemctl restart zabbix-agent

o J o oo W N

sudo systemctl status zabbix-agent

A Figura 13 mostra a edicdo do arquivo zabbix_agentd.conf com os parametros do
servidor, passo essencial para garantir a comunicagcdo adequada entre o agente e 0

servidor.
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Figura 13: Configuragéo arquivo zabbix_agentd.conf
¥a

Arquivo Maquina Visuglizar Entrada Dispositivos  Ajuda
GHU nano 6.2

Fonte: Autor

Apés a instalacédo e configuracdo do agente Zabbix, como ilustrado na Figura 14, o
agente foi ativado corretamente.

Figura 14: Agente Zabbix ativo

Maquina Vi

B 0)Eg & W E T S & 8 right control

Fonte: Autor

Esse processo foi repetido para todos os demais hosts disponiveis para teste. Os
hosts foram identificados e monitorados, permitindo a continuacdo dos testes

exploratérios da ferramenta. A funcionalidade de descoberta automética foi explorada,
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configurando-se uma regra de descoberta baseada em um intervalo de IPs disponiveis
na rede. Em poucos minutos, o Zabbix identificou varios dispositivos além dos

previamente cadastrados, como ilustrado na Figura 15.

Figura 15: Hosts monitorados

(o] H Zabbix_Teste_virtual: Ho x + ~ = & x

& C O D localhost 0% Ty P @ @ =
ZABBIX LSl Hosts [=1
() Hostasmizade

| class: 02 ctass: sofonare Juaget: i | b
 cess: os Jumget. o b
 canas: 08 Juasget inind P— Frat boa
[ clas: s Jizrget: Inur) b
 class: s Lizvget: wincious t

Fonte: Autor

A Figura 15 mostra que alguns hosts estéo ativos (com a Disponibilidade ZBX em
verde), enquanto outros ainda ndo estdo completamente configurados, indicando a
necessidade de instalacdo do Agente Zabbix. O Zabbix também oferece
procedimentos automaticos pré-configurados para detectar e relatar problemas em

hosts, demonstrando uma funcionalidade robusta.

O Zabbix permite a criacdo de Grupos de Hosts, possibilitando a organizacdo dos
hosts monitorados de acordo com critérios especificos, como laboratérios de
computadores ou grupos de servi¢cos e equipamentos. No menu Alertas, é possivel
configurar alertas especificos para qualquer atividade no Zabbix. Como teste, foi
configurado um alerta para notificar via e-mail quando um novo host fosse identificado
pelo IP, além de adicionar automaticamente esse host ao painel de monitoramento. A
Figura 16 mostra um exemplo de e-mail de alerta enviado, destacando a alta

personalizacao dos parametros.
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Figura 16: E-mail de alerta enviado

Discovery: UP 192.168.36.20

fabiocipriano@outlook.com 19:26
fabiocipriar yutlook.corr :

Discovery rule: Redelocal

Device IP: 192.168.36.20

Device DNS:
Device status: UP
Device uptime: 1d 4h 2m 14s

Device service name: ICMP ping
Device service port: 0

Device service status: UP

Device service uptime: 1d 4h 2m 14s

Responder

Fonte: Autor

A avaliacdo do Zabbix demonstrou ser uma ferramenta robusta e altamente
configuravel para a gestdo e monitoramento de redes, com um leque extenso de
funcionalidades voltadas para o gerenciamento detalhado de hosts e servigos. Apesar
de apresentar uma curva de aprendizado acentuada, especialmente para usuarios
menos familiarizados com o sistema operacional Linux, a instalacdo e configuracéo
do Zabbix revelaram-se eficazes, permitindo a deteccdo automatica de dispositivos na
rede e a configuracdo personalizada de alertas e permissdes. A experiéncia destaca
a importancia de conhecimento técnico prévio para maximizar o uso do Zabbix, mas
também reforca seu potencial como uma solucdo abrangente para ambientes

complexos.

4.2.1. PROCEDIMENTOS EXECUTADOS: ZABBIX

Durante a configuracéo e utilizacdo do Zabbix no ambiente de teste virtual, uma série
de procedimentos foram realizados para avaliar sua eficacia no gerenciamento de
configuracéo, backup e inventério. Inicialmente, foi realizada a instalacdo do Zabbix
Server em uma maquina virtual utilizando o sistema operacional Linux (Ubuntu 20.04).
A instalacgéo incluiu a configuragéo de um servidor web Apache, um banco de dados
MySQL e o PHP, componentes essenciais para o funcionamento do Zabbix. Apos a
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instalacéo, o servidor Zabbix foi iniciado e acessado via interface web para concluir as

configuracdes iniciais.

Um banco de dados MySQL dedicado foi configurado para armazenar todos os dados
monitorados e gerenciados pelo Zabbix, com backups automaticos programados para
garantir a integridade e recuperacao dos dados em caso de falhas. Em seguida, foram
instalados e configurados agentes Zabbix em maquinas virtuais adicionais,
responsaveis por coletar dados de desempenho e status dos dispositivos na rede.
Esses agentes foram configurados para enviar informacdes regularmente ao servidor

Zabbix, permitindo um monitoramento continuo e centralizado.

Cada dispositivo foi configurado com parametros especificos de monitoramento, como
uso de CPU, memodria, espaco em disco e disponibilidade de rede. Para facilitar a
configuragdo de novos dispositivos e padronizar as métricas coletadas, foram

utilizados templates de monitoramento.

A funcionalidade de inventario automatico foi habilitada, permitindo que o Zabbix
coletasse e organizasse informacdes detalhadas sobre o hardware e software dos
dispositivos monitorados. Relatorios periddicos de inventério foram gerados, contendo
detalhes como versbes de software, configuragcbes de hardware e alteracdes
realizadas. Além disso, regras de automacdo foram configuradas para realizar
backups automaticos das configuracbes de dispositivos criticos, e alertas foram
criados para notificar os administradores de rede sobre falhas, desempenho
inadequado ou alteracbes néo autorizadas nas configuragcbes dos dispositivos

monitorados.

Os procedimentos de backup incluiram a programacdo de backups regulares do
banco de dados do Zabbix e das configuragbes do sistema, com testes de
recuperacao realizados para garantir a eficacia da restauracdo de dados em caso de
necessidade. Relatorios detalhados foram gerados utilizando as fung¢des de relatério
do Zabbix, abordando aspectos como desempenho, historico de eventos e inventario
de hardware e software. Esses relatorios foram analisados para avaliar a clareza e

utilidade das informacdes para o gerenciamento das redes nos laboratorios.

Finalmente, o Zabbix foi configurado para rastrear e auditar todas as alteracdes de

configuracéo realizadas nos dispositivos monitorados, com logs detalhados sendo
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revisados para garantir que todas as mudancas fossem registradas e documentadas
adequadamente. Esses procedimentos permitiram uma avaliacdo abrangente do
Zabbix no contexto do gerenciamento de configuracdo, backup, inventario e

monitoramento em um ambiente de laboratério simulado.

4.2.2. COMPORTAMENTOS OBSERVADOS: ZABBIX

Os resultados observados durante a implementacdo do Zabbix no ambiente de testes
virtuais destacam tanto os pontos fortes quanto os desafios encontrados ao utilizar

essa ferramenta para o gerenciamento de configuracéo, backup e inventério.

Em termos de instalagédo, o Zabbix apresentou um grau de dificuldade relativamente
elevado, classificado como 4 em uma escala de 1 a 5, onde 5 representa 0 maximo
de dificuldade. Isso se deve, em grande parte, a complexidade envolvida na
configuragéo inicial do servidor Zabbix, que requer o dominio de comandos no sistema
operacional Linux, bem como a configuracdo manual de componentes como o servidor
Apache, o banco de dados MySQL e o PHP. O processo de instalacdo demandou
aproximadamente 240 minutos, o que inclui tanto a instalacdo dos pacotes

necessarios quanto a configuracao inicial do sistema.

Um ponto positivo observado foi a funcionalidade de descoberta automética, que,
apesar de requerer a configuracdo manual de regras especificas, funcionou de
maneira eficaz apds a sua implementacao. Isso permitiu que o Zabbix identificasse e
comecasse a monitorar automaticamente dispositivos conectados a rede, um recurso

fundamental para o gerenciamento eficiente de grandes infraestruturas.

A configuracao geral do Zabbix, incluindo a adicéo de dispositivos e a aplicacéo de
templates de monitoramento, foi realizada com sucesso, seguindo a documentacéo
fornecida. Embora a curva de aprendizado possa ser ingreme para usuarios sem
experiéncia prévia com Linux ou sistemas de monitoramento complexos, a
documentacdo oficial fornecida pelo Zabbix mostrou-se adequada para guiar o

processo de configuragao.

O grau de dificuldade para a configuragéo foi avaliado como 3 em uma escalade 1 a
5, o que reflete um nivel de complexidade moderado. No entanto, a interface grafica
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do Zabbix se destacou pela sua usabilidade e facilidade de compreenséo. A interface
gréafica do Zabbix foi facilmente compreendida, facilitando a navegacéo e 0 acesso as
informacBes essenciais. Essa usabilidade intuitiva € um ponto crucial para
administradores de rede, que precisam monitorar e gerenciar multiplos dispositivos de

maneira eficiente.

O nivel de acesso a informacdo também foi classificado como extremamente facil,
com o Zabbix proporcionando uma apresentacdo clara e acessivel dos dados
monitorados. A interface permite que os administradores acessem rapidamente
informacgdes detalhadas sobre o status e o desempenho dos dispositivos, bem como

dados de inventario e logs de eventos.

As impressoes gerais sobre o Zabbix foram positivas, apesar dos desafios iniciais de
instalacdo e configuracdo. Para usuarios que ndo estdo acostumados com 0 uso do
Linux, o processo pode parecer um pouco complexo, mas seguindo o manual e a
documentacédo oficial, a instalacdo pode ser realizada sem grandes problemas. A
instalacdo do agente Zabbix foi rapida, permitindo que o sistema comecasse a
monitorar os hosts em poucos minutos. A interface intuitiva facilita a familiarizagéo
com o sistema e a configuracdo do servidor, tornando o Zabbix uma ferramenta

acessivel para o gerenciamento de redes nos Laboratérios de Informatica da UFES.

Esses resultados demonstram que, apesar de alguns desafios iniciais, o Zabbix
oferece uma solugdo robusta e eficaz para o gerenciamento de configuragao,
inventario e monitoramento em ambientes complexos, com um equilibrio adequado

entre funcionalidades avancadas e facilidade de uso.

4.3. TESTE VIRTUAL: CACTI

O Cacti é uma ferramenta de cédigo aberto amplamente utilizada para monitoramento
de redes, que se destaca por suas capacidades de coleta e visualizacao de dados em
gréaficos. Este teste foi conduzido para avaliar as funcionalidades do Cacti, bem como
sua adequacao para a gestao de configuracao de redes. A instalacdo e configuracao
do Cacti foram realizadas em um ambiente Linux, utilizando-se o Ubuntu 22.04 como

sistema operacional, seguindo as instru¢des fornecidas na documentacéao oficial.
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A primeira etapa do processo de instalacdo envolveu a atualizagéo dos pacotes do
sistema e a instalacdo das dependéncias necessarias para o funcionamento do Cacti.

Os seguintes comandos foram executados no terminal para realizar essas tarefas:

1 sudo apt update
2 sudo apt upgrade -y

3 sudo apt install apache2 mariadb-server php php-mysgl libapache2-mod-php php

Com as dependéncias instaladas, o proximo passo foi configurar o banco de dados
MySQL (MariaDB). O banco de dados é essencial para armazenar as informacdes de
monitoramento coletadas pelo Cacti. A configuracéo foi realizada com o0s seguintes

comandos:

1 sudo mysgl -u root -p

2 CREATE DATABASE cacti;

3 CREATE USER 'cactiuser'@'localhost' IDENTIFIED BY 'admOl1l';
4 GRANT ALL PRIVILEGES ON cacti.* TO 'cactiuser'@'localhost';
5 FLUSH PRIVILEGES;

6 EXIT;

Apos configurar o banco de dados, foi necessario importar o esquema inicial para o

banco de dados do Cacti:

1 sudo mysgl -u cactiuser -p cacti < /usr/share/doc/cacti/cacti.sql

Com o banco de dados configurado, o proximo passo foi configurar o Cacti para que
ele pudesse se comunicar com o banco de dados e comecar a coletar dados. O

arquivo de configuracéo foi editado para definir as credenciais do banco de dados:

sudo nano /etc/cacti/debian.php

# Adicionar as linhas para configurar o banco de dados
$database type = "mysql";

$database default = "cacti";

Sdatabase hostname = "localhost";

Sdatabase username = "cactiuser";

Sdatabase password = "adm01l";

o 3 o oo~ w N

$database port = "3306";

Depois de configurar o arquivo de banco de dados, o Apache foi reiniciado para aplicar

as mudancas:



51

1 sudo systemctl restart apache2

Finalmente, o acesso a interface web do Cacti foi configurado. A interface web é
crucial para gerenciar e visualizar os dados coletados. Para acessar a interface, basta
abrir um navegador e acessar o endereco http://localhost/cacti. Na primeira execucao,
o assistente de instalacdo do Cacti guiou o processo de configuracao inicial, como a
verificacdo de pré-requisitos do sistema, configuracdo do administrador e importacéo
de templates padréo. A Figura 17 abaixo mostra a tela inicial do Cacti apos concluida

toda a instalagéo.

Figura 17: Tela inicial do Cacti

console. | Graficos | Relatgrios | Registros ’ "' ‘ I I I _

consale. Logado como admin =

W Main Console You are now logged into Cacti. You can follow these basic steps to get started. Version 1.2.19

» Create devices for network

# Gerenciamento « Create graphs for your new devices
= Coleta de Dados « View your new graphs

& Modelos

¢ Automacdo

B Predefinicies

Importar/Exportar
Configuracgio
¢ Ferramentas

3% Solugdo de problemas

Fonte: Autor

A configuragdo do Cacti revelou-se muito desafiadora, demandando um esforgo
significativo para ser concluida com sucesso. O processo envolveu diversas etapas
complexas que exigiram a consulta a varios tutoriais e féruns online, dado que a
documentacédo oficial nem sempre fornecia informacdes suficientemente claras ou
detalhadas para resolver todos os problemas encontrados. Essa dificuldade
evidenciou a necessidade de uma curva de aprendizado acentuada para uso total da

ferramenta.
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4.3.1. PROCEDIMENTOS EXECUTADOS: CACTI

Durante a analise do Cacti, foram exploradas diversas funcionalidades cruciais para a
gestdo e monitoramento de redes de computadores. Inicialmente, a configuracdo de
usuarios foi investigada, onde foi possivel estabelecer diferentes niveis de permisséo,
permitindo a delegacéo de tarefas de monitoramento e administragédo de forma segura
e controlada. Este recurso, mostrou-se robusto, garantindo que cada usuario tenha

acesso apenas as areas necessarias para suas funcgoes.

O gerenciamento de dispositivos foi testado através da funcionalidade de Device
Management, onde o Cacti possibilitou a adicdo e configuragcdo detalhada de
dispositivos de rede. Durante o processo, utilizou-se a ferramenta de descoberta de
dispositivos (Device Discovery), que permitiu a identificacdo automéatica de
dispositivos na rede, simplificando a inclusdo de novos elementos para

monitoramento.

A criacdo e personalizacdo de graficos foi um dos pontos fortes observados no Cacti.
A plataforma oferece uma ampla gama de opc¢Bes para a geracdo de graficos
detalhados, permitindo a visualizagdo em tempo real do desempenho dos dispositivos
monitorados. Essa capacidade de personalizacdo € essencial para uma andlise
detalhada, sendo possivel ajustar os gréficos para atender as necessidades

especificas de monitoramento.

Em relacdo a gestédo de configuracao, foi avaliado se o Cacti oferece recursos nativos
para este fim. Contudo, constatou-se que o Cacti ndo possui uma funcionalidade direta
para a gestao de configuracdo, o que limita sua aplicabilidade em cenarios onde essa
capacidade é crucial. Para contornar essa limitacédo, seria necessario integrar o Cacti

com outras ferramentas especializadas nesse tipo de gestao.

Além disso, foi explorada a funcionalidade de backup, essencial para garantir a
seguranca dos dados monitorados. No entanto, foi identificado que o Cacti nao dispde
de uma solucao integrada para backup, exigindo a configuragdo manual ou a

utilizacao de scripts e ferramentas externas para essa finalidade.

Por fim, o estudo das funcionalidades do Cacti evidenciou suas capacidades e

limitagcdes. Enquanto a ferramenta se destaca em monitoramento e visualizagéo de
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dados de desempenho de rede, suas limitagdes quanto a gestdo de configuracdo e
backup podem exigir solucbes complementares para um gerenciamento completo de

redes de computadores.

4.3.2. COMPORTAMENTOS OBSERVADOS: CACTI

Durante os testes realizados com o Cacti, foram observados diversos aspectos que
afetam tanto a usabilidade quanto a eficacia da ferramenta. Apesar de a instalacdo da
plataforma estar disponivel em portugués, uma parte consideravel dos termos
permanece em inglés, o que pode confundir usuarios que ndo dominam o idioma,
especialmente em ambientes onde se espera uma total traducdo. Essa falta de

consisténcia na linguagem utilizada é um dos primeiros pontos negativos identificados.

Além disso, a interface do Cacti ndo se mostrou intuitiva, exigindo um conhecimento
prévio ou consulta a fontes externas para a correta configuracdo e monitoramento de
dispositivos. A necessidade de consultar a internet para realizar tarefas basicas, como
a criacdo de monitoramento de dispositivos, demonstra que a ferramenta possui uma
curva de aprendizado ingreme, o que pode ser um obstaculo para sua adog¢do em

ambientes que demandam rapidez e eficiéncia.

Outro ponto relevante é a dependéncia do Cacti em relacdo a instalacdo de agentes
especificos para que o monitoramento funcione de maneira adequada. Isso adiciona
mais um nivel de complexidade a sua implementacao, pois exige que cada dispositivo
a ser monitorado tenha o agente devidamente configurado e em funcionamento. Essa
necessidade representa um desafio adicional para que todos os dispositivos da rede

sejam monitorados.

Além dessas questdes, foi observada a auséncia de varios itens essenciais para a
gestao eficiente de redes, como funcionalidades de backup e inventario. Essas
auséncias limitam a capacidade do Cacti de oferecer uma solugdo completa para a

gestao de configuracdo de redes.

Em resumo, o Cacti, embora seja uma ferramenta robusta, apresenta dificuldades
significativas que podem comprometer sua utilizacdo eficiente na gestdo de

configuracéo de redes. A falta de uma traducdo completa, a interface pouco intuitiva,
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a necessidade de agentes adicionais e a auséncia de funcionalidades essenciais
como backup e inventario sdo pontos que desmotivam a sua utilizacdo nos

laboratorios de informatica da UFES.

4.4. TESTE VIRTUAL: PRTG NETWORK MONITOR

O processo de instalacdo do PRTG Network Monitor foi realizado em etapas
detalhadas para garantir uma experiéncia de configuracdo suave, mesmo para
usuarios com diferentes niveis de familiaridade com o software. A seguir, sédo
apresentados 0s passos seguidos durante a instalacéo, incluindo detalhes de cada

etapa e a importancia de cada uma para o processo como um todo.

O primeiro passo foi o download do instalador do PRTG Network Monitor a partir do
site oficial. O PRTG oferece uma versao de teste gratuita por 30 dias, permitindo que
0s usuarios explorem as funcionalidades da ferramenta sem custo inicial. A
documentacéo oficial, também disponivel no site, foi utilizada para guiar o processo
de instalacdo. Apds iniciar o instalador, a primeira tela que surge permite ao usuario
escolher o idioma que deseja utilizar durante a instalagcéo e no uso posterior do PRTG.
A selecdo do idioma é essencial para garantir que todas as op¢bes e comandos
estejam claros e compreensiveis, adaptando o software as necessidades linguisticas

do usuéario. A Figura 18 representa essa configuracao.
Figura 18: Selecéo de idioma PRTG

\' Selecione o idioma pra usar durante a instalacao:

Portugués Brasileiro ~

Fonte: Autor

Em seguida, o instalador solicita que o usuario aceite os termos da licenca do software
(Figura 19). Este passo € crucial, pois estabelece o acordo legal entre o usuario e o
fornecedor do PRTG. Apés a leitura e aceitacdo dos termos, o processo de instalacéo

pode prosseguir.



Figura 19: Acordos de uso PRTG
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~¥
Acordo de Licenca EER:{l-E\G;'O\;K
Por . lei intes inf Oes i riant ites d tinuar.
'or favor leia as seguintes informagdes importantes antes de continuar. MONITOR

Por favor leia o sequinte Acordo de Licenga. Vocé deve aceitar os termos deste acordo antes de
continuar com a instalac&o.

You agree to the terms that can be found at:

htips://www.paessler.com/terms-conditions

® Eu aceito o acordo

O Eu no aceito o acordo

Fonte: Autor

O proximo passo envolve a insercdo de um endereco de

necessario para a ativacao da licenca de teste.

Figura 20: Endereco de e-mail PRTG

~)
- i PAESSLER
Seu endereco de e-mail EE$&'U\R'K
Forneca as seguintes informacdes para continuar com a instalacdo
Fa assed wesp ¢ MONITOR

Insira seu endereco de e-mail. O PRTG envia notificagGes importantes para esse endereco para
alertar se os sensores em sua instalagdo detectam falhas, valores suspeitos ou problemas criticos
no sistema.

Seu endereco de e-mail:

Paessler também l|he enviara informages sobre nossos produtos e servigos para este endereco.
Vocé pode cancelar a inscrigdo para receber estas informagGes a qualguer momento em
privacy@paessler.com. Nos protegemos seus dados pessoais.

Consulte nossa politica de privacidade para obter mais informacdes.

Valtar Cancelar

Fonte: Autor

recomendada que configura o sistema automaticamente para a

Avangar Cancelar

e-mail valido, como

demostrado na Figura 20. Este e-mail é utilizado pelo PRTG para enviar informacoes

importantes, como notificacfes de sistema e atualizacdes de software, além de ser

O PRTG oferece diferentes modos de instalacdo, incluindo uma instalacao

maioria dos cenéarios

de uso. Para este experimento, foi selecionado o modo de instalagdo recomendado,

que ir4 atender satisfatoriamente a esse estudo, como demostrado na Figura 21.



Figura 21: Escolha método de instalagao
<

Modo de instalagio FfRs.gll_E 2
Escolh t do de instalacdo rapid d lizado. NETWORK
scalha entre 0 modo de instalagdo rapido ou o modo personalizado, pEfwoR
(® Répido (recomendado)

— Use o caminho padréo de instalagdo e o caminho padréo de dados

— Execute imediatamente uma descoberta automatica da rede usando protocolos
comuns (ICMP, SNMP e outros)

— Exiba todos os dispositivos disponiveis apos o inicio da aplicacdo

— Defina sua configuracdo de monitoramento mais tarde na interface da Web do PRTG

O Customizado

— Selecione manualmente o caminho de instalacdo e o caminho de dados
— Configure ou pular a2 descoberta automatica de sua rede
— Defina sua configuracdo de monitoramento mais tarde na interface da Web do PRTG

Voltar Cancelar

Fonte: Autor

56

Apos a escolha do modo de instalacao, o software comeca a instalacdo propriamente

dita, configurando todos os componentes necessarios. Esta etapa pode levar alguns

minutos, dependendo das especificacdes do sistema. Durante o processo, o instalador

exibe uma barra de progresso, como podemos observar na Figura 22, permitindo ao

usuério acompanhar a instalacdo em tempo real.

Figura 22: Progresso instalacdo PRTG

~¥

Instalando PAESSLER

PRTG (~1
Por favor espere enquanto o instalador instala o PRTG Network Monitor no seu NETWORK

MONITOR
computador.

Extraindo arquivos...
C\.\PRTG Network Monitor\webroot\help\ss_microsoft_azure_storage_account_zoom75.png

Cancelar

Fonte: Autor

Apés a instalagdo, o PRTG inicia o servidor automaticamente. Durante este periodo,

0 software carrega todos 0s componentes necessarios e prepara o ambiente para o
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primeiro uso. (Figura 23) Esta etapa é crucial, pois garante que o sistema esteja

operacional e pronto para ser utilizado.

Figura 23: Carregamento do PRTG

PRTG Network Monitor

P R T G \ ’ 15:26:12 Initializing License
15:26:12 Initialize License: QK

N E Two R K 15:2&:13 - 0% - Starting PRTG Caore Server {17/08/2024)
15:26:13 - 1% - Read Basic Q5K Definitions: OK

MONITOR .=

Fonte: Autor

e
2%

3% -
A

- Read Template Defaults: OK

Initialize Senscr Types: OK
Initializing Help System

Uma vez que o servidor foi carregado, a tela de login do PRTG é exibida, como na

Figura 24. Nesta tela, o usuario pode acessar o sistema utilizando as credenciais

configuradas durante a instalacdo. O acesso ao painel de controle do PRTG marca o

fim do processo de instalagéo e o inicio da configuracdo personalizada da ferramenta.

Figura 24: Tela de Login PRTG

PRTG (™)
NETWORK
MONITOR
PRTG Network Monitor (LAPTOP-
VEMFK250)
Nome de Login
prtgadmin
Senha
prigadmin

> Esqueceu a senha?

> Precisa de ajuda?

> Download de aplicativos para Windows, macOS, 105 e Andreid (opcional)

Fonte: Autor

Ao acessar o sistema pela primeira vez, o PRTG realiza uma varredura inicial da rede,

identificando automaticamente os dispositivos conectados. Esta funcionalidade

demonstra a eficiéncia do PRTG em detectar e monitorar a infraestrutura de rede sem

necessidade de configuragdo manual extensiva. A primeira tela (Figura 25) de
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monitoramento j& exibe os dispositivos encontrados, oferecendo uma visdo imediata

do estado da rede.

Figura 25: Dashboard PRTG
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Bem-vindo Administrador do sistema PRTG! S TRUSTPLOT RO o v e svse
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Todos os sensores Alarmes atuais

Meu PRTG Status da licenca Atividade de ontem Blog da Paessler
! DVerificages de sensores realizadas New releases of Paessler PRTG and multi-platform probe
wisualizar resultados
@ e 30 9981 A
avaliacio disponivels 0 AlteragBes de status do sensor

Fonte: Autor

A instalacdo do PRTG Network Monitor demonstrou ser um processo simples e
intuitivo. Desde o download até a configuracao inicial, cada etapa foi guiada de forma
clara, com opc¢Oes bem definidas que permitiram uma instalacéo tranquila, mesmo
para usuarios com pouca experiéncia em ferramentas de monitoramento de rede. A
interface amigavel e a configuracao automatizada minimizam a complexidade técnica,
permitindo que o PRTG esteja pronto para uso em questao de minutos. A capacidade
do software de identificar automaticamente dispositivos na rede logo apés a instalacao

reforca sua eficiéncia e utilidade.

4.4.1. PROCEDIMENTOS EXECUTADOS: PRTG NETWORK MONITOR

Durante a avaliacdo do PRTG Network Monitor em um ambiente de teste virtual,
observou-se que a ferramenta oferece uma ampla gama de funcionalidades
essenciais para a gestao de configuracao de redes. Um dos recursos mais destacados
€ a descoberta automatica de dispositivos, que permite ao PRTG realizar uma
varredura na rede para identificar todos os dispositivos conectados, como switches,
roteadores e servidores. ApOs a descoberta, o sistema sugere e configura
automaticamente sensores adequados para cada dispositivo, como sensores de
trafego de rede, desempenho e disponibilidade, otimizando o processo de

configuragéo e monitoramento.
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A ferramenta também se destaca pela criacdo de mapas e painéis personalizados. Os
mapas podem ser configurados para exibir a topologia da rede e o status dos
dispositivos, enquanto os painéis personalizados fornecem visualizagGes detalhadas
de graficos de uso de largura de banda, histérico de desempenho e alertas em tempo
real. Essas visualizagbes ajudam os administradores a monitorar a rede de forma

intuitiva e a identificar problemas rapidamente.

O sistema de alertas do PRTG é altamente configuravel, permitindo a criacdo de
regras de notificagcdo baseadas em condi¢cdes especificas. Alertas sobre falhas de
dispositivos, degradacédo de desempenho ou violacfes de limites criticos podem ser
enviados por e-mail, SMS ou outras formas de comunicac¢éo, garantindo que a equipe
de Tl receba notificacdes prontamente. A funcionalidade de escalonamento de alertas
€ particularmente Util para gerenciar a gravidade dos problemas e a comunicacao com

diferentes membros da equipe conforme necessario.

O PRTG também oferece uma ferramenta robusta de relatérios que permite gerar
relatorios detalhados sobre o desempenho e a saude da rede. Esses relatorios
incluem gréficos de desempenho, histérico de eventos e status dos dispositivos,
facilitando a andlise de tendéncias, auditorias e a apresentacdo de dados para a
tomada de decisdes. A capacidade de gerar relatérios personalizados e agendados
suporta a analise continua e a revisdo periddica do desempenho da rede.

No que diz respeito ao monitoramento das configuragdes dos dispositivos, o PRTG
permite verificar e auditar as configuracbes de roteadores, switches e outros
equipamentos de rede. O rastreamento de mudancas nas configuracdes e a geragao
de alertas para alteracbes nao autorizadas ajudam a assegurar que os dispositivos

estejam configurados corretamente e conforme as politicas da organizacao.

Além disso, foi observado durante a experimentacéo que a ferramenta oferece opcdes
de integracao com outras ferramentas e sistemas de gestéo de TI, incluindo sistemas
de ticketing e ferramentas de automacao. Essa capacidade de integracdo permite
centralizar as operacdes e coordenar diferentes sistemas de gerenciamento. Embora
0 PRTG néo execute backups diretamente, ele pode monitorar o status dos processos
de backup e alertar sobre falhas ou problemas relacionados, contribuindo para a

protecao e integridade dos dados.
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Essas funcionalidades demonstram a eficacia do PRTG Network Monitor em
proporcionar uma gestdo abrangente e detalhada das configuracbes e do
desempenho da rede, facilitando a manutencdo proativa e a resposta rapida a

incidentes.

4.4.2. COMPORTAMENTOS OBSERVADOS: PRTG NETWORK MONITOR

Durante o teste do PRTG Network Monitor, observou-se que a ferramenta se destacou
pela facilidade e eficiéncia em varios aspectos criticos do gerenciamento de redes. A
instalacdo do PRTG foi simples e direta, com um tempo total de apenas 20 minutos.
A ferramenta apresentou uma interface grafica amigavel e clara, com suporte
completo ao portugués, o que contribuiu para uma experiéncia de instalagdo sem
erros de traducdo. A configuracdo do sistema foi igualmente intuitiva, permitindo que
sensores e dispositivos fossem configurados sem a necessidade de consultas

adicionais a documentacéo.

A descoberta automética de dispositivos funcionou de maneira eficiente e satisfatoria,
permitindo a identificacdo e configuracdo rapida dos dispositivos na rede sem
complicagbes. A facilidade de uso foi um ponto forte, com a ferramenta sendo
altamente acessivel e a interface grafica oferecendo uma visualizacdo clara e
compreensivel dos dados monitorados. A auséncia de agentes de monitoramento nos
dispositivos foi um aspecto positivo, simplificando ainda mais o processo de

configuragao.

No entanto, foi identificado que o PRTG n&o possui uma funcionalidade nativa de
backup de dados, o que pode ser um ponto de atencao para a protecao e recuperagao
de dados criticos. Por outro lado, a ferramenta oferece uma série de integragbes e um
aplicativo nativo que permite o acesso remoto, ampliando a flexibilidade e a

capacidade de gerenciamento.

Em resumo, o PRTG Network Monitor apresentou-se como uma solucdo de
gerenciamento de redes eficiente e de facil uso, com uma instalacdo rapida e uma

configuracéo intuitiva. A integracdo de recursos e a interface amigavel sdo aspectos
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que contribuem para uma experiéncia de usudrio positiva, apesar da limitagdo em

termos de backup.

4.5. TESTE VIRTUAL: SOLARWINDS

O SolarWinds Network Configuration Manager (NCM) concluiu a primeira fase de
testes de forma altamente eficaz, demonstrando ser uma solucéo robusta e confiavel
para o gerenciamento de redes. Disponivel para os sistemas operacionais Windows e
Linux, o software pode ser baixado diretamente do site oficial da SolarWinds. O NCM
destaca-se por sua abrangéncia e pela eficacia com que aborda as complexidades do
gerenciamento de redes, oferecendo uma vasta gama de recursos avancados que
facilitam a administracao e automacao das tarefas de configuracao de dispositivos de
rede.

Apods o preenchimento de um breve cadastro necessario para validar a licenca de teste
de trinta dias, o executavel do software foi baixado e instalado na maquina de teste.
A instalacéo foi realizada de maneira simples e intuitiva, permitindo que o ambiente
de teste fosse configurado rapidamente para a exploracdo completa das
funcionalidades do NCM. Na Figura 26, podemos observar a tela de inicializacéo do

instalador, que fornece uma viséo geral do processo de instalacéo.

Figura 26: Instalador SolarWinds

solarwinds

Welcome

Fonte: Autor
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Para garantir a uniformidade dos testes com as demais ferramentas avaliadas, optou-
se por seguir a instalacdo recomendada pela prépria SolarWinds, conforme ilustrado
na Figura 27. Esse procedimento assegura que todas as configuracfes estejam
otimizadas para o desempenho do software, permitindo uma comparagao justa entre

as diferentes solucdes testadas.

Figura 27: Método de instalacdo SolarWinds
-
solarwinds =

SolarWinds Platform Setup

Installation Type License Agreement  Installation Options nstallation Report

Installation Type

Vhat do you want to install?

TOPOLOGY
(o] Standard Platform
Requirements

'@f"'@
@

(@) Scalability Add-ons

Requirements

Cancel Next >

Fonte: Autor

Na penultima etapa da instalagé@o, o usuéario pode escolher o tipo de servidor de banco
de dados a ser utilizado, uma decisao crucial para o desempenho e escalabilidade do
NCM. Além disso, € possivel selecionar o idioma da interface do software, que esta
disponivel apenas em Inglés, Alem&o e Japonés. A Figura 28 mostra esta etapa, onde

também ¢é definido o caminho em que o sistema serd instalado no computador.
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Figura 28: Configuracdo da Instala¢éo

SolarWinds Platform Setup

Installation Type License Agreement  Installation Options  Installation Report
® ® L
Installation Options
SQL Server
O Use 5QL Server
| have & dedicated SQL 2016 SP1 or later data

©  Install SQL Server Express

Product language

English  ~

English =

German er

Japanese :5\SolarWinds\Orion Browse

Cancel < Back Next >

Fonte: Autor

Finalmente, antes de concluir a instalacdo, o instalador realiza uma verificagdo dos
requisitos minimos do sistema, garantindo que o computador em uso tenha a
capacidade de executar o SolarWinds NCM de forma eficiente. Esta etapa é crucial
para evitar problemas de desempenho. Assim terminado essa etapa ja podemos

visualizar o dashboard padrédo do SolarWinds, demostrado na figura 29 abaixo.

Figura 29: Dashboard SolarWinds

Config Summary

All NCM nodes 3 Backups Jobs.

Files Jobs
Critical Warning Unknown Backup failed Not configured for backup Failed With errors el T ED]
All NCM nodes H Recent Config Changes i Job transfer issues
ime of chang
Last config backup date i Lastinventory date H Overall Running vs. Startup Config Conflicts
s

Fonte: Autor
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Esse processo de instalagéo detalhado reflete a atencao da SolarWinds em assegurar
gue o NCM seja configurado de forma adequada, proporcionando uma base soélida

para seu funcionamento e para a realizacéo dos testes subsequentes.
4.5.1. PROCEDIMENTOS EXECUTADOS: SOLARWINDS

Durante a fase de testes do SolarWinds Network Configuration Manager (NCM), foram
executados diversos procedimentos para avaliar a funcionalidade e a eficacia do
software em um ambiente controlado. Abaixo, apresentado as funcionalidades
exploradas, os tipos de relatorios gerados, as telas observadas e o0s principais

recursos oferecidos pela ferramenta.

Backup Automatizado de Rede: Uma das funcionalidades mais importantes
testadas foi o backup automatizado de configuracGes de dispositivos de rede, como
roteadores e switches. O NCM permite a criagdo de tarefas agendadas para fazer
backup regularmente das configuragcdes, garantindo que as versfes mais recentes
estejam sempre disponiveis para restauracdo em caso de falhas ou mudancas
indesejadas. Durante os testes, a configuracao de backups automaticos foi realizada
com sucesso, e 0s backups foram armazenados com versdes anteriores disponiveis

para comparagao.

Gerenciamento de Configuracdo de Switches: O NCM oferece uma interface que
facilita o gerenciamento centralizado de switches. Através dessa funcionalidade, foi
possivel visualizar tarefas como alteracdes de configuracdo em massa, aplicacdo de
politicas de conformidade e verificagcdo de mudancas. O software permite aplicar
essas configuracdes de forma programada ou instantdnea, o que foi testado e

validado durante o uso.

Comparacéo de Configuragcdes: Outro recurso essencial testado foi a capacidade
de comparar configuracbes entre diferentes versbes e dispositivos. Esta
funcionalidade é util para identificar mudancgas que possam ter causado problemas na
rede. O SolarWinds NCM foi capaz de detectar alteracbes nas configuragbes e
apresentar relatérios detalhados sobre o que foi modificado, destacando as diferencas

em um formato claro e compreensivel.
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Inventario de Rede: O NCM possui uma ferramenta robusta de inventario que foi
utilizada para mapear todos os dispositivos de rede em teste. O software identificou e
catalogou automaticamente os dispositivos, gerando um inventario detalhado. Este
inventario inclui informagbes como versdes de firmware, modelos de hardware, e
outras especificages técnicas, permitindo uma visdo abrangente da infraestrutura de

rede.

Avaliacao e Auditoria de Redes: As funcionalidades de avaliacédo e auditoria de rede
foram exploradas para garantir a conformidade com politicas e normas de seguranca.
O NCM permite a criacd@o de relatdrios automatizados que documentam o estado atual
da rede, as alteracdes realizadas e a conformidade com as politicas estabelecidas.
Durante os testes, a ferramenta gerou relatérios de auditoria que foram revisados para
garantir que todas as mudancas na configuracdo fossem documentadas e conformes

as politicas de seguranca da organizacao.

Automacdo de Configuracdo de Rede: A automacdo é uma das principais
vantagens do SolarWinds NCM. Testes foram realizados para verificar a eficacia das
ferramentas de automacdo em gerenciar alteragdes de configuracdo e garantir a
conformidade. Através de scripts e templates pré-configurados, foi possivel
automatizar tarefas complexas e repetitivas, como a aplicacdo de atualizacbes de
firmware ou a reconfiguracdo de dispositivos. Com a ferramenta € possivel executar
essas tarefas sem intervencdo manual, demonstrando sua capacidade de reduzir o

tempo e o esfor¢co necessarios para a manutencao da rede.

Gerenciamento de Mudancas e Configuracédo: A interface do SolarWinds NCM foi
utiizada para gerenciar mudancas de configuracdo em varios dispositivos
simultaneamente. O software oferece uma visao centralizada das mudancas
realizadas, com alertas em tempo real sobre modificacbes néo autorizadas ou falhas
no processo de configuragcdo. Durante os testes, foi percebido que as alteracoes
realizadas fossem monitoradas e documentadas, proporcionando uma trilha de

auditoria clara e confiavel.

Relatorios e Dashboards: O NCM inclui uma série de relatorios pré-configurados e
a capacidade de criar relatorios personalizados. Esses relatorios abrangem uma

variedade de métricas e informagbes, como status de conformidade, historicos de
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backup, e detalhes de inventario. Além dos relatorios, o software oferece dashboards
personalizaveis, onde os administradores podem visualizar rapidamente o estado da

rede e identificar possiveis problemas.

Esses procedimentos permitiram uma avaliacdo abrangente do SolarWinds Network
Configuration Manager, demonstrando sua capacidade de atender as necessidades
de gerenciamento de configuracao, inventario, e automacao em um ambiente de rede
de computadores mais exigente. O SOLARWINDS néo apenas otimiza a gestédo de
multiplos dispositivos, mas também garante a seguranca e a conformidade de cada
um deles, proporcionando uma abordagem integrada e confiavel para monitoramento

e controle.

4.5.2. COMPORTAMENTOS OBSERVADOS: SOLARWINDS

Durante a exploragao do SolarWinds Network Configuration Manager (NCM), foram
observadas varias funcionalidades avancadas que o diferenciam das demais
ferramentas testadas. O SolarWinds NCM se destacou principalmente pela robustez
de suas ferramentas de gerenciamento de configuragéo, oferecendo um conjunto
completo de funcionalidades para backup automatizado de configuragoes,

gerenciamento centralizado de alteracdes, e auditorias detalhadas de conformidade.

Uma das principais vantagens do SolarWinds NCM é a capacidade de realizar
backups automaticos das configuracbes de dispositivos de rede, o que nao é
nativamente suportado pelas outras ferramentas. Além disso, o software permite
comparar versdes de configuracbes de roteadores e switches, identificando
rapidamente quaisquer alteracdes e ajudando a rastrear a origem de problemas de
rede. Esse nivel de detalhamento e controle sobre as configuragbes de rede € algo

que faltou nas outras ferramentas testadas.

Outra funcionalidade Unica do SolarWinds € a automacéao de tarefas de configuracao,
gue economiza tempo e reduz o risco de erros humanos, um recurso nao disponivel
de maneira tdo abrangente no Zabbix, PRTG ou CACTI. Além disso, a ferramenta
oferece uma integracao solida com uma variedade de dispositivos de rede de multiplos

fornecedores, algo que facilita a gestédo de ambientes heterogéneos.
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A capacidade do SolarWinds NCM de realizar auditorias de rede e gerar relatorios
detalhados sobre o estado da infraestrutura de rede também supera as capacidades
das outras ferramentas, que sao mais focadas no monitoramento de desempenho do
gue no gerenciamento de configuragéo e conformidade. Enquanto o Zabbix e o PRTG
oferecem monitoramento eficaz e sdo adequados para acompanhar a performance da
rede em tempo real, eles ndo possuem a mesma profundidade nas funcionalidades

de gestdo de configuracéo.

O SolarWinds Network Configuration Manager (NCM) demonstrou ser uma solucao
excepcional no contexto de gerenciamento de configuragéo de redes, destacando-se
entre as ferramentas testadas. Suas funcionalidades avancadas, como backup
automatizado, gerenciamento centralizado de alteracdes e auditorias detalhadas de
conformidade, oferecem um controle rigoroso e uma gestéo eficaz da infraestrutura
de rede. Comparado ao Zabbix, PRTG Network Monitor e CACTI, o SolarWinds NCM
nao sO provou ser mais robusto na automacao de tarefas e no gerenciamento de
multiplos dispositivos, mas também se mostrou superior em termos de seguranca,

gragas a sua capacidade de verificar e corrigir vulnerabilidades de rede.

4.6. RESULTADOS DO TESTE VIRTUAL

Nesta secdo, serdo apresentados os resultados obtidos apds a realizacéo dos testes
virtuais com as quatro ferramentas selecionadas para 0 gerenciamento de
configuracéo de redes: Zabbix, PRTG Network Monitor, CACTI e SolarWinds Network
Configuration Manager (NCM). A avaliacdo foi conduzida com base nos critérios

estabelecidos na metodologia, permitindo uma analise comparativa entre as solucées.

Os testes realizados demonstraram que cada ferramenta possui caracteristicas
distintas que podem atender a diferentes necessidades de gestédo de configuracao de
redes. O Zabbix se destacou pela robustez na coleta de dados de desempenho e
monitoramento continuo, embora sua configuracao inicial tenha sido mais complexa e
demandado maior familiaridade com sistemas Linux. JA o PRTG Network Monitor
apresentou uma instalacéo simples e intuitiva, com uma interface grafica amigavel e
suporte nativo em portugués, mas sua funcionalidade de backup foi limitada,

restringindo-se ao monitoramento.
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O CACTI, por sua vez, apresentou-se como uma solucao intermediaria, combinando
monitoramento com a geracao de graficos detalhados, mas exigindo configuracdes
mais avancadas para alcancar resultados otimizados. Por fim, o SolarWinds NCM foi
avaliado como uma ferramenta altamente eficiente e abrangente, com funcionalidades
robustas para backup, auditoria e gerenciamento de dispositivos de rede, embora sua

interface e recursos estejam mais orientados para usuarios experientes.

Os resultados detalhados de cada ferramenta, conforme os critérios de avaliacao
adotados, podem ser consultados na Tabela 3, a seguir. Essa analise permitird uma
melhor escolha da ferramenta mais adequada para o gerenciamento de configuracao
de redes nos laboratoérios de informatica da UFES. Atualmente, os laboratérios néo
possuem nenhum tipo de monitoramento, o que representa um desafio significativo,
considerando que ha mais de 200 computadores distribuidos em dois prédios

distantes no campus, sem a utilizacao de switches gerenciaveis.

Tabela 3 - Resultados Comparativo Teste Virtual

Ferramenta ZABBIX CACTI PRTG SOLARWINDS
Grau de D|f|cuI~dade 4 5 1 2
da Instalagcéo
Tempo (minutos) 240 >1000 20 40
Ausente,
Ausente, .
Descoberta . necessita de
L necessita de Presente Presente
Automatica uso de
uso de agente
agente
Configuracéo Moderada Dificil Facil Facil
Grau de Dificuldade 3 5 1 1
Interface Grafica 3 5 1 2
Nivel de Ace~sso a 1 5 5 5
Informacéao
O gerente s6  NA&o atende
pode ser aos Facil Interface
instalado em requisitos instalacéo e intuitiva, mas
Impressodes Linux. Possui  para gestdo  configuragéo. requer atencao
vasta de Interface bem por ndo possuir
documentacdo configurag@es intuitiva traducao
oficial de redes

Fonte: Autor
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Observa-se que o PRTG se destaca pela facilidade de instalacdo, com o menor tempo
necessario, enquanto o Cacti apresenta a maior dificuldade, exigindo um nivel elevado
de conhecimento técnico e um longo tempo de configuracdo. O SolarWinds e o Zabbix
também apresentam um tempo de instalacdo relativamente longo, mas
consideravelmente menor que o do Cacti. Em termos de descoberta automatica de
dispositivos, 0o PRTG e o SolarWinds se destacam por oferecerem essa funcionalidade
de forma eficiente, ao passo que o Zabbix e o Cacti requerem a instalacao de agentes
especificos, aumentando a complexidade do processo de configuracdo e

monitoramento.

No que diz respeito a facilidade de configuracdo e a qualidade da interface grafica, o
PRTG sobressai como a ferramenta mais intuitiva e facil de configurar. O SolarWinds
também oferece uma interface gréfica de boa qualidade, embora exija maior atencao
devido a falta de traducéo completa. O Cacti, por sua vez, € classificado como a mais
dificil de configurar e com a interface menos intuitiva. Quanto ao nivel de acesso a
informacé&o, o Zabbix oferece a maior profundidade, mas com uma interface dificil de
utilizar, seguido pelo SolarWinds e PRTG. O Cacti, por outro lado, apresenta o0 menor

nivel de acesso a informacéo.

As impressdes gerais destacam a adequacéao e as limitacbes de cada ferramenta. O
Zabbix, apesar das dificuldades de instalac&o, € robusto e possui vasta documentacéo
oficial, embora seja limitado a instalagcdo em sistemas Linux. O Cacti, no entanto, ndo
satisfaz os requisitos para a gestdo de configuracdes de redes devido a auséncia de
alguns componentes nativos. JA 0 PRTG se sobressai pela instalacéo e configuracao
simples, além de uma interface intuitiva. O SolarWinds também é bem avaliado,

embora a falta de traducdo completa possa gerar dificuldades adicionais.

Dentre os testes realizados, as ferramentas que mais se destacam sdo o Zabbix e o
PRTG, que avangam para os testes fisicos, uma vez que oferecem um bom equilibrio
entre funcionalidade, usabilidade e facilidade de configuragédo, sendo as opgdes mais
promissoras para atender as necessidades especificas dos laboratoérios de informatica
da UFES.
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4.7. TESTE FiSICO

Esta sesséo dedica-se a realizacdo dos testes fisicos das ferramentas selecionadas
com base na analise preliminar em ambiente virtual. Este estagio do estudo objetiva
avaliar a aplicabilidade e a eficicia das ferramentas Zabbix e SolarWinds em um
ambiente real, onde s@o considerados os desafios e variaveis inerentes as redes
operacionais. A execucado dos testes fisicos visa corroborar a capacidade dessas
solucbes em atender as exigéncias especificas de monitoramento e gestdo de
configuragdo de redes nos laboratoérios de informatica da Universidade Federal do
Espirito Santo (UFES). Para tanto, serdo realizadas as etapas de instalacéo,
configuracdo e operacdo das ferramentas em um ambiente controlado, com o
propésito de avaliar sua performance, usabilidade e impacto na infraestrutura
existente, fornecendo uma andlise detalhada e conclusiva sobre sua adequacédo ao

contexto proposto.

4.7.1. PREPARACAO DO AMBIENTE

O teste fisico seré realizado no Laboratério de Desenvolvimento de Software 2 (Lab
06), localizado no Reuni da UFES. Este laboratério € composto por 20 computadores,
todos configurados para acesso a internet e integrados por meio de um switch de
marca Tenda, modelo TEG1024D. O switch oferece suporte a conexfes gigabit,
assegurando uma alta taxa de transferéncia de dados, essencial para testes de rede
e monitoramento em tempo real. A infraestrutura do laboratério é conectada ao Centro
de Processamento de Dados (CPD) da STI-Sul através de um cabo de fibra Optica, o

gue garante laténcia minima e um ambiente de rede mais robusto para as avaliacfes.

Esta configuracdo permite que os testes simulem situacfes reais de gestdo e
monitoramento de redes em um ambiente controlado, refletindo a infraestrutura de TI
encontrada em organizacbes de médio a grande porte. Na figura 30 podemos

observar a disposicéo do laboratorio e seus recursos.
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Figura 30: Laboratério de Desenvolvimento de Software 2

Fonte: Autor

Inicialmente, a ferramenta Zabbix serd testada. Para isso, serd aproveitada a
configuracéo ja realizada durante o teste virtual, com ajustes necessarios para integrar
o ambiente de rede especifico do laboratério. Em seguida, sera feito o mesmo
procedimento para a ferramenta SolarWinds, mantendo a continuidade do ambiente

previamente configurado.

O processo de teste serd conduzido da seguinte forma: dos 20 computadores, um
permanecera desligado para fins de teste. O servidor sera ligado e as configuracdes
necessarias serdo aplicadas para garantir a comunicacdo com a rede do laboratério.
Em seguida, sera realizada a inclusdo do computador que estava desligado,
permitindo a monitoragcdo do processo de deteccao automéatica e inclusdo de

dispositivos na rede.

A partir desse ponto, serdo conduzidas diversas operac¢des, como 0 inventario da
rede, a geracdo de graficos de desempenho e a configuracdo de backups das
configuracbes do sistema. Serdo criados scripts especificos para monitoramento e



72

alerta de problemas de configuracéo, além de configurar alertas que sejam acionados
em situacdes criticas. Por fim, sera realizada a atualizacéo das configuracdes de rede,
garantindo que a ferramenta esteja apta a gerenciar eventuais alteracdes no ambiente
de maneira eficaz e precisa, assegurando a integridade da infraestrutura de rede e a
continuidade dos servigos fornecidos pelo laboratorio.

4.7.2. TESTE FISICO: ZABBIX

Para a execucao dos testes utilizando o Zabbix, foi necessario realizar a instalagao do
agente Zabbix em cada dispositivo que seria monitorado. O processo de instalacao
do agente, amplamente compativel com diversos sistemas operacionais, demonstrou-
se simples e direto, exigindo apenas o cumprimento de etapas padronizadas.
Inicialmente, efetuou-se o download do agente especifico para cada sistema e, em
seguida, configurou-se o direcionamento adequado para o IP do servidor Zabbix, que
no cenario de teste correspondia ao endere¢o 192.168.36.91. Também foi necessario
especificar a porta de comunicacdo 10050, padrao para a interacdo entre o agente e

o servidor.

Apés a instalacdo do agente em cada maquina, validou-se o status do servico nos
dispositivos com sistema operacional Windows, assegurando-se de que o agente
estivesse corretamente ativo. Adicionalmente, verificou-se a configuracdo dos
firewalls em cada computador, garantindo que a porta 10050 estivesse liberada para
permitir o trafego de dados entre o agente e o servidor Zabbix.

Como a regra de descoberta de rede ja havia sido configurada durante os testes
virtuais, o Zabbix automaticamente detectou e inseriu 0s novos hosts no seu sistema
de monitoramento no teste fisico. Esse processo automatizado facilitou a identificacao
rapida dos dispositivos conectados a rede, sem a necessidade de configuracao
manual para cada novo host. Na Figura 31, € apresentada a tela com todos os hosts
monitorados pelo software, destacando-se os dispositivos localizados no Laboratério
de Desenvolvimento de Software 2. Embora o Zabbix tenha identificado outros
dispositivos na rede, esses foram desconsiderados, visto que o foco do teste estava
nos equipamentos do laboratorio. Na tela apresentada, 0s principais campos visiveis

incluem: Nome, que identifica cada dispositivo monitorado; Interface, que indica o
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endereco de rede associado ao dispositivo; Disponibilidade, que demonstra o status
atual do dispositivo (online ou offline); Etiquetas, usadas para categorizar e organizar
os dispositivos de forma eficiente; Status, que exibe a condi¢do atual do equipamento;
Dados Recentes, que apresenta informacbes coletadas em tempo real sobre o
desempenho; Incidentes, que detalha quaisquer problemas ou alertas detectados; e
Graficos/Dashboards, que fornecem uma visualizacdo grafica do desempenho e
métricas do dispositivo ao longo do tempo.

Figura 31: Interface de monitoramento de Hosts

Hosts [cw e T2

v

ED [ctass 0] class: software | target. wnus

Fonte: Autor

Para configurar a regra de descoberta no Zabbix, o processo iniciou-se acessando o
menu de "Configuracado" e selecionando "Descoberta de Rede". Em seguida, foi criada
uma nova regra de descoberta ao clicar em "Criar Regra de Descoberta". Nessa etapa,
foi fornecido um nome descritivo para a regra, como "Descoberta de Dispositivos do
Laborat6rio”, e definido o intervalo de tempo em que a descoberta seria realizada. O
intervalo de IPs a ser escaneado também foi especificado, abrangendo a rede do
laboratério, como "192.168.36.1-192.168.36.254". Além disso, foram configuradas
condi¢cbes de descoberta, como resposta o "Agente Zabbix", para garantir que apenas
dispositivos especificos fossem detectados. Na secdo de acbes, foram definidas as
tarefas que o Zabbix executaria ao encontrar um novo host, como adiciona-lo
automaticamente ao monitoramento, associa-lo a templates especificos (como
templates para Windows ou Linux) e enviar notificacdes. Apos salvar a regra, o Zabbix
realizava a descoberta conforme o intervalo estabelecido, inserindo novos hosts

automaticamente de acordo com as acdes predefinidas.
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Durante a configuracdo dos dispositivos no Zabbix, ndo foi necessario criar novos
templates, uma vez que a ferramenta ja oferece uma ampla variedade de templates
predefinidos. Esses templates sdo modelos de monitoramento que contém todas as
métricas, itens e triggers necessarios para coletar dados de sistemas e dispositivos
especificos, como servidores Linux, Windows, roteadores, switches e outros
equipamentos de rede. No teste, foram utilizados templates ja instalados, como o
"Template OS Linux" e "Template OS Windows", que possibilitaram a rapida
associacdo dos dispositivos ao sistema de monitoramento. Esses templates
predefinidos reduziram o tempo de configuracdo e garantiram que 0s parametros
corretos fossem monitorados automaticamente, como o uso de CPU, memoria,
disponibilidade de disco, e servicos ativos. A utilizacdo desses templates facilitou
significativamente o processo de monitoramento, permitindo uma abordagem
padronizada e eficaz sem a necessidade de configuragbes manuais adicionais. Na
Figura 32 podemos observar alguns desses templates, bem como podemos edita-los,

importar templates e criar novos templates conforme nescessario.

Figura 32: Templates do Zabbix
Templates m m

 clase_apokcabon Jtarget acrons Jlarget crber protect o]
 ciass_aporcaton Jtarget acrons Jlarget cyber-rotecci ]
X tarpet_atcate ] target 3

clase_cotware Jtarget_apache]

[ clazs cotware | tuget apache]

 cia:=_appscation Jtarget_apache raa

ctass_power Jtarget apc Jtarget apc-smartos- ]
 clase_powar Jtarget apc Jtarget apc smart gz |

class. power | target. apc ]

Fonte: Autor

by

No Zabbix, o conceito de "Grupo de Hosts" refere-se a organizagcédo logica dos
dispositivos monitorados, permitindo que eles sejam agrupados de acordo com
critérios especificos, como funcéo, localizacdo ou tipo de equipamento. Essa
funcionalidade é extremamente Util para ambientes como os laboratérios de
informatica da UFES, pois facilita a gestao e visualizacdo dos dispositivos de forma
estruturada e eficiente. Na Figura 33, observa-se a organizacéo padréo do Zabbix, foi
configurado que os novos Hosts fossem inseridos no grupo de descobertas e o0s

servidores Linux foram alocados na parte de aplicagdes.
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Ao utilizar grupos de hosts, a administragéo pode aplicar regras de monitoramento,
graficos e templates de forma coletiva, agilizando processos e reduzindo o trabalho
manual. Além disso, € possivel gerar relatorios e criar alertas personalizados para um
grupo inteiro de dispositivos, o que torna a gestdo de laboratorios mais eficiente,
especialmente quando had uma grande quantidade de equipamentos conectados a
rede. Isso também facilita a criacdo de politicas de backup e atualizacdo de
configuracdes, centralizando as a¢cdes em um unico grupo e garantindo que todos os

dispositivos sigam os mesmos parametros de seguranca e desempenho.

Figura 33: Grupo de hosts do Zabbix

Grupos de hosts
v Y
=3
a
[ 102
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Fonte: Autor

Os relatérios no Zabbix oferecem uma visdo detalhada e organizada das métricas e
dados coletados dos dispositivos monitorados. Eles permitem a analise do
desempenho de hosts, servi¢cos e redes ao longo do tempo, o que auxilia na tomada
de decisbes e no planejamento de melhorias. Na Figura 34, por exemplo, é
apresentado um relatério programado de hosts com informacdes dos dispositivos no
Laboratério de Desenvolvimento de Software 2. Esse relatério compila informacdes
como tempo de atividade e incidentes registrados, fornecendo um visdo sobre os
dispositivos e sua operacéo no dia anterior.

Figura 34: Relatérios programados
Relatérios programados

Filtrar ('

Name ] Giadopormn | aus Aivo | nato | Expiado
=g (e

Relatorio de Hosts fabio soave (Fabio Cipriano Soave) Diario Dia anterior Nunca

Fonte: Autor
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Os relatorios podem ser configurados para serem gerados automaticamente em
intervalos regulares ou sob demanda, o que facilita a monitoracdo continua sem
intervenc@o manual constante. E possivel customizar os tipos de relatérios de acordo
com as necessidades especificas, seja para analisar problemas de desempenho ou
para verificar a eficacia de medidas de seguranca e backup. Esses relatérios séo Uteis
nado apenas para o diagnostico de problemas, mas também para auditorias e
conformidades, proporcionando uma documentacdo completa das atividades de
monitoramento. Com essa funcionalidade, a equipe de Tl pode identificar tendéncias,
prever falhas e implementar melhorias antes que ocorram incidentes criticos,

garantindo maior estabilidade na rede do laboratorio.

Durante a configuracao do Zabbix nos testes realizados, foram implementadas rotinas
de backup para garantir a seguranca dos dados monitorados. O processo de backup
foi realizado utilizando o mysqldump para capturar todas as informagdes armazenadas
no banco de dados MySQL, onde estdo registrados os hosts, métricas, eventos e
alertas. Além disso, foi efetuado o backup dos arquivos de configuracdo do Zabbix,
que contém dados cruciais, como templates, grupos de hosts, permissfes de usuarios
e configuracfes especificas da rede monitorada.

Os backups foram programados para ocorrer de forma automatizada, utilizando cron
jobs no servidor, com uma frequéncia diaria para assegurar a integridade dos dados
em caso de falhas ou incidentes. Essa rotina permitiu que o ambiente de
monitoramento estivesse sempre protegido, e que, em eventual necessidade, os

dados pudessem ser restaurados de maneira eficiente.
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Figura 35: Log de auditoria

Log de auditoria

18:04.08

Fonte: Autor

Durante os testes realizados, foi explorada a funcionalidade do Log de Auditoria, como
ilustrado na Figura 35. O Log de Auditoria permitiu o registro detalhado de todas as
atividades administrativas no sistema Zabbix, como alteracfes nas configuracdes,
adicdo ou remocdo de hosts, e modificacbes nas permissdes de usuarios. Esse
recurso foi fundamental para acompanhar o histérico de acbes realizadas pelos
administradores, oferecendo uma visdo clara de quem alterou o qué e quando,
garantindo uma maior seguranca e controle no ambiente de monitoramento. Esse
nivel de rastreabilidade facilita a identificacdo de problemas ou altera¢cdes indevidas,
sendo uma ferramenta indispensavel para ambientes como os laboratérios de
informética da UFES.

Além do Log de Auditoria, também foi utilizado o Log de Ac¢bes (Figura 36), que
registrou as atividades automatizadas executadas pelo sistema em resposta a eventos
de monitoramento. O Log de Ac¢bes armazenou dados sobre disparos de alertas,
notificacdes enviadas aos administradores, execucdes de scripts automatizados, e
outros tipos de respostas automaticas configuradas no Zabbix. Essa funcionalidade
foi essencial para verificar se os alertas e notificagbes programadas estavam
funcionando corretamente, além de permitir uma analise detalhada das reacfes do

sistema frente a falhas ou alteracdes na rede monitorada.
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Figura 36: Log de acdes
Log de agdes

Add  Ema fabio soave (Fabio Cipriano  Assunto 3
t Soa Discovery: UP 192 168 36 21

Mensagem

ave (Fabio Cipriano ~ Assunto

Mensagem

4 Add Ema fat ave (Fabio Cipriano  Assunto i )

Mensagem

Fonte: Autor

Na Figura 37, foi explorada a funcionalidade de execucéo de scripts no Zabbix, um
recurso que permite a automacao de tarefas de gerenciamento diretamente a partir
da interface da ferramenta. Os scripts configurados possibilitam a execucdo remota
de comandos em hosts monitorados, sem a necessidade de acesso fisico ou manual
aos dispositivos. Esse recurso pode ser utilizado para realizar verificagdes rapidas em
dispositivos, como ping e diagnosticos basicos de conectividade, além de

reinicializacdes de servicos de rede.

7z

A configuragcdo dos scripts no Zabbix é relativamente simples, bastando definir o
comando a ser executado e vincula-lo a um grupo de hosts ou a um host especifico.
Isso possibilita uma resposta rapida a eventos detectados pelo sistema, como a
reinicializacao de servicos de rede em caso de falhas. A flexibilidade oferecida pela
execucao de scripts trouxe uma vantagem significativa, permitindo a automacao de
processos rotineiros e a intervencao imediata em dispositivos, quando necessario,

aumentando a eficiéncia na administragdo do ambiente dos laboratérios da UFES.
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Figura 37: Scripts personalizaveis

Scripts

* Nome ||

Escopo Acdo manual do host | Ac&o manual do evento

Tipo SSH Telnet IPMI

Pardmefros  Nome Jalor ACHC

(BN

* Script
* Tempo limite | 30s

Descricao

Grupo de hosts | Todos v

Adicionar

Fonte: Autor

No Zabbix, as A¢bes sdo um recurso avancado que permite automatizar respostas e
notificacbes com base em eventos detectados pelo sistema de monitoramento.
Durante os testes, foi explorada a capacidade de configurar A¢des para responder a
diferentes situacdes, como a identificacdo de novos hosts, a falha em um servico ou

a indisponibilidade de um dispositivo.

As Ac¢bes no Zabbix podem ser configuradas para executar uma série de tarefas, como
enviar notificacdes por e-mail, executar scripts personalizados, enviar mensagens
para sistemas de mensageria instantanea, ou até mesmo reiniciar servicos. A
configuragcdo de Acdes é altamente flexivel, permitindo definir condigbes especificas
para sua execucao. Por exemplo, foi criada uma agéo para enviar um alerta por e-mail

sempre que o Zabbix detectava um novo host.

Essas AcOes automatizadas facilitam a resposta imediata a problemas na rede,
permitindo que os administradores sejam notificados ou que o proprio sistema tente
corrigir o problema automaticamente, sem a necessidade de intervencdo manual

imediata. Na Figura 38, vemos quais a¢des podem ser configuradas.
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Figura 38: Menu de Alertas
B< Alertas

Acoes Acoes da trigger

Tipos de midias Acoes de servico

: Acoes de descoberta
Scripts
Acoes de registro automatico

Usuarios Acdes internas

Fonte: Autor

No Zabbix, o Inventario do Host € uma funcionalidade essencial para a organizacao e
gerenciamento dos dispositivos monitorados. Ao ser explorado durante os testes, o
inventario revelou-se uma ferramenta Gtil para armazenar e visualizar informacdes
detalhadas de cada host, como nome, endereco IP, localizacéo fisica, responséavel

pela maquina, sistema operacional, e outros atributos configuraveis.

A Figura 39 ilustra como o Zabbix exibe essas informac¢des de maneira organizada. O
inventario pode ser preenchido de forma automatica, conforme o Zabbix coleta dados
dos hosts, ou manualmente, permitindo que o administrador insira detalhes
especificos conforme necessario. Cada host monitorado pode ter seu inventario
habilitado para coletar informac¢des adicionais, como namero de série do hardware,

versao do software, entre outros dados importantes para a gestéo da rede.

Essa funcionalidade permite, por exemplo, que o administrador tenha uma visao clara
de todos os equipamentos conectados a rede, facilitando a criacdo de relatorios
detalhados e a manutencédo de um registro atualizado dos ativos de Tl. Além disso, o
inventario pode ser utilizado em conjunto com alertas e scripts, aprimorando a

automacao das tarefas de monitoramento e gerenciamento.
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Figura 39: Menu de Alertas

Inventério do host
v Host atualizado Host

Host IPMI Etiquetas Macros Inventario @ Criptografia Mapeamento de valor

inatvo | anual

Tipo

Tipo (vis&o detalhada)

Nome « Linux: System name
Apelido
) < Linux; Operating system

SO (Viséo detalnada)
SO (Curto)

Ndmero serial A
Numero serial B
Etiqueta

Etiqueta de patriménio
Endereco MAC A
Endereco MAC B
Hardware

Hardware (viséo detalnada)

Software

{ Clonar ] ‘ Clone completo ‘ l Excluir J ' Cancelar

Fonte: Autor

No Zabbix, os Grupos de Modelos de Templates desempenham um papel
fundamental na simplificacéo e automacéo do processo de monitoramento de diversos
dispositivos. Durante os testes, a funcionalidade foi explorada a partir dos templates
pré-instalados disponiveis, facilitando a aplicacdo de configuracdes padronizadas a

multiplos hosts de forma centralizada.

Figura 40: Templates do Zabbix

Grupos de modelos
x Y
Nomx
82

Fonte: Autor
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Os templates sdo conjuntos de itens de monitoramento, gréficos, triggers, e acdes
predefinidas que podem ser aplicados a diversos hosts. Na Figura 40, é possivel
observar os Grupos de Templates organizados no Zabbix, 0os quais permitem que
diferentes tipos de dispositivos, como servidores, switches, roteadores e esta¢des de
trabalho, sejam configurados rapidamente para monitoramento, sem a necessidade

de definir manualmente cada parametro para cada dispositivo individualmente.

Esse recurso foi particularmente Util para os laboratérios da UFES, uma vez que, ao
associar hosts aos Grupos de Templates, tornou-se possivel implementar
rapidamente politicas de monitoramento homogéneas para todos os dispositivos da
rede. Isso economiza tempo, reduz a complexidade de configuracdo e garante
consisténcia nos parametros de monitoramento. Com essa abordagem, o Zabbix p6de
monitorar diversos dispositivos com diferentes funcdes, aplicando as melhores

praticas para cada um deles de forma automatizada.

Os Mapas de Rede no Zabbix sdo uma funcionalidade poderosa que facilita a
visualizacdo grafica da topologia da rede, permitindo que os administradores de
sistemas obtenham uma visdo clara e organizada de todos os dispositivos
conectados. Durante os testes, foi possivel explorar essa funcionalidade e criar mapas
de rede detalhados, que representaram visualmente todos os dispositivos

monitorados no ambiente de teste.

Na Figura 41, € exibido um exemplo de mapa de rede gerado pela plataforma,
destacando a conectividade entre os dispositivos do laboratério e outros elementos
da rede. O Zabbix permitiu a criacdo de mapas personalizados, onde se podia
visualizar ndo apenas os dispositivos, mas também informac¢des em tempo real sobre

o status de cada um, como disponibilidade, incidentes e alertas.
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Figura 41: Mapas de redes do Zabbix

Mapas de rede

Elemento do mapa: Adicionar / Remover Forma: Adicionar/ Remover Link: Adicionar / Remover

Crem—— | B B

Zabbix server

127.0.0.1 LABOS-01 LABO6-02
LABOG-12 LABOG-17

Fonte: Autor

A funcionalidade de Mapas de Rede é extremamente (til para a gestdo de
configuracdo de redes, pois facilita a identificagdo de falhas ou mudancas na
topologia. Além disso, a interface gréafica permite o0 acompanhamento visual da salde
da rede, possibilitando uma resposta rapida e eficaz aos problemas detectados.

A experiéncia de testar o Zabbix foi bastante enriquecedora e revelou o potencial da
ferramenta para o monitoramento e gerenciamento de redes. Desde o inicio, a
instalacédo e configuracdo do sistema, incluindo a adicdo de agentes aos dispositivos,
mostrou-se relativamente simples e intuitiva. A funcionalidade de descoberta
automatica facilitou a inclusdo dos dispositivos na rede, e 0 uso de templates prontos
agilizou o processo de configuracdo, sem a necessidade de ajustes complexos. A
partir dai, o sistema apresentou uma interface clara e eficiente para acompanhar o

desempenho e a saude dos dispositivos conectados.

Durante os testes, o Zabbix destacou-se pela abrangéncia de suas funcionalidades,
especialmente em relacdo ao monitoramento detalhado, & geracdo de alertas
automaticos, a criacao de mapas de rede e a gestédo de inventarios de dispositivos. A
possibilidade de configurar notificacdes de eventos, como a adicdo de novos hosts, e
a integracdo com relatorios detalhados sobre o estado da rede foram pontos que

reforcaram a viabilidade do uso da ferramenta nos laboratorios. Em resumo, o Zabbix
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provou ser uma solucdo robusta e versétii para o gerenciamento de redes,

proporcionando controle eficiente e uma visdo ampla da infraestrutura de TI.

4.7.3. TESTE FiSICO: SOLARWINDS

O teste fisico do SOLARWINDS foi conduzido com o objetivo de verificar, em um
ambiente real, a eficacia da ferramenta em comparacdo ao seu desempenho
observado no teste virtual. No ambiente fisico, foram exploradas as capacidades de
gerenciamento de rede em uma infraestrutura pratica, avaliando sua habilidade de
descoberta automatica de dispositivos, geracdo de inventarios, configuracdo de
backups e emisséo de alertas. Diferente do ambiente virtual, onde o desempenho foi
limitado a simulacdo, o teste fisico permitiu observar a aplicacdo direta das
funcionalidades no Laboratério de Desenvolvimento de Software. Essa analise
permitiu identificar possiveis discrepancias entre os resultados simulados e os obtidos
em um cenario real, oferecendo uma visdo mais completa do potencial da ferramenta

para a gestdo de redes no contexto da UFES.

O SOLARWINDS armazena as configuracbes de computadores, switches e
roteadores por meio de um sistema de gerenciamento centralizado que coleta e
mantém registros detalhados de cada dispositivo na rede. Cada dispositivo é
identificado e catalogado na interface do SOLARWINDS, onde suas configuracfes
sdo capturadas e armazenadas em um banco de dados. Essa captura € realizada
utilizando protocolos como SNMP, que permite ao SOLARWINDS acessar as

configuracbes de maneira eficiente e em tempo real.

Apoés a coleta, as configuracdes sdo armazenadas de forma estruturada, permitindo
que os administradores acessem facilmente os dados quando necessario. O S
SOLARWINDS também oferece funcionalidades de versionamento, que permitem
rastrear alteracdes feitas nas configuracées ao longo do tempo. Isso é crucial para a
manutencdo da conformidade e para a capacidade de reverter rapidamente a
configuracbes anteriores em caso de falhas ou problemas de desempenho. Além
disso, o sistema de backup automatizado garante que as configuracdes sejam
regularmente salvas, proporcionando uma camada adicional de seguranca e protecao

contra perdas acidentais de dados.
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Podemos observar com detalhes na Figura 42 como o software SOLARWINDS
captura as informacgfes dos dispositivos conectados, exemplificando o computador
LAB06-08. A ferramenta realiza a coleta de dados em tempo real, identificando e
monitorando as principais métricas de desempenho, tais como consumo de CPU, uso
de memodria, estado da interface de rede, entre outros. Esse processo de
monitoramento € essencial para a gestao eficiente da rede, pois permite a deteccéo
rapida de anomalias e a geracédo de alertas automaticos caso algum parametro critico
seja excedido. A partir desses dados, o administrador de rede pode agir

preventivamente para garantir a estabilidade e o desempenho da infraestrutura.

Figura 42: Resumo detalhado do Host

MEUS PAINEIS ~ ALERTAS E ATIVIDADE ~ RELATORIOS ~

CONFIGURACOES ~

> | lat »

Detalhes do n6 - ® LAB06-08 - I Resumo

Gerenciamento cogda Todos os alertas que este objeto pode disparar (0)
DADE
Alertas ativos neste né (0)

Detalhes do no

o 1 ma: s 1ém estad Estatisticas de disponibilidade

CPUs por porcentagem de carga

Fonte: Autor

Um ponto que chamou atencao durante o teste foi a facilidade de construir mapas da
rede utilizando o SOLARWINDS. Essa funcionalidade permite que o administrador
visualize, de maneira grafica e interativa, a topologia completa da rede. O sistema
identifica automaticamente os dispositivos conectados e suas inter-relacdes, exibindo
uma representacdo visual clara dos roteadores, switches, servidores, e outros
elementos de rede. Esses mapas facilitam a identificagcdo de gargalos e falhas, além
de permitir uma navegacao intuitiva entre os dispositivos para analise detalhada. Essa
visualizacdo grafica da topologia ndo s6é melhora o gerenciamento de configuracéo,

como também simplifica a resolucéo de problemas e a implementacédo de alteracfes
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na infraestrutura. Na Figura 43 a seguir, pode-se observar a topologia de rede que a

ferramenta SOLARWINDS construiu automaticamente.

Figura 43: Mapa de rede

MEUS PAINEIS ~  ALERTAS E ATMIDADE ~ RELATORIOS ~ CONPIGURACOES ~

Novo Mapa . ‘ v Rv F o 0 AT

BIBLIOTECA DE ENTIDADES

@ 17216836112

192.168.36.129
L ]

.U.‘ 168.36.152
Fonte: Autor

Durante o teste fisico com o SOLARWINDS, foi possivel explorar de forma mais
aprofundada a funcionalidade de alertas, que desempenhou um papel crucial no
monitoramento em tempo real da rede. A ferramenta permitiu configurar notificagcoes
autométicas para diferentes cenarios, como queda de conexdo de dispositivos, falhas
em componentes de hardware ou problemas de desempenho. Essas notificacbes
foram personalizadas para serem enviadas por e-mail ou exibidas na interface gréafica
da plataforma, como observamos na Figura 44 a primeira tela de configuracdo de
alertas.
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Figura 44: Tela de configuracao de alertas

MEUS PAINEIS ~ ALERTAS E ATIVIDADE ~ RELATORIOS ~ CONFIGURACOES ~

Adicionar novo alerta

PROPRIEDADES CONDICAO DE GATILHO REDEFINIR CONDICAQ HORA DO DIA ACOES DE GATILHO REDEFINIR ACOES RESUMO

1. Propriedades de alerta

Nome da definicdo de alerta (obrigatério)

Descricéo da definicdo de alerta

Exibida na pagina Gerenciar alertas.

Ativado (ligado/desligado)

sosrEl

Avaliacédo Frequéncia de Alerta

Avalie a condigdo de gatilho a cada 1 minutos v

As condigdes de disparo baseadas em eventos n3o usam a frequéncia de avaliagdo.

Gravidade do alerta
Critico v (@

Propriedades personalizadas de alerta (1)

As propriedades personalizadas de alerta ajudam voce a3 organizar seus alertas criados. Todas as propriedades persona

Equipe Responsavel:

Categoria de Limitacdo de Alerta

Restringir 0 acesso a este alerta para contas de usuarios com a limitagao de alerta selecionada

(Sem limitacdo) v

Fonte: Autor

A funcionalidade de alertas da ferramenta foi capaz de notificar, de maneira eficiente,
problemas relacionados tanto a configuracdo quanto aos softwares instalados nos
dispositivos monitorados, proporcionando uma resposta rapida e assertiva a possiveis

falhas na rede.

Um dos dashboards que se destacou durante a andlise foi a funcionalidade de
identificacdo de todos os enderecos IP das interfaces de cada dispositivo conectado
a rede. Na Figura 45, é possivel observar que o computador LAB06-08 possui cinco
interfaces distintas, cada uma com seu respectivo endereco IP atribuido. Essa

visualizacao detalhada é fundamental para a gestéo eficiente da rede, permitindo aos
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administradores monitorar o trafego, identificar possiveis conflitos de IP e garantir a

correta comunicacao entre os dispositivos.

Figura 45: IPs de cada interface do LAB06-08

Todos os enderecos IP em LAB06-08 EOLAS dUx

VERSAQ IP ENDERECO IP

IPv4 192.168.36.57 (IP de sondagem)
IPv4d 192.168.218.2

|Pv4 192.168.56.

IPvE fe80::1301:3216:4661:85fc

IPv6 fe80::1355:f513:3870:c76a

Fonte: Autor

Além disso, a capacidade de visualizar os enderecgos IP das interfaces em um Unico
painel simplifica o gerenciamento da rede, uma vez que os administradores podem
rapidamente diagnosticar problemas de conectividade e realizar manutencdes de
forma proativa. A apresentacao clara dessas informacdes em um dashboard intuitivo
proporciona uma visdo abrangente do estado da rede, facilitando a tomada de
decisbes informadas e a implementacdo de solucdes eficazes para eventuais

problemas de configuracdo ou desempenho.

O processo de configuracdo da descoberta de rede no SOLARWINDS foi um passo
crucial para a identificacdo e monitoramento eficiente dos dispositivos conectados.
Inicialmente, foi acessado a interface de configuracdo de descoberta, onde foi possivel
definir as regras que orientariam a busca por novos dispositivos na rede. Essas regras
incluiram a definicdo de intervalos de enderecos IP, tipos de dispositivos a serem
incluidos (como servidores, roteadores, switches, etc.) e protocolos de descoberta,
como ICMP (Ping) e SNMP. Na Figura 46, podemos observar a execucdo da
descoberta de dispositivos do SOLARWINDS.
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Figura 46: Descoberta de rede

DISCOVERING NETWORK... )

Hop 0: Discovering: 192.168.36.41

Current Phase:

Nodes Discovered: 29

o

Subnets Discovered:

| rRunin BACKGROUND | CcanceL

Fonte: Autor

Uma vez estabelecidas as regras, foi possivel pré-configurar varias opcbes que
facilitariam a integracdo de novos hosts ao ambiente de monitoramento. Por exemplo,
foi especificado que fosse feita a adicdo automatica de novos dispositivos a estrutura
de gerenciamento assim que fossem descobertos, bem como a atribuicdo de
templates de monitoramento que definiram quais métricas e graficos seriam aplicados
a cada tipo de dispositivo. Além disso, foi viavel configurar alertas para notificar
automaticamente os administradores quando novos dispositivos eram adicionados a

rede ou quando existiam alteracdes significativas nos dispositivos existentes.

Um ponto negativo significativo que pode representar um desgaste para a
Universidade Federal do Espirito Santo é que 0 SOLARWINDS é uma solucéo paga,
com cotacBes que comecam em $ 1.970,00 dblares americanos, o que, ha conversao
atual, equivaleria a cerca de R$ 10.800,00. Este custo elevado torna a ferramenta
inviavel para a instituicdo, especialmente considerando a necessidade de lidar com
orcamentos limitados, processos de licitacdo e outras burocracias associadas a
aquisicdo de sistemas. A gestao de recursos financeiros nas universidades publicas é
um desafio constante, e a implementacdo de uma solucdo de gerenciamento de
configuracéo de redes que requer um investimento substancial pode comprometer a
alocacdo de verbas para outras &reas criticas. Portanto, a necessidade de uma
ferramenta acessivel e eficiente € imperativa, o que refor¢a a escolha da Zabbix como
uma alternativa mais apropriada para atender as demandas de monitoramento e

gestdo de configuracéo das redes dos laboratorios na UFES.
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5. CONCLUSAO

Os resultados dos testes evidenciaram as diferentes capacidades de cada ferramenta
em atender as necessidades de gerenciamento de configuracédo de redes. O Zabbix
se destacou entre as demais, quando analisada sob as métricas estabelecidas na
metodologia. Comparando com o SolarWinds, o Zabbix apresentou uma configuracao
mais intuitiva e acessivel, o que facilitou a sua implementacao nos ambientes de teste.
Enquanto o SolarWinds, sendo uma solugdo paga, exigiria um investimento
significativo. O Zabbix demonstrou ser uma alternativa viavel e econdmica para a

universidade.

Além disso, o Zabbix ofereceu recursos abrangentes de monitoramento que
englobavam ndo apenas dispositivos fisicos, mas também servicos e aplicacdes,
proporcionando uma visdo holistica da infraestrutura de TI. Em comparacdo, o
SolarWinds, embora poderoso, apresentava dificuldades em areas como configuracao
e usabilidade, resultando em um grau nao tao satisfatorio. Outro aspecto significativo
foi 0 desempenho superior da Zabbix na identificacdo e gerenciamento de dispositivos
conectados a rede, que facilitou a administracao e a visibilidade em um ambiente com
multiplos dispositivos e servicos em execucdo. A capacidade de personalizacédo da
ferramenta também permitiu que ela fosse ajustada para atender as especificidades
do atual cenario dos Laboratorios de Informética da UFES, tornando-a ainda mais
alinhada com as necessidades da instituicdo. Portanto, pode-se concluir que a Zabbix
foi a ferramenta que melhor atendeu aos requisitos propostos neste trabalho,
demonstrando ser uma solucdo robusta e eficiente para o gerenciamento de

configuragéo de redes nos laboratorios de informética da UFES.

Como um trabalho futuro, a implementacdo do Zabbix pode ser escalonada para
abranger toda a rede da UFES em Alegre, ndo apenas focando na configuragédo, mas
também explorando outras areas cruciais da gestdo de redes, como monitoramento
de desempenho, analise de trafego, gestado de seguranca e automacao de processos.
Essa expanséo permitird uma gestdo mais integrada e eficiente da infraestrutura de
TI, contribuindo para a otimizac¢éo dos recursos e melhoria continua na qualidade dos

servigos oferecidos pela universidade.
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Além disso, outro trabalho futuro relevante seria o desenvolvimento de uma nova
ferramenta com o0s mesmos propositos, aproveitando o que ha de melhor nos
sistemas testados, como o Zabbix, e aprimorando os aspectos que se mostraram
menos eficazes. Essa nova solugcéo poderia oferecer uma abordagem ainda mais
otimizada para monitoramento e gestdo de redes, ajustando-se as necessidades
especificas da infraestrutura e superando as limitacdes identificadas nos sistemas
atuais. Dessa forma, a criacdo de uma ferramenta personalizada pode proporcionar
uma visdo mais detalhada e precisa das operagOes de rede, favorecendo ainda mais
a tomada de decisfes informadas e eficientes.
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